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Abstract: Die Branche der Wasserwirtschaft ist traditionell mit fiir unsere Ge-
sellschaft infrastrukturkritischen Aufgaben betraut. Entsprechend wird bei der
Einfihrung neuer Technologien besondere Vorsicht walten gelassen. Gleichzeitig
steigt der  Optimierungsdruck auf  Akteurinnen und  Akteure der
Wasserwirtschaft, beispielsweise durch steigende Bevolkerungsdichte bei
gleichbleibendem Wassernetz. Vor diesem Hintergrund gewinnen
Funkkommunikationssysteme an Relevanz, denn sie sind gut nachriistbar und je
nach Anforderung fiir einen Batteriebetrieb geeignet. In diesem Beitrag werden
Anforderungsprofile an die Funkkommunikation von Anwendungen der
Wasserwirtschaft vorgestellt. Die Profile wurden aus Umfragen im Rahmen von
deutschlandweiten =~ Workshops  mit  Akteurinnen und  Akteuren  der
Wasserwirtschaft durchgefiihrt. Es wurden qualitative und quantitative Anforde-
rungen erfasst. Es wurden zwei Profile extrahiert, die Anwendungen mit dhnlichen
Anforderungen an die Funkkommunikation zusammenfassen: Anwendungen der Zu-
standsiiberwachung und Regelungsanwendungen. Die Eignung von Low Power
Wide Area Network (LPWAN)-Technologien wird sowohl fir die
Zustandsiiberwachung als auch fiir Regelungsanwendungen diskutiert. Dabei
werden Aspekte wie das Betreibermodell und das genutzte Frequenzspektrum
berticksichtigt.

1 Einleitung

Die Branche der Wasserwirtschaft befasst sich mit Themen rund um Trinkwasserver- und Abwasserent-
sorgung. Traditionell ist diese Branche daher in unserer Gesellschaft mit infrastrukturkritischen Aufgaben
betraut und verhélt sich entsprechend konservativ, auch wenn es um die Nutzung von Funksystemen fiir
ihre Anwendungen geht. Gleichzeitig steigt der Druck zum Beispiel durch steigende Bevolkerungsdichten
bei gleichbleibenden Wassernetzen auf Ver- und Entsorger sowie Verbande Abldufe in ihren Bauwerken
und Wassernetzen zu optimieren. Vor diesem Hintergrund steigt das Interesse an Funksystemen aufgrund
ihrer einfachen Nachriistbarkeit aktuell an.

Das ifak richtete Anfang 2021 Workshops fiir Akteurinnen und Akteure der Branche aus ganz Deutsch-
land aus, wiahrend derer zum einen iber Funksysteme informiert und zum anderen eine Anforderungser-
fassung qualitativer sowie quantitativer Aspekte entsprechend [1] durchgefiihrt wurde. Auf Basis dieser
Anforderungserfassung wurden zwei Anforderungsprofile fiir die Funkkommunikation abgeleitet.
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Aus den Anforderungsprofilen wird deutlich, dass Anwendungen der Wasserwirtschaft im Vergleich zu
anderen industriellen Anwendungen grofie zu {iberbriickende Entfernungen haben, wihrend ihr Sende-
zeitabstand gleichzeitig vergleichsweise grof} ist. Diese Anforderungen passen grob zu Leistungsprofilen
von Low Power Wide Area Network (LPWAN)-Technologien. Im Detail ist die Betrachtung einzelner
Technologien notwendig, um deren Eignung fiir die beiden Anforderungsprofile zu bewerten.

In diesem Beitrag werden die Gemeinsamkeiten und Unterschiede von LPWANS hinsichtlich ihrer Auswir-
kung auf die Eignung fiir wasserwirtschaftliche Anwendungen beleuchtet. Ein Aspekt ist die Nutzung von
lizenziertem Spektrum (z.B. NB-IoT, LTE-M) oder unlizenziertem Spektrum (z.B. LoRaWAN, Mioty,
Sigfox, Weightless). Bei ersterem ist der Anwender wirtschaftlich und technologisch von einem Netzbe-
treiber abhédngig, wihrend im unlizenzierten Spektrum zumeist die Wahl zwischen einem Netzbetreiber
und dem Aufbau eines eigenen Netzes besteht. Dahingegen gilt im unlizenzierten Spektrum eine strenge
Begrenzung der Sendeleistung und -dauer, insbesondere, wenn kein Listen-before-talk (LBT) verwendet
wird. Da letzteres fiir LPWAN-Technologien einen unerwiinscht erhéhten Energiebedarf bedeutet, wird
in der Regel auf LBT verzichtet. In diesem Spannungsfeld wird dieser Beitrag die Eignung von LPWANSs
fiir infrastrukturkritische Aufgaben in der Wasserwirtschaft einordnen.

Der Beitrag ist wie folgt aufbaut. Kapitel 2 beschreibt die aus der Umfrage abgeleiteten Anforderungs-
profile sowohl qualitativ als auch quantitativ. Eine allgemeine Ubersicht iiber LPWAN-Technologien wird
in Kapitel 3, worauf aufbauend in Kapitel 4 die Eignung einzelner Technologien fiir wasserwirtschaftliche
Anwendungen diskutiert wird. Kapitel 5 fasst zusammen und gibt einen Ausblick.

2 Anforderungsprofile der Wasserwirtschaft

Bereits seit 2007 werden Anforderungsprofile industrieller Anwendungen an Kommunikationssysteme dis-
kutiert, was durch die Erstveréffentlichung von VDI/VDE Richtlinie 2185 Blatt 1 und [2] markiert wird.
Seitdem gab es zahlreiche Versuche, Anforderungen industrieller Anwendungen strukturiert zu beschrei-
ben und zu konsolidieren. Einen Uberblick zu diesem Prozess gibt [3]. Zuletzt flossen diese Bemiihungen
in die Uberarbeitung der VDI/VDE Richtlinie 2185 Blatt 1 [1], Spezifikationen und Reporte der 3GPP
[4, 5, 6] und White Paper der 5G-ACIA [7, 8] ein. Anforderungen der Wasserwirtschaft als spezielle
Untergruppe industrieller Anwendungen wurden bisher allerdings nicht erfasst, obwohl diese von den
verfiigharen Anforderungsprofilen nicht abgedeckt werden.

Aus den Umfrageergebnissen wurden zwei Anforderungsprofile abgeleitet. Anforderungsprofil A umfasst
Anwendungen, in denen das Funksystem zur Zustandsiiberwachung eingesetzt werden soll. Hier geht
es um das regelmiBige und zuverlissige Erfassen und Ubertragen von Messwerten beispielsweise zur
Gewaésseriiberwachung. Im Gegensatz zur reinen Zustandsiiberwachung soll in Anwendungen, welche in
Profil B erfasst werden, steuernd in einen Prozess eingegriffen werden. Ein Beispiel ist die Regelung eines
Mischwasserkanalnetzes.

Die quantitativen Parameter der Anforderungsprofile sind in Tabelle 2 zusammengefasst und in Abb. 1
graphisch dargestellt. Je Anwendungsgruppe ist je ein Anforderungsprofil fiir den zu erwartenden Maxi-
malwert sowie fiir den Median angegeben.

Anwendungen der Zustandsiiberwachung haben seltener einen Ubertragungsbedarf, doch deren Daten-
pakete sind grofer als die der steuernd eingreifenden Anwendungen. Die Anzahl logischer Links und die

Tabelle 1: Quantitative Parameter der Anforderungsprofile der Wasserwirtschaft

Anforderungsprofil A Anforderungsprofil B

Median Extremwert Median
Ubertragungszeit 1h 1min 1min < 1min
Sendezeitabstand 1h 15 min 30s 1s
A.nzahl logischer 30 100 10 30
Links
Nutzdatenldnge 500kB 100 MB 1kB 10kB
Distanz 1km >30km 1km 10km
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Abbildung 1: Anforderungsprofile A und B der Wasserwirtschaft extrahiert aus Umfrageergebnissen.

zu iiberbriickende Distanz sind bei der Zustandsiiberwachung ebenso gréer, wihrend sie lingere Uber-
tragungszeiten tolerieren. Insgesamt fallt auf, dass fiir beide Anwendungsgruppen bereits angenommen
wird, das lokal Daten mehrerer Sensoren und Aktoren aggregiert werden, woraus die Nutzdatenléngen
zwischen 1kB und 100 MB resultieren. Die Daten sollen lediglich per Funk an einer zentral erreichbaren
Stelle zusammengefiihrt werden.

Hinsichtlich der qualitativen Anforderungen gleichen sich beide Profile. Ausfallsicherheit beispielsweise
durch Redundanz, besonders im Falle von Notlagen wie Grolwetterereignissen oder Hochwasser sowie
Verschliisselung und Authentifizierung nach dem Stand der Technik sind von Bedeutung. Sind Daten
verschliisselt, sind Speichern und Ubertragen in nicht firmeneigener Infrastruktur unkritisch. Entspre-
chend der recht unverédnderlichen Rahmenbedingungen wie einem begrenzten Stadtgebiet oder einer
begrenzten Anzahl an Gewéssern ist die Skalierbarkeit der Anwendungen gering bis moderat. Die Anfor-
derungen an die Nutzerfreundlichkeit sind hoch, denn die Daten miissen auch fiir nicht-Expertinnen und
-Experten einfach zugénglich und tibersichtlich aufbereitet werden. Im Idealfall ist sogar die Installation
und Inbetriebnahme ohne IT- oder Funk-Fachkenntnis moglich. Das Kommunikationssystem sollte zu-
dem wartungsarm sein, also beispielsweise eine lange Batterielaufzeit aufweisen. Insbesondere aufgrund
des mehrere Dekaden langen Lebenszyklus’ von wasserwirtschaftlichen Anlagen ist eine langfristige In-
vestitionssicherheit und kommerzielle Verfiigharkeit notig.

3 Ubersicht iiber LPWAN-Technologien

Low Power Wide Area Networks (LPWANSs) gewinnen in der Branche der Wasserwirtschaft zuneh-
mend Aufmerksamkeit, da ihre zentralen und namensgebenden Eigenschaften der Uberbriickung grofer
Distanzen (Wide Area) bei gleichzeitig geringem Energiebedarf (Low Power) Kernanforderungen ihrer
Anwendungen abdecken.

Neben diesen Eigenschaften weisen LPWAN-Technologien eine dhnlichen grundlegenden Aufbau auf, wel-
cher verallgemeinert in Abb. 2 dargestellt ist. Endgeréte, welche in der Regel Sensoren und Aktoren bein-
halten oder mit ihnen verbunden sind, kommunizieren mit zentralen Einheiten des Funksystems, welche
beispielsweise technologiespezifisch als Basisstationen oder Gateway bezeichnet werden. Der Anteil des
LPWAN-Funknetzes erméglicht grundsatzlich bidirektionalen Datenaustausch, ist jedoch vornehmlich
auf Ubertragungen von Endgerit zu zentralem Netz, dem Uplink (UL) ausgelegt. Ubertragungen in die



Gegenrichtung, im Downlink (DL), sind oft nachgeordneter Prioritit. Beispielsweise konnen Downlink-
Ubertragungen haufig nur auf Uplink-Ubertragungen folgen, da die Funkgeriite ansonsten zugunsten eines
geringen Energiebedarfs nicht erreichbar sind (,,Sleep mode*). Uber Funkstrecken, die andere Technolo-
gien nutzen, oder iiber kabelgebundene Netze werden die Daten an einem zentralen Ort, zum Beispiel
einer Cloud oder einem Server, zusammengefiithrt. Auf die zusammengefithrten Daten wird durch ein
Auswertungswerkzeug zugegriffen. Dieses Werkzeug kann individuell gestaltet werden oder bereits durch
die Technologie vorbereitet sein. LPWAN-Technologien unterscheiden sich darin, welcher Anteil des Net-
zes in Eigenverantwortung betrieben und welcher Anteil von einem Netzbetreiber iibernommen werden
kann. Einige Technologien erlauben, dass der Endanwender entscheidet, an welcher Stelle der Ubergang
zwischen eigenverantwortlich betriebener und von Dritten betriebener Infrastruktur liegt.

Endgerate Zentrale Einheit(en) Datenzusammenfiihrung Auswertung
(Sensoren, Aktoren) des Funksystems, z.B. Basisstation 2.B. Server oder Cloud z.B. Dashboard
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Abbildung 2: Komponenten einer LPWAN-Technologie in verallgemeinerter Darstellung.

Typischerweise nutzen LPWANs das Sub-1 GHz-Frequenzband, da dessen grole Wellenldngen eine hohe
Reichweite und eine gute Gebdudedurchdringung begiinstigen. Je nach Technologie wird ein lizenziertes
oder lizenzfreies Frequenzband verwendet. Fiir die Technologien, die einen lizenzfreien Frequenzbereich
nutzen, gilt eine Regulierung nicht nur fiir die maximale dquivalente, isotrope Strahlungsleistung (engl.
sequivalent isotropically radiated power” (EIRP)), sondern auch fiir den Kanalzugriff. Falls keine Verfah-
ren wie ,, Listen before Talk* oder ,,Adaptive Frequency Agility* verwendet werden, gilt eine Beschréankung
der maximalen Kanalbelegungsdauer, welche {iber den ,,Duty Cycle* angegeben wird. Tabelle 3 fasst die
Regulierung entsprechend EN 300 220-2, Tabelle B.1 [9] zusammen.

Tabelle 2: Sendeleistungs- und Sendezeitbegrenzungen fiir Nutzung lizenzfreien Spektrums [9]

Band Frequenzbereich Serzcé(illgi;t)ung Duty Cycle
K 863 MHz bis 865 MHz 25 mW <0,1%
L 865 MHz bis 868 MHz 25 mW <1%

M 868,0 MHz bis 865,6 MHz 25 mW <1%
N 868,7 MHz bis 869,2 MHz 25 mW <0,1%
P 869,4 MHz bis 869,65 MHz 500 mW <10%
P 869,7 MHz bis 870 MHz 5mW Keine
Q 869,7 MHz bis 870 MHz 25 mW <1%

Fiir LPWANSs kann in der Regel angenommen werden, dass der Duty Cycle angewendet wird, da kom-
plexere Kanalzugriffsverfahren den Energiebedarf erhthen und damit die Batterielaufzeit verringern.
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Entsprechend darf die Sendedauer maximal 10 % betragen. Eine Ausnahme ist Band P, das allerdings
durch die kleine Sendeleistung von maximal 5 mW und die damit signifikant kleinere Reichweite fiir die
meisten Anwendungen von LPWANSs uninteressant ist.

Eigenschaften verschiedener, aktuell kommerziell verfiigbaren LPWAN-Technologien sind in Tabelle 4
zusammengefasst. Wahrend NB-IoT und LTE-M ausschliefilich von Netzbetreibern in lizenzierten Fre-
quenzbiandern genutzt werden, verwenden LoRaWAN [10], mioty [11], Sigfox [12] und Weightless [13]
das lizenzfreie ISM-Band bei 868 MHz. Fiir Technologien im lizenzfreien Spektrum sind unterschiedliche
Betreibermodelle moglich.

Eine technologieinhérente Verschliisselung bieten alle Technologien aufler Sigfox. Bei LoRaWAN und mio-
ty wird AES 128 verwendet. Sigfox verschliisselt zwar nicht innerhalb der Verarbeitung die Daten, doch
es ist moglich, applikationsseitig eine Verschliisselung zu implementieren. Eine Authentifizierung bieten
alle Technologien. In mioty wird ein Cypher-based Message Authentication Code (CMAC) verwendet.
Hinsichtlich der maximal erreichten Datenrate unterscheidet sich LTE-M als Mid-Rate LPWAN-Techno-
logie von den anderen Technologien, welche den Low-Rate-LPWAN-Technologien zugeordnet werden. Die
Nutzdatenldnge héngt bei NB-IoT und LTE-M vom Netzbetreiber und dem jeweils geschlossenen Vertrag
ab, wahrend sie bei LoRaWAN, mioty und Weightless auf etwa 250 B begrenzt ist. Sigfox beschriankt die
Nutzdatenldnge mit maximal 12 B im Uplink besonders stark. Pro Stunde dirfen bei Sigfox aulerdem
maximal 72 B iibertragen werden.

Wegen ihrer Robustheit werden vornehmlich eine Frequenzmodulation oder eine Phasenmodulation klei-
ner Ordnung verwendet (Gaussian Minimum Shift Keying (GMSK), Gaussian Frequency Shift Keying
(GFSK), Quadratur Phase Shift Keying (QPSK), Offset-QPSK (O-QPSK)). Bei mioty wird eine GMSK
mit dem in ETSI TS 103 357 [14] beschriebenen Telegram Splitting Ultra Narrow Band (T'S-UNB) kombi-
niert. Einzig LoRaWAN greift auf ein Spreizverfahren (Chirp Spread Spectrum (CSS)) zuriick. Wie stark
ein Signal gespreizt wird, wird durch den Spreizfaktor (SF) angegeben, welcher bei LoRaWAN zwischen
7 und 12 liegt. Bei allen Technologien ist die Kanalbandbreite entsprechend des Sub-1-GHz-Bandes eher
klein.

Die je Technologie erreichbaren Reichweiten werden unterschiedlich angegeben [15, 16], und in der Regel
wird zwischen urbaner und ruraler Umgebung unterschieden. Die Reichweite kann entweder iiber die
verwendete Sendeleistung angepasst werden, welche einen Einfluss auf die erreichte Batterielaufzeit hat.
Ebenso kann bei LoRaWAN der SF angepasst werden. Ein hoher SF bedeutet eine lingere Sendezeit
und damit einen hoheren Energiebedarf als ein kleiner SF.



Tabelle 3: Eigenschaften von LPWAN-Technologien [16, 17, 18, 19, 20, 15, 10, 11, 12, 13]

| NB-ToT LTE-M | LoRaWAN mioty Sigfox Weightless
‘ Frequenzband lizenziert (LTE-Bénder) ‘ Lizenzfrei (Sub-1 GHz-ISM-Band)
Organisation 3GPP 3GPP LoRa Alliance mioty Alliance Sigfox Welghtless
Alliance
Verantwortlichkeit Netzbetreiber In Eicenverant- Netzbetreiber In Bicenverant-
fir Infrastruktur- Netzbetreiber Netzbetreiber oder in Eigenver- & oder in Eigenver- genv
.. wortung wortung
gerate antwortung antwortung
Verschliisselung LTE-inhérent LTE-inhérent AES 128 AES 128 Ohne Vorhanden
Authentifizierung LTE-inhérent LTE-inhérent Vorhanden CMAC Vorhanden Vorhanden
127kbit/s DL, 4 Mbit/s DL, 0,3kbit /s bis . 6 Nachrichten je 0,625 kbit /s bis
Datenrate 159 kbit /s UL 7 Mbit /s UL 50 kbit /s 0,407 kbit/s 12B pro Stunde 100 kbit /s
.. . . max. 64, 128 oder
Lénge der Nutzda- Abhéngig vom Abhéngig vom ’ . 0B bis 12B UL,
ten Netzbetreiber Netzbetreiber 2358 .abh. vout 10B bis 250 B 8B DL max. 255 B
Spreizfaktor
. TS-UNB mit GFSK (DL),
Modulation GMSK, QPSK GMSK CSS (G)MSK DBPSK (UL) GMSK, OQPSK
. unidirektional ggf.
Kanalbrandbreite 180 kHz 5MHz 125 kHz, 250 kHz 100IHz bis 100 H 100 Hz, sonst
oder 500 kHz 1500 kHz
12,5 kHz
. . Urban: 1km, Urban: 5km, Urban: 5km, Urban: 10 km, Urban: 3km,
Reichweite <15km

rural: 10 km

rural: 20 km

rural: 15 km

rural: 40 km

rural: 5km




4 Eignung von LPWAN:s fiir die Wasserwirtschaft

4.1 Erfiillung quantitativer Anforderungen

Inwiefern die quantitativen Anforderungen der in Kapitel 2 abgeleiteten Profile fiir die beiden Anwen-
dungsgruppen der Wasserwirtschaft erfiillt werden kénnen, kann je Technologie unterschiedlich gut be-
wertet werden.

Fiir NB-IoT und LTE-M héngt die Eignung erheblich von der Netzabdeckung durch Netzbetreiber und
deren verfiigharen Vertragsmodellen ab. Entsprechend ist fiir diese beiden Technologien eine individuelle
Uberpriifung je konkreter Anwendung notwendig.

Die von Sigfox angebotene Datengréfie und der angebotene Sendezeitabstand liegen Groéfienordnungen
von den Anforderungen der Anwendungen entfernt. Sigfox erscheint daher fiir die betrachteten wasser-
wirtschaftlichen Anwendungen ungeeignet.

Bei mioty, Weightless und LoRaWAN ist eine genauere Uberpriifung nétig. Diese drei Technologien
arbeiten im lizenzfreien Band und unterliegen dadurch der Regulierung durch den Duty Cycle. Zur Un-
tersuchung der Implikationen durch den Duty Cycle wird beispielhaft im Folgenden LoRaWAN heraus-
gegriffen, da hier durch offene Spezifikation genaue Informationen zum Ubertragungsverhalten verfiighar
sind. Es werden Ubertragungen im Uplink mit einer Kanalbandbreite von 125 kHz betrachtet.

4.1.1 Implikationen der Sendezeitbegrenzung im lizenzfreien Band

Dadurch, dass in der Regel keine Strategien eines komplexeren Kanalzugriffs verwendet werden, sondern
die Endgerite ihren Ruhemodus nur fiir eine Ubertragung méglichst kurz unterbrechen, kann der Kanal-
zugriff von LoRaWAN analog zu ,,Pure Aloha“ [21] modelliert werden. Es wird angenommen, dass die
Ubertragungen voneinander unabhingig und unsynchronisiert sind sowie zufillig innerhalb einer Stunde
auftreten. Somit kann die Generierung einer Ubertragung mit einer Poissonverteilung modelliert werden.
Entsprechend Tabelle 3 darf ein Endgerit bis zu 3,6 s, 36 s oder 360 s pro Stunde einen Ubertragungskanal
belegen. Fiir eine Betrachtung der Obergrenze des Durchsatzes wird angenommen, dass jedes Endgerét
die erlaubte Sendezeit vollstdndig ausnutzt. In diesem Verstdndnis wird eine Zeitstunde in 1000, 100
oder 10 Ubertragungszeiteinheiten eingeteilt. Wihrend der laufenden Ubertragung ist es maoglich, dass
ein weiteres Gerit ebenfalls eine Ubertragung generiert und es so zu einer Kollision kommt. In diesem
Fall wird angenommen, dass beide Datenpakete verloren gehen.

Basierend auf diesen Annahmen und den im Mittel pro Ubertragungszeiteinheit generierten Datenpa-
keten G kann der Durchsatz S, welcher als Verhiltnis erfolgreicher Ubertragungen zu insgesamt zur
Verfiigung stehenden Ubertragungszeiteinheiten definiert ist, entsprechend Gleichung (1) berechnet wer-
den.

S=G-e ¢ (1)

Abbildung 3 zeigt den Durchsatz S {iber der Anzahl von physikalischen Links, die jeweils einen logischen
Link abbilden und den Ubertragungskanal maximal lange entsprechend des Duty Cycles belegen.
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Abbildung 3: Durchsatz iiber Anzahl von physikalischen Links fiir drei Duty Cycles.

Der maximale Durchsatz von etwa 18 % wird fiir 5, 50 oder 500 physikalische Links erreicht. Fiir weniger
physikalische Links ist der angebotene Verkehr zu klein, um den maximalen Durchsatz zu erreichen. Bei
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mehr physikalische Links enstehend zunehmend Kollisionen, wodurch der Durchsatz sinkt. Dieser Zusam-
menhang wird ebenfalls in Abb. 4 deutlich, welche die Kollisionswahrscheinlichkeit zweier Ubertragungen
zeigt, deren Lénge den Duty Cycle jeweils ausnutzt.
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Abbildung 4: Kollisionswahrscheinlichkeit iiber Anzahl von physikalischen Links fiir drei Duty Cycles.

Fiir einen Durchsatz von S = 0.18 betrdgt die Kollisionswahrscheinlichkeit 63,2 %. Im Umkehrschluss
bedeutet dies, dass der Applikation aufgrund eines Paketverlustes nur mit einer Wahrscheinlichkeit von
36,8 % aktuelle Daten zur Verfiigung stehen. Mit einer Wahrscheinlichkeit von 0.3683 = 25.2 sind die
Daten élter als drei Stunden.

4.1.2 Nutzdatenlinge und Sendezeitabstand von LoRaWAN mit 1 % Duty Cycle

Um unter Beriicksichtigung des Duty Cycles zu ermitteln, welche Kombination von Nutzdatenldnge und
Sendezeitabstand mit LoRaWAN moglich sind, wird die Ubertragungsdauer T,a benétigt. Sie wird im
Folgenden in Gleichung (2) entsprechend [22] berechnet. Als Praambelldnge werden 8 Symbole angenom-
men. Ein Header und Kanalcodierung mit grofler Coderate werden verwendet.

8 - lusr —4-SF + 44
Toa =T -120.2 .
o [t ] )

(2)

mit
0 SF 7,8,9,10
k= 6{ 5 Oy Jy } (3)
1 SFe{11,12}
und
25F A
T, = .
® 125kHz )

Die mit einem Duty Cycle von 1% maximal mogliche Nutzdatenldnge pro Stunde ist fiir die unter-
schiedlichen SFs von LoRaWAN in Tabelle 5 dargestellt. Beispielsweise ist fiir SF = 7 die maximale
Nutzdatenlinge auf I, = 222 B festgelegt, deren Ubertragung T, s = 369 ms andauert. Bei dieser Uber-
tragungsdauer konnen unter Einhaltung des Duty Cycles von 1 % pro Stunde 97 Pakete verschickt werden.
Die insgesamt innerhalb einer Stunde iibertragbaren Datengrofie liegt somit bei 222B - 97 = 21 534 B.

Tabelle 4: Nutzdatenldange bei LoRaWAN je physikalischem Link pro Stunde fiir unterschiedliche SFs

Max.
SF Nutzda- Sendedauer Duty Cycle 1%
tenldnge
7 229 B 0,369 s 97 Pakete, 21534 B
8 222B 0,646 s 55 Pakete, 12210 B
95B 0,074 62 Pakete, 5890 B
10 31B 0,534 s 67 Pakete, 2077 B
11 31B 1,151s 31 Pakete, 961 B
12 31B 2,138s 16 Pakete, 496 B
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Tabelle 5: Geforderte mittlere Datenrate sowie mittlere von LoRaWAN bereitgestellte Datenrate

Anforderungsprofil R LORS;?‘N AN Ry npL =1 Ry, fir npr, = 50
Profil A Median 33,33 kbit /s 7 A7 85 bit /s 2,39 kbit /s
Sf‘fﬂ A Extrem- 1 og 080 khit /s 8 27,13 bit /s 1,36 kbit /s
Profil B Median 2,67 kbit /s 9 13,09 bit /s 0,65 kbit/s
Profil B 2400 kbit /s 10 4,62 bit /s 0,23 kbit /s

11 2,14 bit /s 0,11 kbit/s

12 1,1bit/s 0,06 kbit/s

Mit gréflerem SF erhoht sich die Sendedauer, wodurch die maximale Nutzdatenldnge kleiner wird. Gleich-
zeitig wird die Ubertragung mit gréfierem SF robuster. In der Wahl des SF spiegeln sich so die Umge-
bungsbedingungen sowie die zu iiberbriickende Distanz zwischen Sender und Empfinger.

4.1.3 Abgleich des LoRaWAN-Leistungsprofils mit den Anforderungsprofilen

In Abschnitt 4.1.1 wird als Sendezeitabstand eine Stunde betrachtet. Mit Blick auf die Anforderungs-
profile aus Tabelle 2 und Abb. 1 gilt dieser Sendezeitabstand fiir nur Profil A [Median]. Um nun die
Anforderungsprofile und das Leistungsprofil von LoRaWAN miteinander zu vergleichen, wird im Folgen-
den die im Mittel benotigte bzw. bereitgestellte Datenrate Ry, herangezogen. Wie in Gleichung (5) gezeigt
wird sie unter Beriicksichtigung der Anzahl der physikalischen Links npy,, der je Link zu iibertragenden
Nutzdatenlidnge I, und dem Sendezeitabstand At berechnet.

8- lusr s NPL
Ry=—"7"6/H " 5
A7 (5)

Die im Mittel geforderte Datenrate ist in Tabelle 6 je Anforderungsprofil genannt. Dem sind die mit
LoRaWAN im Mittel erreichbaren Datenraten bei einem Duty Cycle von 1% fir einen und fir 50
physikalische Links (PL) gezeigt. Dabei wird die in Tabelle 5 berechnet Nutzdatenlinge pro Stunde
zugrunde gelegt. Die im Mittel geforderte Datenrate liegt zwischen 2,67 kbit/s and 88 889 kbit/s. Dagegen
konnen mit LoRaWAN nur je Gerét 47,85 bit /s erreicht werden. Werden insgesamt 50 physikalische Links
genutzt, kann die Datenrate bis zu 2,39 kbit /s betragen. Diese Datenrate reicht auf den ersten Blick fast
fiir das Anforderungsprofil B [Median] aus, doch bleibt zu priifen, inwiefern Applikationen dieses Profils
mit einer Paketverlustrate von mindestens 63 % umgehen.

Insgesamt zeigt der Vergleich von Anforderungs- und Leistungsprofilen, dass LPWANSs, die im unlizen-
zierten Band arbeiten, fiir die Erfillung der quantitativen Anforderungen der ermittelten Profile der
wasserwirtschaftlichen Anwendungen nicht ausreichen.

4.2 Erfiillung qualitativer Anforderungen

Erweist sich das Leistungsprofil einer Technologie als fiir ein Anforderungsprofil geeignet, kann die Erfiil-
lung der qualitativen Anforderungen den entscheidenden Einfluss auf die Entscheidung fiir oder gegen eine
Kommunikationslésung nehmen. Zu qualitativen Anforderungen wurden die Aspekte Ausfallsicherheit,
beispielsweise durch Redundanz, Verschliisselung und Authentifizierung, Skalierbarkeit der Funkkommu-
nikationslésung, Nutzerfreundlichkeit, kommerzielle Verfiigbarkeit und Investitionssicherheit genannt.
Die Ausfallssicherheit ist ein Parameter, der zum Teil durch das Leistungsprofil abgedeckt werden kann.
Ein anderer Anteil betrifft die Wahl des Betreibermodells. Ob es fiir eine spezifische Anwendung sinnvoll
ist, ein eigenes Netz zu betreiben oder auf einen Netzbetreiber zuriickzugreifen, kann Einfluss auf die
Verfiigbarkeit des Netzes haben. Es ist denkbar, dass im Sinne von redundanten, eventuell sogar tech-
nologisch voneinander unabhéngigen Kommunikationslésungen verschiedene Betreibermodelle parallel
genutzt werden. Die Flexibilitdt kommt den Anforderungen der wasserwirtschaftlichen Anwendungen
entgegen.



Verschliisselung und Authentifizierung sind, aufler fiir Sigfox, technologieseitig gegeben. Der Nutzung
Offentlicher Infrastruktur steht damit aus Sicht der wasserwirtschaftlichen Anwendungen nichts entgegen.
Hinsichtlich der Skalierbarkeit zeigt bereits der Abgleich der quantitativen Parameter der Leistungs- und
Anforderungsprofile, dass LPWANS nicht ausreichen. Entsprechend sind selbst die moderaten Anforde-
rungen hinsichtlich der Skalierbarkeit eine Herausforderung.

Komplexe Aufgaben entsprechend Anforderungsprofil B brauchen vermutlich aufwéndigere Darstellungs-
und Auswertungsoptionen als Aufgaben der Zustandsiiberwachung entsprechend Anforderungsprofil A,
wodurch die Komplexitat der Nutzeroberfliche grofier sein kénnte. Ob die resultierende Nutzerfreund-
lichkeit fiir den avisierten Anwendungsfall ausreicht, ist je spezifischem Anwendungsfall zu betrachten.
Die kommerzielle Verfiigbarkeit scheint fiir verschiedene Technologien und verschiedene Komplettlosun-
gen gut, doch ob die angebotenen Geréte tatsdchlich ausreichen, ist individuell zu priifen.

Da das Interesse an LPWANs im Moment einen Schub erfdhrt, ist bisher nicht abzusehen, ob eine Techno-
logie sich durchsetzt, oder welche Technologien am Markt koexistieren werden. Die Investitionssicherheit
muss entsprechend ebenfalls individuell bewertet werden.

5 Zusammenfassung und Ausblick

Auf Basis einer Umfrage, an der bundesweit Akteurinnen und Akteure der Wasserwirtschaft teilnah-
men, wurden Anforderungsprofile fiir zwei Gruppen von Anwendungen der Wasserwirtschaft entwickelt.
Anwendungen, welche Aufgaben der Zustandsiiberwachung ausfiihren, werden durch das Anforderungs-
profil A repréasentiert, werden Anforderungsprofil B Anwendungen umfasst, die auch steuernd in einen
Prozess eingreifen. Aufgrund der grofien zu iiberbriickenden Distanz und den teilweise unzugénglich und
abgelegen platzierten Sensoren und Aktoren erscheinen Funkkommunikationstechnologien der Low Power
Wide Area Networks (LPWANS) interessant.

Uber sieben aktuell kommerziell verfiighare LPWAN-Technologien wurde ein kurzer Uberblick gegeben.
Potentiell scheinen alle Technologien, aufler Sigfox, geeignet zu sein. Doch eine genauere Analyse unter
Beriicksichtigung der Sendezeitbegrenzung durch den regulatorisch vorgegebenen Duty Cycle zeigt, dass
die im Mittel verfiigbare Datenrate nicht fiir die betrachteten Anwendungen ausreicht. Es wurde deutlich,
dass sich ein (Funk-)medienzugriff ohne Mafinahmen wie ,,Listen before talk“ positiv auf den Energiever-
brauch auswirkt, allerdings mit Nachteilen eines unkoordinierten Protokolls umgehen muss. Der Betrieb
eines Funksystems an den Grenzen des Duty Cycles fiihrt zu erheblichen Paketverlusten von sogar iiber
60 % beim Maximum des Durchsatzes von 18 %. Selbst, wenn diese Kollisionswahrscheinlichkeit in Kauf
genommen werden kann, reicht die bereitgestellte Datenrate nicht aus. Die Rolle qualitativer Anforde-
rungen beispielsweise an das Betreibermodell, die Nutzerfreundlichkeit oder die Investitionssicherheit
wurde diskutiert. Allerdings muss individuell festgestellt werden, inwiefern eine konkrete Kommunikati-
onslosung den jeweiligen Anforderungen geniigt.

Um fiir Anwendungen der Wasserwirtschaft eine geeignete Funktechnologien zu identifizieren, kann
an verschiedenen Punkten weitergearbeitet werden. Auf Basis des Uberblicks zu konkreten LPWAN-
Technologien kénnen im néichsten Schritt Akteurinnen und Akteure der Wasserwirtschaft ihr Anfor-
derungsprofil iiberdenken. Hieraus ergibt sich gegebenenfalls eine Anpassung der Anforderungen, zum
Beispiel eine Reduktion der Nutzdatenlinge durch applikationsseitige Vorverarbeitung der Sensordaten
(Edge Computing).

Hinsichtlich der Funkkommunikationstechnologien kénnten NB-IoT und LTE-M fiir einen spezifischen
Anwendungsfall analysiert werden. Auflierdem kénnte das Protokoll von Technologien, die das lizenzfreie
Band nutzen, angepasst werden, um den Durchsatz zu verbessern. Hier kdnnte eine Synchronisation
der Funkgerate die Kollisionswahrscheinlichkeit verringern, ohne dass Verfahren wir ,Listen before talk*
implementiert werden miissten (analog zu ,Slotted Aloha®).

6 Hinweis

Das diesem Beitrag zugrundeliegende Vorhaben ,Industrial Radio Lab Germany* wurde mit Mitteln
des Bundesministeriums fiir Bildung und Forschung (BMBF) unter dem Forderkennzeichen 16K1S1013
gefordert.
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