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Kurzfassung

Far diese Bachelorarbeit wurde bei Professor Chmielewski das Projekt Visualisierung von

Energieverbrduchen als Web-Oberflache im Gebdudemanagement unter Zuhilfenahme eines

Messclusters aufgenommen.

Das hauptséachliche Ziel dieser Arbeit ist der Aufbau einer Schnittstelle zwischen Messgerat
(NAS-8) und Smart-Meter-System (Volkszahler), um die Datenflisse aus dem Messgerét in
das Frontend des Volkszahlers darzustellen. Eine weitere Aufgabe bestand in der Realisierung
der Authentifikation der Benutzer in der Web-Oberflache, um die Leistungsverbrauche in der
individuellen Website (Data Visualisierung) der Benutzer deutlich prifen zu kénnen.

Um die Aufgaben I6sen zu konnen, muss man zuerst die Grundlagen von Linux und der Py-
thon-Programmierung lernen, dann muss man noch die existierende Software im Beaglebone

Black und die Datenstruktur des Messwertes analysieren.

Anmerkung: Die folgende Kapitel 1 — 3 sind der Inhalt des Berufspraktiums
(01.04.2017 - 31.07.2017)
Die folgende Kapitel 4 — 6 sind der Inhalt der Bachelorarbeit
(01.08.2017 - 31.10.2017)
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1 Motivation und Zielsetzung

Energie, ndmlich Strom, Wasser, Erdgas und Erddl, sind sehr nttzlich und wertvoll fur die
Menschen, deshalb muss man mit diesem kostbaren Gut sehr achtsam umgehen und spar-
sam sein. Hier gibt es ein Messgerat (NAS-8), das als Stromzahler benutzt werden kann, aber
es lauft nicht wie ein normaler Stromzahler. Das Messgerat besteht aus drei Hauptteilen, einer
verbundenen Leiterplatte, einem LCD und einem Beaglebone Black. Durch diese Teile kann
das Gerat zuerst den Stromwert messen und es zeigt die Messwerte gleichzeitig am Frontend
des Smart-Meter-Systems (Volkszéhler) an. Das Ziel des Bachelorprojektes ist die Visualisie-
rung von Energieverbrauchen als Web-Oberflache unter Zuhilfenahme eines Messclusters
und die Realisierung der Authentifikation der Benutzer in der Web-Oberflache, um den Leis-
tungsverbrauch des Benutzers in seiner individuellen Website (Data Visualisierung) deutlich
prifen zu kdnnen. Um die Aufgaben I06sen zu kdnnen, muss man sich zuerst die Grundlagen
von Linux aneignen, erlernen und verstehen. Dann muss man die existierende Software im

Messgerat analysieren, um die Datenstruktur zu ermitteln.

Abb. 1.1: Gehduse des LENA-Messgerates (NAS-8)

Quelle: eigene Abbildung
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2 Module und Kommunikation des Messgerates

2.1 Allgemeines

Das NAS-8 ist ein Leistungs- und Energiemessgerat mit integriertem Netz- und Anlagenschutz
nach VDE-AR-4105 und BDEW Mittelspannungsrichtlinie. Es kann als integrierter oder zentra-
ler NA-Schutz in Niederspannungs- oder Mittelspannungserzeugungsanlagen eingesetzt wer-
den. Es erfasst alle relevanten Werte zur Leistungs- und Energiemessung in einem 3-phasigen
Drehstromnetz und fihrt die notwendigen Uberwachungs- und Schutzfunktionen aus. Mit ei-
nem optional einsetzbaren Miniatur-PC (BBB-PC) kann die Verbindung zu einer Ubergeordne-
ten Steuerung hergestellt werden. Das Gerat kann zur Steuerung von Leistungsbezug oder

Leistungsabgabe eingesetzt werden.

LENA-Messgerat Beaglebone Black

R
f‘ P

Betriebsspannung: 24V

Abb. 2.1: Innere Struktur des LENA-Messgerates (NAS-8)

Quelle: eigene Abbildung
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Messung der LENA-CPU

Die LENA-CPU ist der Hauptteil des Messgerates, ndmlich ein Stromzahler, mit dem man den

Stromwert, den Spannungswert und den Leistungswert direkt messen kann. Mehrere tech-

nische Daten sind in folgender Tabelle aufgefihrt:

Betriebsspannung:

24V DC (18...36V), galvanisch getrennt

Absicherung:

4A trage

Leistungsaufnahme:

ca. 8W bei 24V

Messbereich Spannung:

ca. 10 bis 280 V AC Sternpunktspannung
ca. 16 bis 484 V AC AulRenleiterspannung
35,0 bis 75,0 Hz

besser 0,2 % vom Endwert / Klasse 0,2

Messbereich Frequenz:

Frequenzerkennung ab ca. 10 V Sternpunktspannung, 35,0 Hz bis
75,0 Hz
besser 0,01 Hz absolut

Messbereich Strom:

Ca. 150 mA bis 6000 mA, 35,0 bis 75,0 Hz

besser 0,5 % vom Endwert / Klasse 0,5

Digitale Eingédnge:

4 Stick mit gemeinsamer Masse
LowActive (Kontaktspannung 12 V 5mA DC, optoentkoppelt)

Leitungen nicht langer als 3 m

Relaisausgange:

230V /B0 Hz/2 A
- 4 x Schliefser mit gemeinsamer Wurzel

- 3 x neutrale Wechsler

Analogausgange 1+2 (0 .. 10 V):

0(2)..10VDC +/-0,05V max. 10,5 V
RLast >= 1 kOhm

Analogausgéange 2 (0(4) .. 20 mA):

0(4) .. 20 mA DC +/-0,1 mAV max. 21 mA
RLast >= 400 Ohm

Datenschnittstelle RS-485:

2 Leiter, galvanisch getrennt gegen Versorgungsspannung, Werksei-
tig: Koralewski-Erweiterungs-Protokoll; Anwenderspezifisches Pro-

tokoll méglich

Tabelle 1: Technische Daten von NAS-8

Quelle: Anleitung der NAS-8
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2.2.2 Spannungs- und Strommessung

Die Spannungs- und Strommessung ist eine echte Effektivwertmessung. Es werden alle
sechs Messpfade simultan mit 32 Abtastungen je Periode gemessen. Die Spannungsmes-
sung arbeitet bis zu einer Spannungsuntergrenze von ca. 10V. Sobald eine Messspannung

erkannt wurde, leuchtet die LED der jeweiligen Phase.
2.2.3 Frequenzmessung

Die Frequenz aller drei Spannungen werden jeweils separat erfasst und ausgewertet. Die Fre-

quenzmessung beginnt ab einer Sternpunktspannung von ca.10 V.
2.24 3-Leiter - und 3-Leiter + N-Netze

Durch die Wahl des Messverfahrens kann mit oder ohne Sternpunkt gemessen werden. Bei
der Messung ohne Sternpunkt ist es nicht notwendig, einen Nullleiter anzuschlie3en. Bei der
3-Leiter + N-Messung ist durch eine spezielle interne Beschaltung der Klemmen der Wegfall
des Nullleiters erkennbar und wird in Form von Spannungsasymmetrie oder Unterspannung

Lx angezeigt.
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2.2.5 Verhalten bei kleinen Spannungen

C

Unterhalb einer Messspannung von etwa 20V nimmt die Genauigkeit der Spannungsmessung

und der Winkelmessung ab. Bei ca.10V ist die Messspannungsuntergrenze erreicht. Fir Fre-

quenz und Spannung wird dann 0 angezeigt.

[
o
8 2%
Netz Messeingdnge: Stromwancller a3 2 § Digital-Eingénge E1-E4
L@ 13N — — — o= T‘IT T }_ij_i_‘l'
L2 2w R 00 AN 13
O == = = +24/38V Pin 12

USB - Schnittstelle
[USB 2.0)

AB AS Ad A3 A2 A1 AT

S ] : —‘

azq‘iq:lsle:)la:n 3536&133;:11 30 20 28 optional

EEEEEN E s EEEN " (LAN)

mxlemmw IIIIII‘I| nmlm

L B B & § | EEEEE N L8N |

R N A W1
Digital-Ausgange Al - A7 RJ45

Abb. 2.2: Anschlussplan

Quelle: Anleitung des NAS-8

+24¥ GND

o 26 25 24
= EEw

Tl

Hilfsspannung
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2.3 Miniatur-PC (Beaglebone Black)

Das Beaglebone Black (BBB) ist auch ein wichtiger Bestandteil des NAS-8, um alle Messwerte
aus der LENA-CPU empfangen, speichern und Ubertragen zu konnen. Warum wahlt man das

Beaglebone Black aus?

Heutzutage ist die Open-Source-Hardware ein Trend. Die Open-Source-Hardware ist mit der
Open-Source-Software kombiniert, was die Entwicklung einfacher macht. Eine dieser Open-
Source-Hardware ist das Beaglebone Black.

Bei dem Beaglebone Black handelt es sich um eine Entwicklungsplattform, die einen gunsti-
gen ,Sitara” Prozessor AM3358 nutzt, einen Singlecore ARM Cortes-A8 von Texas Instru-
ments. Dieser Einplatinencomputer kann unter Linux betrieben werden und ist ein leistungs-
starker, Energie sparender und glinstiger Computer, in der GroRRe einer Kreditkarte, mit allen
Fahigkeiten der heutigen Desktop-Computer, aber ohne Larm. Das Beaglebone Black ist ver-
gleichbar mit anderen Embedded Systemen wie z. B. dem Raspberry Pi und dem Banana Pi.
Es besitzt mehrere GPIO (auf Englisch: Generalpurpose input/output oder auf Deutsch All-
zweckeingabe/-ausgabe). Es gibt maximal 69 GPIO und einige haben einen speziellen Verwen-
dungszweck, z. B. SPI, 12C, CAN-Bus usw. Die folgende Tabelle 2.3 gibt die wichtigen Eigen-

schaften des Beaglebone Black wieder.

Anschlussleiste P8

micro SD
Netzwerk-

anschlUsse

WRAW

G
i

Stromversorgung

Anschlussleiste P9

Abb. 2.3: Anschlisse auf dem Beaglebone Black

Quelle: vgl. mit Beaglebone Black System Reference Manual Rev C.1.pdf, S. 120
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Prozessor Sitara AM3358BZCZ100, 1GHz
DRAM 512MB DDR3L, 800MHz
Onboard Flash 4GB, 8bit Embedded eMMC
SD/MMC microSD, 3,3V

Leistung 210-460 mA@5V

Energiequelle

Mini USB oder DC Jack

Erweiterungsstecker

Energiequelle: 5V, 3,3V, VDD_ADC(1,8V) 3,3V auf alle 1/0, GPIO (max. 69), SPI, 12C,7
AIN, 4 Timer, 4 Serial Port

Video/Audio Out

HDMI 1920x1080@24Hz

Abmessung

3,%linch x 2,1inch, 1,40z (ca. 409)

Tabelle 2: Eigenschaften des Beaglebone Blacks

Quelle: vgl. Mit Beaglebone Black System Reference Manual Rev C.1.pdf, S.30

Es gibt zwei Varianten fir den Anschluss zwischen dem Beaglebone Black und dem PC. Die
erste Variante ist die, dass das Beaglebone Black direkt per USB-Kabel am PC angeschlossen
werden kann. Die zweite Variante ist die, dass man das Beaglebone Black mithilfe des Ether-
nets unter LAN am PC anschlief3t. Die LENA-CPU und der BBB-PC sind bereits durch den
Modbus angeschlossen worden. Aber das BBB passt nicht direkt per USB-Kabel an den PC,

deshalb wird die zweite Variante ausgewahlt.

Weil das Betriebssystem des BBB Linux ist, muss man alle Arbeiten unter Linux durchfihren.
Fir die Verbindung zwischen dem BBB und dem PC kann man direkt mithilfe des Ethernets
(LAN) unter dem Linux-System arbeiten oder eine Software unter Windows am PC installieren,
um BBB zu verbinden, z. B. PuTTY. Die Verbindungsart ist ,SSH", die |IP-Adresse lautet
192.168.2.112 und die Portnummer ist 22. Die Einstellung zeigt folgende Abbildung 2.4:

Seite 7
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PuTTY Configuration X
Category:
- Session Basic options for your PuTTY session
----- Logging _ -
o Terminal Specify the destination you want to connect to
- Keyboard Host Name (or IP address) Port
 Bell 1921682112 |22 |
- Features
£} Window Connection type:
 Appearance (JRaw () Telnet ( )Rlogin (®SSH () Serial
-~ Behaviour Load, save or delete a stored session
- Translation
.- Selection Saved Sessions
- Colours |
= Connection :
.Data Default Settings Load
- Proxy
- Telnet Save
H SSH Delete
- Serial
Close window on exit:
()Aways ( JNever  (®) Onlyon clean exit
About Open Cancel

Abb. 2.4: Verbindung zum Beaglebone Black mit PuTTY

Quelle: eigene Abbildung

Danach erscheint ein schwarzes Dialogfeld, das eine Linux-Konsole ist, tber die man sich auf

dem Beaglebone Black anmelden muss. Verwendet man den Benutzernamen ,root”, dann

braucht man auch das Passwort ,root” zur Anmeldung.

Dann kann man Linux-Kommandozeilenbefehle direkt auf dem Beaglebone Black nutzen.
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@,‘g 192.168.2.112 - PuTTY - O X

Abb. 2.5: Linux-Konsole bei PuTTY

Quelle: eigene Abbildung
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3 Grundlagen der Software und Datenanalyse
3.1 Linux-Grundlage
3.1.1 Allgemeines

Linux ist ein kostenloses Betriebssystem und man kann es sich selbst online herunterladen.
Es gibt auch viele Varianten, bekannte Auflagen sind Ubuntu, Debian und CentQOS.

Als Linux oder GNU/Linux bezeichnet man in der Regel freie, Unix-dhnliche Mehrbenutzer-
Betriebssysteme, die auf dem Linux-Kernel und im Wesentlichen auf der GNU-Software ba-
sieren. Die weite, auch kommerzielle Verbreitung, wurde ab 1992 durch die Lizenzierung des
Linux-Kernels unter der freien Lizenz GPL ermoglicht. Einer der Initiatoren von Linux war der
finnische Programmierer Linus Torvalds. Er nimmt bis heute eine koordinierende Rolle bei der
Weiterentwicklung des Linux-Kernels ein und wird auch als Benevolent Dictator for Life be-

zeichnet.

Linux wird vielfaltig und umfassend eingesetzt, beispielsweise auf Arbeitsplatzrechnern, Ser-
vern, Mobiltelefonen, Routern, Netbooks, Embedded Systems, Multimedia-Endgeraten und
Supercomputern. Dabei wird Linux unterschiedlich hdufig genutzt: So ist Linux im Server-
Markt wie auch im mobilen Bereich eine feste GroRe, wahrend es auf den Desktops und
Laptops eine noch geringe, aber wachsende Rolle spielt.

Linux wird von zahlreichen Nutzern verwendet, darunter private Nutzer, Regierungen und Or-
ganisationen wie das Franzosische Parlament, die Stadt Minchen und das US-Verteidigungs-

ministerium, Unternehmen wie Samsung, Siemens, Google, Amazon, Peugeot usw.

Linux

Abb. 3.1: Betriebssystem-Linux

Quelle: http://d.youth.cn/tech_focus/201407/t20140728_5568191.html (18.08.2017)

Seite 10



Bachelorarbeit EIT2014|Peixiang Liu p—
3.1.2 Haufige Kommandos von Linux (Unix)

Linux-Systeme zeichnen sich durch eine Vielzahl von Kommandos aus, mit denen sich Uber
eine Shell das Betriebssystem bedienen lasst. Wenn man diese Kommandos geschickt be-
nutzt, kann man sehr schnell und direkt seine Ziele erreichen. In der folgenden Tabelle 3 sind

einige haufige Kommandos von Linux aufgefihrt:

cp Datei kopieren (CoPy)

Is Dateien in einem Verzeichnis anzeigen (LiSt)

mv eine Datei verschieben oder umbenennen (MoVe)

rm Loschen einer Datei (ReMove)

mkdir erzeugt ein neues Verzeichnis (MaKe DIRectory)

rmdir |6scht ein (leeres) Verzeichnis (ReMove DIRectory)

cd/cd.. wechselt in ein anderes Verzeichnis (Change Directory)/Zuriick

pwd Anzeige des aktuellen Verzeichnispfades (Print Working Directory)

su Benutzer wechseln, standardmal3ig wird zu root gewechselt (Substitute User)
sudo Kommando mit besonderen Rechten ausfuhren

passwd Benutzerpasswort andern (siehe auch chsh)

cat Ausgabe und/oder Verkettung von Textdateien in der Kommandozeile (conCATenate)
echo Ausgabe

tail Ausgabe der letzten Zeilen von der Eingabe (dies ist Ublicherweise eine Datei)
vi/vim (VIsual editor)/ (Vi IMproved)

ping schickt ein ping an einen anderen Rechner

netstat Anzeige der Netzverbindungen

ifconfig Netzwerkschnittstellenkonfiguration

kill Einen Prozess beenden oder andere Signale an ihn senden

uname Ausgabe von Informationen Uber Betriebssystem und Rechner

Tabelle 3: Linux - Kommandos (Auswahl)

Quelle: https://de.wikipedia.org/wiki/Unix-Kommando
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3.1.3 Embedded Linux

Als Embedded Linux bezeichnet man ein eingebettetes System mit einem auf dem Linux-
Kernel basierenden Betriebssystem. Dies impliziert nicht den Gebrauch bestimmter Bibliothe-
ken oder Anwendungen mit diesem Kernel.

Embedded-Linux-Systeme werden normalerweise aufgrund ihrer verschiedenen Systemei-
genschaften und nicht aufgrund ihrer Einsatzorte eingeteilt. Das konnen u. a. die Skalierbarkeit,
die Unterstltzung fir bestimmte Prozessoren, der Stromverbrauch, das Zeitverhalten (Echt-
zeitfahigkeit), der Grad der moglichen Nutzerinteraktionen oder andere wesentliche Faktoren

sein.

3.2 Kommunikation zwischen LENA-Gerat und Beaglebone Black

Die Funktion des Beaglebone Black ist die Speicherung und Ubertragung der Messwerte aus
dem LENA-Gerat. Das LENA-Gerat misst zuerst die Strom- oder Spannungswerte, danach
sendet es diese Werte mithilfe des Modbus an das Beaglebone Black. Im Inneren des Bea-
glebone Blacks gibt es einige Software, um die Speicherung und Ubertragung der Messwerte
zu realisieren. Diese Software lauft beidseitig vom Modbus bis zur IPC.

Folgende Abbildung zeigt den Prozess der inneren Kommunikation:

Beaglebone Black
\\A IP-Service LENA-Simulator
LENA-Gerat <
test.py Lenaservice.py
Modbus IPC <‘:>£

Abb. 3.2: Innere Kommunikation des Messgerates (Nas-8)

Quelle: eigene Abbildung
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3.2.1 Modbus

Das Modbus-Protokoll ist ein Kommunikationsprotokoll, das auf einer Master / Slave- bzw.
einer Client / Server-Architektur basiert. Es wurde 1979 von Gould-Modicon fur die Kommuni-
kation mit seinen speicherprogrammierbaren Steuerungen ins Leben gerufen. In der Industrie
hat sich der Modbus zu einem De-facto-Standard entwickelt, da es sich um ein offenes Pro-
tokoll handelt. Seit 2007 ist die Version Modbus TCP Teil der Norm |[EC 61158.

Mittels Modbus kénnen ein Master (z. B. ein PC) und mehrere Slaves (z. B. Mess- und Regel-
systeme) verbunden werden. Es gibt zwei Versionen: Eine fir die serielle Schnittstelle (EIA-
232 und EIA-485) und eine flr Ethernet.

Bei der Datenibertragung werden drei verschiedene Betriebsarten unterschieden:

> Modbus RTU
> Modbus ASCII
> Modbus TCP

3.2.1.1 RTU-Modbus

Die Modbus RTU (RTU: Remote Terminal Unit, entfernte Terminaleinheit) Ubertragt die Daten
in bindrer Form. Dies sorgt fUr einen guten Datendurchsatz, allerdings kénnen die Daten nicht
direkt vom Menschen ausgewertet werden, sondern mussen zuvor in ein lesbares Format

umgesetzt werden.

Start Adresse Funktion | Daten CR-Check Ende

Wartezeit (min.3,5 Zeichen) 1 Byte 1 Byte n Byte 2 Byte Wie Start

Tabelle 4: Protokollaufbau des RTU-Modbus

Quelle: https://de.wikipedia.org/wiki/Modbus
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3.2.1.2 Modbus/TCP

Modbus/TCP ist RTU sehr ahnlich, allerdings werden TCP/IP-Pakete verwendet, um die Daten
zu Ubermitteln. Der TCP-Port 502 ist fir Modbus/TCP reserviert. Modbus/TCP ist seit 2007 in
der Norm |IEC 61158 festgelegt und wird in I[EC 61784-2 als CPF 15/1 referenziert.

Transaktions- Protokoll- Zahl der noch Adresse Funk- Daten
nummer kennzeichen folgenden Bytes tion
2 Byte 2 Byte(immer0x0000) 2 Byte (n+2) 1 Byte 1 Byte n Byte

Tabelle 5: Protokollaufbau der Modbus/TCP

Quelle: https://de.wikipedia.org/wiki/Modbus

3.2.1.3 ASCII-Modbus

Im Modbus ASCII wird keine Binarfolge, sondern der ASCII-Code Ubertragen. Dadurch ist es

direkt fir den Menschen lesbar, allerdings ist der Datendurchsatz im Vergleich zu RTU gerin-

ger.

Start Adresse Funktion Daten LR-Check Ende
1 Zeichen (:) 2 Zeichen 2 Zeichen N Zeichen 2 Zeichen 2 Zeichen(CRLF)

Tabelle 6: Protokollaufbau des ASCII-Modbus

Quelle: https://de.wikipedia.org/wiki/Modbus

3.2.2 IPC (Interprozesskommunikation)

Der Begriff Interprozesskommunikation bedeutet in der Informatik verschiedene Verfahren
des Informationsaustausches zwischen den Prozessen eines Systems. Mithilfe eines Shared
Memory erfolgt die Kommunikation dadurch, dass mehrere Prozesse auf einen gemeinsamen
Datenspeicher zugreifen kdnnen, beispielsweise gemeinsame Bereiche des Arbeitsspeichers.
Bei einer Message Queue dagegen werden Nachrichten von einem Prozess an eine Nachrich-

tenschlange geschickt, von wo diese von einem anderen Prozess abgeholt werden kann.
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Message Queue (Nachrichtenschlange)

0

21|m|31|37|

front

Abb. 3.3: Kommunikation Uber eine Nachrichtenschlange

Quelle: https://upload.wikimedia.org/wikipedia/commons/4/45/Queue_algorithmn.jpg

(Namenlose) Pipes

Prozess 1

—() Pipe

)_

SEY

Prozess 2

Abb. 3.4: Kommunikation zweler Prozesse Uber eine Pipe

Quelle: https://upload.wikimedia.org/wikipedia/commons/2/22/Piping.jpg

Weitere Arten sind benannte Pipes (FIFO-Pipes) und Sockets.

Seite 15


https://upload.wikimedia.org/wikipedia/commons/4/45/Queue_algorithmn.jpg
https://upload.wikimedia.org/wikipedia/commons/2/22/Piping.jpg

Bachelorarbeit EIT2014|Peixiang Liu

0

3.3 Analyse der existierenden Software im Messgerat (LENA)

3.3.1 Beziehung der existierenden Software im Messgerat (LENA)

In diesem Projekt gibt es einen wichtigen und schwierigen Prozess, namlich den, dass man
die existierende Software des Messgerates analysieren muss. Durch diese Software kann
man die Beziehung zwischen dem LENA-Gerat und dem BBB erkennen und die Datenstruktur

aus den Messwerten erhalten. Diese Software ist eigentlich ein Python-Programm.

socierlPC socierlPC.py

socieerMsg socieerMsg.py

socierWSGI socierWSGI.py
analyse.py

appurtenance.py

configure.py

LENA--Software lenainstrument.py

socieerLENA minimodbus.py

socieerLENA.py

test.py

test_cl.py

test_sluh.py

Tabelle 7: Die existierende Software im Messgerat (LENA)
Quelle: eigene Tabelle
Der Typ ,socieerLENA" ist ein Testeffekt, der Messdaten misst und sammelt. Der Typ
.IPC" ist ein Werkzeug, um die Kommunikation zwischen Prozess und Netzwerk zu realisie-

ren. Und die Methode der IPC ist Pipe. Der Typ ,,WSGI"” ist eine Datenbank, um Messdaten

zu speichern und anzuzeigen.
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messen

LENA Data

speichern
ﬂ senden
Prozess Pipe Prozess
\\______// “\__5___‘___/'
IPC
socket
anzeigen
WSGI Data
< ]
speichern

Abb. 3.5: Kommunikation zwischen LENA - Programmen

Quelle: eigene Abbildung

3.3.2 Analyse des Programmes ,test.py”

Wenn das Messgerat jeweils anlauft, lauft ein Programm immer automatisch, das unter Typ
.socieerLENA"  test.py” heildt, und es ist ein zusammenfassendes Programm.

Kerncode von , test.py”

try:
self.mBackup.backup_timestamp(format_payload(0,time.time(), descrip-

tion="timestamp"), rewrite=True)
response = self.dev.getCyclicvalue()

self. m1.mtype = 65
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self.write(str(response))
logging.warning('<#> Function 65 with response: %s\n’, response)
self.m1.payload = (';".join(str(v) for v in response))

self.msgr_c.send(self.m1)
self.mBackup.backup_fkt_cycle_value(format_payload(65,response,de scrip-

tion="fkt_get_cycle_values")

response = self.dev.getActualvaluel()

self.m1.mtype = 66

self.write(str(response))

logging.warning('<#>Function 66 with response: %s\n', response)
self.m1.payload = (';".join(str(v) for v in response))

self.msgr_c.send(self.m1)
self.mBackup.backup_fkt_actual_value(format_payload(66,response,descrip-

tion="fkt_get_actual_values"))

self.Isl[0] = analyse.getNetworkstatusbits(self.ns.isIP, self.ns.isNetwork)
self. mBackup.backup_network_status(format_payload(71,[self.ns.islP,

self.ns.isNetwork], description="network status"))

response = self.dev.setSystemstatus(self.Isl)

logging.warning('<#> Function 71 with response: %s\n’, response)
except (ValueError, TypeError, IOError) as ErrorString:

logging.error('* Error info: {0!r}'.format(ErrorString))
else:

pass

ct=ct+1
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Die Funktion des Programmes hangt vom Kommunikationsablauf ab. Die Kommunikation zwi-
schen dem BBB-PC und der LENA-CPU lauft zyklisch und azyklisch ab. Es werden kontinuier-

lich, mindestens einmal pro Sekunde folgende Telegramme abgerufen:

FKT_CYCLIC_VALUE 65(0x41)
FKT_ACTUAL_VALUE 66(0x42)
FKT_STATUS_SET 71(0x47)
Weitere Telegramme werden azyklisch dazwischen abgearbeitet.

Die Telegrammfolge sieht dann beispielweise folgendermalien aus:

65, 66, 71, XX, XX, XX, 65, 66, 71, xx, 65, ......
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3.3.3 Analyse des Programmes ,lenainstrument.py”

C

Das Programm ,,lenainstrument.py” ist auch sehr wichtig, weil man mit dessen Hilfe die Funk-

tionen erkennen kann. Das ist die Fortsetzung des Programmes ,, minimodbus.py”. Das Mo-

dell ist natUrlich gleich wie Modbus, namlich das Modbus RTU Protokoll. Die Funktionstabelle

gehort zur ,,Funktionszone”. Die geordnete Funktionstabelle ist nachfolgend dargestellt:

Funktionscode Kurzname Funktion

0 Timestamp

65 FKT_CYCLIC_VALUE Zustande zyklisch holen

66 FKT_ACTUAL_VALUE Aktuelle Messwerte holen

67 FKT_CONFIG_GET Konfiguration lesen

68 FKT_CONFIG_SET Konfiguration schreiben

69 FKT_TIME_GET Zeit lesen

70 FKT_TIME_SET Zeit setzen

71 FKT_STATUS_SET Status setzen

72 FKT_EA_GET Ein-Ausgang lesen

73 FKT_VALUES1_GET Messwert 1 holen

74 FKT_VALUES2_GET Messwert 2 holen

75 FKT_TEXT_GET Text aus der Konfiguration lesen
100—109 FKT_ERROR_GET100—109 Fehler/Zustandstelegramme holen
110 FKT_STATIC_ERROR_GET Statische Fehler/Zustande holen
111 FKT_CONFIG_CHANGED Geédnderte Parameter holen

112 FKT_LENA_INFO LENA-CPU Info holen

Tabelle 8: Funktionstberblick aus dem Programm ,,lenainstrument.py”

Quelle: eigene Tabelle

Das Programm ist eine wichtige Bibliothek im Programm ,test.py”.
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3.4 Beschreibung der Datenstruktur

Teilcode von , test.py”:

def (self, string):

with open('/tmp/lena_tmp","a") as outfile:

outfile.write(string)

Im Programm ,test.py” kann man sehen, dass ein Dokument ,lena_tmp” unter ,/tmp/” ge-

offnet ist und der Inhalt viele Daten, namlich die Messwerte aus dem LENA-Geréat beinhaltet.

Abb. 3.6: Messdaten unter ,lena_tmp"

Quelle: eigene Abbildung

3.4.1 Direkte Analyse der Messdaten

Es gibt drei verschiedene Gruppen in diesen Messdaten. Jede Gruppe steht in einer eckigen
Klammer und reprasentiert unterschiedliche Bedeutungen. Die erste Gruppe ist z. B.
[268437504, 24]. Die zweite Gruppe ist z. B. [2048, 3] und die dritte Gruppe ist [0, 0, 0, O, O,
0, 0, 0, 0, 0]. Diese drei Gruppen laufen kontinuierlich und azyklisch ab. Die Gruppe [2048, Y]
und [X, X, X, X, X, X, X, X, X, X] laufen fast standig ab (fiinf Mal in einer Sekunde) und die
Gruppe [268437504, Y] lauft selten ab (finf bis zehn Sekunden einmal). ,Y" steigt immer bis
65535(2'¢) als Ende einer Periode, danach kommt sie auf 0 zurlck. Hier wird deutlich, dass
die Gruppe [2048, Y] von dem Funktionscode 65 , Zustande zyklisch holen” passt und die
Gruppe [268437504, Y] passt vom Funktionscode 0 ,, Timestamp”. Die Gruppe [X, X, X, X, X,
X, X, X, X, X] von dem Funktionscode 66 ist der aktuelle Messwert aus dem LENA-Gerat.
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3.4.2 Begriindung der Analyse in der existierenden Software
An Ende des Python-Programmes , appurtenance.py” kann man deutlich sehen, dass alle

wichtigen Funktionscodes, Funktionen und die Bedeutung der jeweiligen Messwerte ge-

schrieben worden sind.
Teil der Pythoncode ,,appurtenance.py”

if fktNr == 0:
return "timestamp = {0!r\n".format(payload)
if fktNr == 65:
return "status_code = {O!rA\n"\
"update_counter = {1!r\n".format(payload[0], payload[1])
if fktNr == 66:
return "active_power = {O!rf\n"\
‘apparent_power = {1!rf\n"\
"reactive_power = {2rA\n"\
"cosine_phi = {3Irf\n"\
"star_point_voltage_L1N = {4!rf\n"\
"star_point_voltage_L2N = {5!rf\n"\
"star_point_voltage_L3N = {6!r\n"\
‘conductor_current_L1T = {7IrAn"\
‘conductor_current_L2 = {8!r\n"\
‘conductor_current_L3 = {9!Ir\n".format(payload[0], payload[1], payload[2], payload[3],
payload[4], payload[5], payload6], payload[7],
payload[8], payload[9])

if fktNr == 71:
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"is_network = {1!ri\n".format(int(payload[0]), int(payload[1]))

Im Funktionscode 66 gibt es zehn Typen von Messwerten. Das sind Werkleistung P, Schein-

leistung S, Blindleistung Q, Cosphi, Sternpunktspannung L1-N, Sternpunktspannung L2-N,

Sternpunktspannung L3-N, Leiterstrom L1, Leiterstrom L2 und Leiterstrom L3.

Deutsche Bezeichnung

Englische Bezeichnung

Erklérung

Werkleistung P

active_power

Aktuelle Wirkleistung in Watt

Scheinleistung S

apparent_power

Aktuelle Scheinleistung in VA

Blindleistung Q

reactive_power

Aktuelle Blindleistung in var

Cosphi

cosine_phi

Aktueller CosPhi

Sternpunktspannung L1-N

star_point_voltage_L1N

Aktuelle Spannung L1-N in ganzen V

Sternpunktspannung L2-N

star_point_voltage_L2N

Aktuelle Spannung L2-N in ganzen V

Sternpunktspannung L3-N

star_point_voltage_L3N

Aktuelle Spannung L3-N in ganzen V

Leiterstrom L1

conductor_current_L1

Aktueller Leiterstrom L1 in mA

Leiterstrom L2

conductor_current_L2

Aktueller Leiterstrom L2 in mA

Leiterstrom L3

conductor_current_L3

Aktueller Leiterstrom L3 in mA

Tabelle 9: Typen der Messwerte aus dem Funktionscode 66

Quelle: eigene Tabelle

Die aktuellen Messdaten im Dokument , lena_output”, die im Python geschrieben werden,

kommen aus dem LENA-Messgerat und die Formel ist gleich wie die im Python-Programm

.appurtenance.py”.
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A# tail -f lena output

Abb. 3.7: lena_output: - Aktuelle Messdaten aus dem LENA-Messgerat

Quelle: eigene Abbildung
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4 Visualisierung von Energieverbrauchen als Web-Oberflache

Die in den zuvor behandelten Kapiteln umfassten die Analyse der existierenden Messdaten
und die Datenstruktur im Messgerat. Das Ziel der nachsten Aufgabe ist die Visualisierung von
Energieverbrauchen im Messgerat als Web-Oberflache. Um das Ziel erreichen zu konnen,
musste zuerst das Smart-Meter-System (Volkszahler) in dem Server installiert und dann die
Ubertragungsschnittstelle zwischen dem Beaglebone Black und dem Volkszahler aufgebaut

werden.
4.1 Uberblick iiber das Smart-Meter-System (Volkszahler)

Volkszahler ist ein freies Smart Meter (hier: intelligenter Stromzahler) im Selbstbau. Alle anfal-

lenden Daten bleiben dabei unter der Kontrolle des Nutzers.
411 Was ist ein Volkszahler?

Volkszahler ist ein freier intelligenter Stromzahler im Selbstbau, bei dem die anfallenden
Stromprofile unter der Kontrolle des Nutzers verbleiben. Die Daten des Volkszahlers sind nicht
durch den Versorger auslesbar. Mit einem Materialeinsatz von ca. EUR 100, etwas Geschick

und Zeit lasst sich ein solcher Volkszahler auf Basis eines Standard-uC-Moduls aufbauen.

Volkszaehler Org Startseite About Features Wiki Download

DAS SMART METER FUR JEDEN

2. Aug 2011 - 7, Aug 2011

Stromverbrauch im
Uberblick

volkszaehlerorg ist ein freies Smart Meter
im Selbstbau.

Der Nutzer behalt dabei die volistandige
Kontrolle iber die anfallenden Strom,
Wasser & Gaskosten.

Jetzt ausprobieren!

Abb. 4.1: Startseite des Volkszéhlers

Quelle: http://volkszaehler.org/
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4.1.2 Warum bendétigt man einen Volkszahler?

Wer seinen Energiebedarf analysieren mdchte, braucht dazu genaue Messwerte. Bei heutigen
Hausinstallationen mit konventionellen Drehstromzahlern sind flr den Stromverbrauch diese
Messwerte nicht vorhanden. Es wird also ein intelligenter Zahler benotigt, der in der Lage ist,

den Energiebedarf Uber sehr kurze Zeitrdume zu messen und zu speichern.
4.1.3 Woraus besteht ein Volkszahler?
Der Volkszahler besteht aus vier Modulen: Messen, Ubertragen, Speichern und Auswerten.

Fur die meisten dieser Module gibt es verschiedene Moglichkeiten der Umsetzung. Die wich-

tigsten Varianten in diesem Projekt sind in nachfolgender Darstellung zu finden.

Messen Ubertragen Speichern Auswerten

LENA Beaglebone Black Middleware Frontend
(NAS-8)

Abb. 4.2: Vier Modulen des Volkzahlers dieses Projektes

Quelle: https://wiki.volkszaehler.org/overview
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> Messen:
Das erste Modul des Volkszahlers ist Messen. In diesem Modul brauchen wir naturlich einem

Messgerat, um die Messwerten zu erhalten und hier spielt LENA eine wichtige Rolle.

> Ubertragen:
Die nachste Komponente erfasst die Daten vom Messgerat und reicht sie zur Speicherung

und Ubertragung weiter und hier braucht einen Mikrocontroller namlich Beaglebone Black.

> Speichern:

Zentraler Bestandteil des Volkszahlers ist die Middleware, dort werden die Daten gespeichert
und ausgewertet. Die Middleware muss im Server installiert werden und die IP-Adresse des
Servers im Labor ist 192.168.10.113.

» Auswerten:

Letztlich sollen die gemessenen Daten in einer flr uns angenehmen Weise aufbereitet ange-
zeigt werden. Dazu wird ein Frontend verwendet. Der Volkszahler hat ein Standard-Frontend,
das die Messdaten in einem hibschen Graphen anzeigen kann und erlaubt, Zeitraum und Auf-
|6sung der Darstellung frei zu wahlen. Die Messdaten aus dem Messgerat(NAS-8) werden

hier dargestellt.
4.2 Aufbau Schnittstelle Beaglebone Black/Smart-Meter-System
4.2.1 Analyse Datenfluss vom Beaglebone Black bis Smart-Meter-System

Im Kapitel 3 konnte man erfahren, dass es im Funktionscode 66 zehn Typen von Messwerten
aus dem Messgerat gibt. Um den Leistungsverbrauch erhalten zu konnen, musste der Output
der sieben Typen von Messwerten (Werkleistung P, Sternpunktspannung L1-N, Stern-
punktspannung L2-N, Sternpunktspannung L3-N, Leiterstrom L1, Leiterstrom L2 und Leiter-
strom L3) und Timestamp durchgeflhrt werden. Der Prozess der allgemeinen Module des

Datenflusses ist in nachfolgender Abbildung dargestellt:
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Messdaten f———**( IPC(Pipe) ( )
Nas-8 ———> testpy test_cl.py

Abb. 4.3: Prozess der allgemeinen Module des Datenflusses

Quelle: eigene Abbildung

Das Messgerat (NAS-8) misst zuerst die Messdaten, die durch den Modbus zum Programlmm
Jtest.py” gesendet werden. Am Ende werden diese Messdaten an das Programm
Ltest_cl.py” Ubertragen.

Die Programme ,test.py” und ,test_cl.py” sind im Prozess des Beaglebone Blacks automa-
tisch geschrieben worden. Wenn man am Anfang das Beaglebone Black anschlielt, laufen
diese beiden Programme gleichzeitig automatisch ab. Hier kann man in der Linux-Konsole ein
Kommando ,ps aux” eingeben, dann erscheinen alle laufenden Prozesse im Beaglebone
Black und die Programme ,test.py” und ,test_cl.py” sind dazwischen. Das bedeutet, dass
der Prozess vom allgemeinen Modul des Datenflusses immer lauft und zwar vom Anschluss

bis zur Ausschaltung des Beaglebone Blacks.

Abb. 4.4: Laufende Prozesse unter dem Anschluss des Beaglebone Blacks

Quelle: eigene Abbildung
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4.2.2 Versuch 1 (Entnahme der Messdaten direkt aus ,lena_output”)

In den zuvor behandelten Abschnitten hat man bereits erfahren, dass die aktuellen Messdaten
im Dokument ,,lena_output”, welche im Python geschrieben werden, aus dem LENA-Mess-
gerat kommen. Das bedeutet mit einfachen Worten, dass die Messdaten direkt aus dem Do-
kument ,lena_output” genommen werden kdnnen.

Es folgt nun eine Abbildung von dem Prozess des ersten Versuches:

C iPc(Pipe) (C )
_ .

test.py test_cl.py

geschrieben

e Messdaterﬂ

Abb. 4.5: Entnahme der Messdaten direkt aus ,,lena_output”

Quelle: eigene Abbildung

Jetzt wurde ein Versuch anhand einer |dee durchgefliihrt. Es sollte zuerst nur ein Typ der
Messwerte ausprobiert werden, deshalb wurde der Typ ,, Sternpunktspannung L1-N" ausge-
wahlt. Danach wurden zwei Kabel flr den Anschluss zwischen dem Messgerat (NAS-8) und
der Spannungsquelle ausgesucht und die Spannungsquelle auf 20 Volt eingestellt. Schliellich
konnte man im LCD des Messgerates deutlich sehen, dass hier , Sternpunktspannung L1-

N" 20 Volt schon angezeigt war.
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Abb. 4.6: Messwert , Sternpunktspannung L1-N"

Quelle: eigene Abbildung

Wenn jetzt das Dokument ,lena_output” lief, konnte man auch hier ,star_point_vol-
tage_LTN" 20V sehen. Das bedeutet, dass der Messwert von dem Beaglebone Black gleich-
zeitig gelesen wurde und “Sternpunktspannung L1-N" schon in das Dokument , lena_out-

put” des Programms ,test.py” eingeschrieben war. Dies ist in folgender Abbildung zu sehen:

Abb. 4.7: Anzeige des Messwertes ,,star_point_voltage_LTN" im Dokument , lena_output”

Quelle: eigene Abbildung
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Aber das Ziel besteht darin, die Anzeige des Messwertes am Smart-Meter-System (Volkszah-

ler) darzustellen. Deshalb muss ein Python-Programm geschrieben werden, um diese Funk-

tion zu realisieren.

Nachfolgend ist ein kleines Python-Programm ,,Regularer Ausdruck.py” aufgefiihrt:

import time
import urllib2  [1]
import 0s

import re [2]

delay = 2

t=0
while True:
try:
with open('/root/socieerLENA/lena_output','r') as f:  [3]
data = f.read()
time.sleep(delay)
print data
num = re.search(r'(?<=star_point_voltage_L1N = \d+',data)  [4]
print num
if not num:
print int(num)
else:
print int(num.group(0))
except Exception as e:

print(e)

V = int(num.group(0))

print int(num.group(0))

uuid = "695bb500-7537-11e7-a8d9-63bc96e02¢c17"  [5]
timestamp = time.time()* 1000 [6]

ts = timestamp

path = 'http://192.168.10.113/middleware.php/data/%s.json?ts=%d&value=%d" % (uuid,

ts, V) [7]
req = urllib2.Request(url = path, data = ")
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f = urllib2.urlopen(req) [8]
t=t+1

time.sleep(delay)

Erlauterung des Python-Code:

[1]: EinfUhren der Bibliothek fir die URL (Uniform Resource Locator)

[2]: Einflhren der Bibliothek fiir ,Regularer Ausdruck”

[3]: Offnen des Dokuments , lena_output” unter ,/root/socieerLENA/"

[4]: Nutzung des , Regularen Ausdruckes”, um Messwert (20 Volt) , Sternpunktspannung
L1-N" zu erhalten

[5]: Einzige uuid (Kanaladdresse) der , Sternpunktspannung L1-N" aus dem Volkszahler

[6]: Aktueller Zeitpunkt

[7]: Regel der URL (uuid, Timestamp, Zahl)

[8]: Senden der URL an die Middleware des Servers des Volkszahlers

Nun lief das Python-Programm , Regularer Ausdruck.py”. Aber das erste bis finfte Mal wur-
den die Messwerte aus dem ,,Reguldaren Ausdruck” gar nicht angezeigt und ,None” sowie
die Grafik am Volkszahler waren auch gar nicht dargestellt. Aber das sechste Mal wurde ein
Messwert plotzlich aus dem ,,Regularen Ausdruck” genommen und 20 Volt waren zu einem
Zeitpunkt im Volkszahler dargestellt. Aber weitere Messwerte gab es nicht mehr. Dann wur-
den die Versuche viele Male ausprobiert und die Messwerte waren manchmal dargestellt und
manchmal auch Uberhaupt nicht.

Die angezeigten Messwerte im Volkszahler waren auch nicht kontinuierlich und nicht syn-

chron mit der Einstellung der Strom/Spannungsquelle.

Abb. 4.8: Keine Messwerte aus dem ,,Reguldren Ausdruck” angezeigt

Quelle: eigene Abbildung
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Fir diese Situation war das geschriebene Dokument ,,lena_output” verantwortlich, da es nicht
immer zyklisch und stabil abgelaufen ist, und manchmal gab es eine Blockierung in diesem
geschriebenen Dokument. Deshalb konnte der ,Regulare Ausdruck” nicht immer die Mess-

werte bekommen.

Zum Schluss musste auf den ersten Versuch verzichtet und noch eine andere, bessere Me-
thode herausgefunden werden. Aber aus diesem Versuch hat man viel gelernt. Das war eine

sinnvolle und kostbare Erfahrung fur die zuklnftige Arbeit.
4.2.3 Versuch 2 (Entnahme der Messdaten aus , test_cl.py”)

Vorher wurde das Modul des Datenflusses im Beaglebone Black analysiert. Das existierende
Python-Programm ,test_cl.py” fungierte als Empfanger und empfing die Messdaten immer
durch den Modbus aus dem Programm ,test.py”. Dieser Prozess dauerte immer vom An-
schluss bis zur Ausschaltung des Beaglebone Blacks. Deshalb konnte angenommen werden,
dass die Messdaten aus dem Python-Programm ,test_cl.py” entnommen und diese dann
durch URL an das Smart-Meter-System (Volkszahler) geschickt werden. Folgende Abbildung

stellt den Prozess des zweiten Versuches dar:

Messdaten r———~f—*""( IPC(Pipe) ()

I !

Nas-8 ——> test.py test_cl.py

4— letzte Messdaten
l/ Volkszahler \l

Abb. 4.9: Erhalt der Messdaten aus dem Programm ,,test_cl.py”

Quelle: eigene Abbildung
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Jetzt erfolgte der zweite Versuch mithilfe dieser neuen ldee. Genau wie beim ersten Versuch
wurde zuerst auch nur der Messwert ,, Sternpunktspannung L1-N" ausprobiert und danach
wurden wieder zwei Kabel fir den Anschluss zwischen dem Messgerat (NAS-8) und der Span-
nungsquelle bendtigt und diese dann auf 20 Volt eingestellt.

Der wichtigste Schwerpunkt dieses Programms , test_cl.py"” ist im Folgenden dargestellt:

def ():
while True:
print 'reading...."
m2 = ipc.recv() [1]
if m2 is not None:
it m2.mtype == 66:
logging.info('# get the message from ICP: {0!r}".format(m2.payload))
if CARBON_IO == True:
t=0
datas = m2.payload.split(";") [2]
print(datas) [3]

Anhand des Python-Codes [1] wurde herausgefunden, dass ,m2" aus IPC kam. In Python-
Code [2] fand man die Gruppe der Messdaten in einer Liste. Diese waren mit einigen Semi-
kolons getrennt. Jetzt wurden die Messdaten , datas” [3] ausgedruckt, die [0; O; O; O; 2; O; O;
0; 0; O] angezeigt haben. Die flinfte Messzahl in der Liste ,,2" war der eingestellte Spannungs-

wert 20V der Spannungsquelle.

Abb. 4.10: Die Messzahl ,2" aus dem laufenden Programm ,,test_cl.py”

Quelle: eigene Abbildung
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Nun lief das Python-Programm ,test_cl.py” an. Die Messdaten erschienen immer kontinuier-
lich und zyklisch. Wenn die Spannungsquelle auf 30 Volt eingestellt war, wurde sie von ,,2" auf

.3" geandert.

Abb. 4.11: Anderung der Messzahl von ,,2" auf ,3"

Quelle: eigene Abbildung

Wenn 10 Volt eingestellt wurden, dnderte sich die Messzahl ebenfalls von ,, 3" auf ,,1".

Abb. 4.12: Anderung der Messzahl von ,, 3" auf ,1"

Quelle: eigene Abbildung

Jetzt konnte man sagen, dass die Messdaten aus dem Programm ,test_cl.py” immer syn-

chron mit den Anderungen des Spannungswertes erschienen. Das war ein groRer Erfolg!

Um die Wirkleistung zu bekommen, mussten zuerst andere 5 Typen der Messwerte (Stern-
punktspannung L2-N, Sternpunktspannung L3-N, Leiterstrom L1, Leiterstrom L2 und Leiter-
strom L3) geben, dann produzierte ich andere finf Kabel fir den Anschluss zwischen dem

Messgerat und der Strom/Spannungsquelle.
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Spannungsquelle Stromquelle

Abb. 4.13: Sechs Kabel flr Anschluss zwischen Messgerat und Strom/Spannungsquelle

Quelle: eigene Abbildung

Nun wurden alle sieben Messwerte (Werkleistung P, Sternpunktspannung L1-N, Stern-
punktspannung L2-N, Sternpunktspannung L3-N, Leiterstrom L1, Leiterstrom L2 und Leiter-
strom L3) allein ausgewahlt und jeweils ausgedruckt. Nachfolgend ist ein kleiner Teil des Py-

thon-Code aus ,test_cl.py” dargestellt.

datas = m2.payload.split(";")
A = (int(datas[0]))
B = (int(datas[1]))
C = (int(datas[2]))
D = (int(datas[3]))

E = (int(datas[4]))
F = (int(datas[5]))
G = (int(datas[6]))
H = (int(datas[71))
| = (int(datasl[8])
J = (int(datas[9]))
print A
print E
print F

Seite 36



Bachelorarbeit EIT2014|Peixiang Liu

0

print G
print H
print |

print J

Dann hat man diese Messwerte erhalten:

A: Wirkleistung(W)

E: Sternpunktspannung L1-N (*0.1V)
F: Sternpunktspannung L2-N (*0.1V)
G: Sternpunktspannung L3-N (*0.1V)
H: Leiterstrom L1 (mA)

I: Leiterstrom L2 (mA)

J: Leiterstrom L3 (mA)

Als nachste Aufgabe folgte die Darstellung dieser Messwerte am Smart-Meter-System (Volks-

zahler).

Seite 37



Bachelorarbeit EIT2014|Peixiang Liu E
4.2.4 Darstellung der Messwerte am Smart-Meter-System (Volkszahler)

Nachdem die Middleware des Volkszahlers an die Serveradresse (hier ist 192.168.10.113) in-

stalliert wurde, erschien eine Frontendwebsite wie die folgende Abbildung zeigt:

Do e 192.168.10.113 | J[Q sicher "8 A0 =

Mo 16. Okt 2017 12:21 - Mo 16. Okt 2017 12:28 [ Bgor. v
w

Stunde Tag Woche Monat Jahr

FEEY 22000 122030 2250 122 5:1 122600 lzr:‘, :::J EEED 1.::r7ﬁ \:;'
D E ag onat jahr

Abb. 4.14: Frontend des Volkszahlers

Quelle: eigene Abbildung

Um die jeweiligen Messwerte darzustellen, musste man zuerst die Kanéle fur diese Mess-
werte hinzufligen, dann wahlte man den geeigneten Typ des Messwertes aus, z. B. , Span-
nungssensor”, , Stromsensor” und , Leistungswert”. AnschlieRend bekam man den jeweili-

gen Kanal, ein ,uuid”. Dieser ,,uuid” fungierte als ein individueller URL fur die Datenubertra-

gung.
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Folgende Abbildung zeigt den Prozess der Einstellung des Kanals:

Mo 16. Okt 2017 09:30 - Di 17. Okt 2017 09:30 * [Export
os
%]
nothing to plot.
% T2 o e 0 00 S [ EE % %o
% Stunoe Tog Woohe onat Jane
n Titel - o Max L] Alctuell Verbrauch Kosten Gesamt Altion
» .. Demo-Gruppe - I v
o o sy Kanal hinzufiigen
Abb. 4.15: Hinzufligen der Kanéle
Quelle: eigene Abbildung
Kanal hinzufiigen x
Offentliche Kanale | Private Kanile — Kanal erste"en
Eigenschaft Wert
Middleware: Local (default)
Typ: El._Energie (SO-Impulse)
Titel Gruppe -
Auflesung Gebaude
Offentiich El. Energie (SO-Impulse)

El. Energie (Leistungswerte) fiir Leistungswert

Farbe El Energie (Zahlerstande) .
sl |spannungssensor fir Spannungswert
Flllgrad | |stromsensor fii

Achse Gas (S0-Impulse) ir Stromwert
Kosten Gas (Zahlerstande)

Initialverbrauch

Erstellen | Cookie: |Temperatur

Warmemengenzahler
Warmemengensensor

Wassermengenzahler
Wassermengensensor
Betriebsstundenzahler (Impulse)
Betriebsstundenzahler (Zahlerstand)

Betriebsstundensensor
) 18:00 2Ventil 02:00
Luftdruck
& w |Tag W

-~

Luftfeuchtigkeit

Min

Max 5] Alctuell Verbrauch

Abb. 4.16: Auswahl der unterschiedlichen Kanale fir Messwerte

Quelle: eigene Abbildung
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Kanal UUID %

df153410-b310-11e7-a70e-513adba7be2a

Ok

Abb. 4.17: Erhalten des individuellen Kanals ,,uuid” der Messwerte

Quelle: eigene Abbildung

Wann man alle Kanale fertig erstellt hatte, erschien eine Anzeige wie in folgender Abbildung

dargestellt:

u Leiterstrom L1 Stromsensor

u Leiterstrom L2 Stromsensor

D Leiterstrom L3 Stromsensor
Sternpunktspannung L1-N Spannungssensor

u Sternpunktspannung L2-N Spannungssensor
Sternpunktspannung L3-N Spannungssensor

B Wirkleistung P (Gebaude 1) El. Energie (Leistungswerte)

Abb. 4.18: Alle Kanale der Messwerte aus dem Messgerat

Quelle: eigene Abbildung

Jetzt konnte dieser ,,uuid” in das Python-Programm , test_cl.py"” hinzugefiigt werden, um die
sieben Typen der Messwerte an den Volkszahler zu Ubertragen.
Der folgende kleine Python-Code ist die Ubertragung des Messwertes , Leistungswert” aus

dem Programm ,test_cl.py”. Die anderen Messwerte sind ahnlich wie dieser Teil:

uuid0 = "4a2b4000-a8d1-11e7-842a-f9¢c408836b1e" [1]
timestamp = time.time()* 1000 [2]
ts0 = timestamp

path = 'http://192.168.10.113/middleware.php/data/%s.json?ts=%d&value=%d"' % (uuidO,

ts0, A) [3]

req = urllib2.Request(url = path, data = ")
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f = urllib2.urlopen(req) [4]

Erklarung des Codes:

0

[1]:  Individueller ,uuid” des Messwertes , Leistungswert” aus dem Volkszahler

[2]:  Erhalt des aktuellen Timestamp
[3]: Erhalt des individuellen URL

[4]:  Senden des URL und der Messwerte an den Server (192.168.10.113)

Nun lief das Programm ,test_cl.py”, und es gab sieben Linien in der Graphik. Diese Linien

liefen automatisch mit der aktuellen Zeit. Am wichtigsten war es, dass der Leistungsverbrauch

auch hier automatisch berechnet wurde. Das war ganz prima!

Folgende Abbildung ist eine Darstellung der konkreten Situation:

Mo 16. Okt 2017 12:15:00 - Mo 16. Okt 2017 12:17:22 i bpor.v
" wom
Deterstrom 11
BlLeiterstrom L2
[Leiterstrom L3 m
Sternpunktspannung L1-N o
100000| [ Sternpunktspannung L2.4
B sternpunkispannung L3N
[ wirkieistung P (Gebaude 1) 175
8000 150
0
15 °
60000)
100
40000] 0
050
2000
Verbrauch
Jom o
121500 121520 121530 121540 121550 121600 121610 121620 163 121640 121650 21710 121710 FREET
Stunde Tag Woche Monal Jahr ]

£ Titel Typ Min Max
L v £ Gebaude 1 Gebaude

Leiterstrom L1 Stromsensor 1054 1054
Leiterstrom L2 Stromsensor 151A 151A
. Leiterstrom L3 Stromsensor 2084 209A
Stempunktspannung L1-N Spannungssensor 10v 10V
L] Stempunktspannung L2-N Spannungssensor 20V 20V
® Stempunktspannung L3-N Spannungssensor 30v 30V
] Wirkleistung P (Gebaude 1) El. Energie (Leistungswerte) 17 kW 17kW
|| » i Gebaude 2 Gebaude

@ Kanal hinzutgen

1054
151A
209A

20V
v
17kW

Verbrauch Aktion
L]

L]

0

7,69KWh o
0

0

0

769 kWh 0

Q0

Abb. 4.19: Darstellung aller Messwerte und berechneter Verbrauch an den Volkszahler

Quelle: eigene Abbildung
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5 Authentifikation der Benutzer in der Web-Oberflache
5.1 Zielsetzung der Authentifikation

Das Messgerat (NAS-8) hat die Aufgabe, den Leistungsverbrauch in einem Gebaude fir einen
Benutzer zu messen. Fir die Messung in mehreren Gebauden fir mehrere Benutzer missen
natlrlich mehrere Messgerate (NAS-8) geliefert werden. Wenn man den Leistungsverbrauch
seines Gebaudes wissen mochte, kann man sich in einer Anmeldungsseite selbst einloggen
und die Situation seines Leistungsverbrauches prifen. Das endglltige Ziel des Bachelorpro-
jektes ist die Realisierung der Authentifikation fir verschiedene Benutzer in der Web-Oberfla-
che.

Folgende Abbildung stellt die Zielsetzung der Authentifikation fir verschiedene Benutzer dar.

Data Visualisierung

A
[ |

\ferbrauch 2
NAS-8 1 Leistungsverbrauch 1 {me
Einlog-Seiten

NAS-82 ... I>J—J

Benutzer 1 Benutzer 2 usw.

Spannung 1
Strom 1

Gebdude 1

Spannung 2

Gebaude 2 usw. Strom 2

Abb. 5.1: Zielsetzung der Authentifikation flr verschiedene Benutzer

Quelle: eigene Abbildung
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5.2 Realisierung der Webseite der Authentifikation fiir die Benutzer

Um mit dem Versuch zu beginnen, musste zuerst der Anschluss zwischen dem zweiten
Messgerat und den Spannungsquellen bzw. Stromquellen realisiert werden. Das erste Mess-

gerat mald fur das Gebaude 1 und das zweite fur das Gebaude 2, wie folgende Abbildung zeigt:

Gebaude 1 Gebaude 2

Abb. 5.2: Zwei Messgeréte fur die Messungen von zwei Gebauden

Quelle: eigene Abbildung

Dann wurde auch die Schnittstelle des Datenflusses zwischen dem zweiten Messgerat und
dem Volkszahler aufgebaut. Der Prozess der Produktion war ganz genauso wie bei dem ersten
Messgerat. Als alles fertiggestellt war, konnten die verschiedenen Messwerte auch synchron
im Frontend des Volkszahlers dargestellt werden. Die konkrete Situation ist in der folgenden

Abbildung dargestellt:
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Mo 16. Okt 2017 12:15:47 - Mo 16. Okt 2017 12:18:09

L]

r@ALeiterstrom L1

H|Leiterstram L2

B Leiterstrom L3

B Sternpunktspannung L1-N

O|sternpunktspannung L2-N

B Sternpunktspannung L2-M

O |wirkleistung P (Gabsude 1)
Leiterstrom2 L1

BOOOO Leiterstrom2 L2
Leiterstrom2 L3

B Sternpunktspannung? L1-H

o Sternpunktspannung2 L2-M

B Sternpunktspannung? L3-N

B wirkleistung2 P [(Gebaude 2)

100000

40000

20000

121550 LZ:16:00

12:16:20 12

[

= Titel Typ
+ fix Gebdude 1 \ Gebdude
Leiterstrom LL Stromsensor
Leiterstrom L2 Stromsensor
Leiterstrom L3 \_ Stromsensor
Sternpunktspannung L1-M g MessQerat 1 Spannungssensor
Sternpunkispannung L2-N Spannungssensor
Sternpunktspannung L3-N Spannungssensor

Wirkleistung P (Gebaude 1)

Ell ¥ @ Gebaude 2

El. Energie (Leistungswerte)

Gebdude

(&) Leiterstrom2 L1 Stramsensor
E]] Leiterstrom2 L2 Stromsensor
x| Leiterstrom2 L3 \_ Stromsensor
£} Sternpunktspannung2 L1-N "z MessQerat 2 Spannungssensor
] Sternpunktspannung2 L2-N Spannungssensor
=) Sternpunktspannung? L3-N Spannungssensor
Wirkleistung2 P [Gebaude 2 El. Energie (Leistungswerte
g g g9

Abb. 5.3: Darstellung aller Messwerte im Frontend des Volkszahlers

Quelle: eigene Abbildung

Es gibt die Website ,,Data Visualisierung”. Wenn man hier den ,,uuid” und ,Middleware des
Servers” des Leistungswertes eingibt, konnen die Messwerte und der Leistungsverbrauch in
sechs Stunden, einem Tag, einer Woche, einem Monat und drei Monaten dargestellt werden.
Die Quelle der Website und die Darstellung des Leistungswertes sind in nachfolgender Abbil-

dungen dargestellt:
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.\ wiki.volkszaehler.org

Zuletzt angesehen: - vzvis - frontends

Frontends

Die Visualisierung der in der Middleware gespeicherten Melwerte erfolgt tiber Frontends. Standardmaniger Bestandteil von volkszaehler.org ist
ein Browser-basiertes Frontend.

Vorhandene

= day values

= fnordlicht

= frontend

= ledpi

= php_table

= volkszaehlerapp_android

“vzvis (ueee———————eeeeeeesssss . Hier Klicken!

Hallo Zusammen!

ich habe fur den Volkszaehler mal eine _einfache_ Visualisierung
zusammengedlbelt.

Repository: @ http://github.com/andig/vzvis/
Live Demo: 4 http://andig.github.io/vzvis/ (E—— Hier Klicken!

Das Tool ersetzt zwar kein Frontend, zeigt aber- und darin sehe ich den
eigentlichen Wert- wie einfach und mit wie wenig Code es maglich ist, Daten
aus dem VZ ansprechend darzustellen.

Damit bildet es eine ideale Basis fur weitere Experimente interessierter
Anwender.

Viele Grulie,
Andreas

volkszaehler [gorg Stromzihler (Data Visualisierung)

Middleware httpzi/192.168.10.11 Zimicdiewars php’ (WIN][s3 422b4000-2841-1127-8423-19c408 Visualize »
Middleware des Servers ,UUID” des Kanals des Leistungswertes
Wirkleistung P
422b4000-a8d1-11e7-842a-f9c408836b1e e
Type powersensor Min 47w
Unit w Max 117402W
Link View raw data Average 48.301W
Rows 200 Consumption 442953, T23WH QEE— Leistungsverbrauch

 S—)

vom Messgeriate 1

a0

F20

Abb. 5.4: Quelle der Website und Darstellung des Leistungswertes

Quelle: https://wiki.volkszaehler.org/software/frontends/vzvis
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Jetzt konnten zwei Leistungsverbrauche von den beiden Messgeraten sowie die Quelle der

Website und die Darstellung des Leistungswertes (Siehe obere Abbildung) erhalten werden.

Die nachste Aufgabe bestand in der Produktion der Anmeldungsseite. Um eine Anmeldungs-

seite zu realisieren, musste man zuerst eine Tabelle in der Datenbank erstellen. In diesem

Projekt wurde eine Tabelle ,,users” in der Datenbank , volkszaehler” erstellt, um die Register-

informationen der Benutzer zu erganzen. Die Tabelle wurde in sieben Spalten untergliedert,

namlich ,id", ,first_name”, ,last_name”, ,,email”, , password”, ,hash” und ,active”.

=+ Importieren

4" Oper

#c Einfugen § Leeren @ Loschen
#: Einflgen & Leeren @ Ldschen
#i Einfugen §F Leeren @ Loschen
3¢ Einfigen & Leeren @ Lischen
#¢ Einfilgen 8 Leeren @ Loschen
%¢ Einfilgen &8 Leeren @ Loschen

#i Einfiigen & Leeren @ Lischen

phpMyAdmin |-
mﬂ 3@ g 4 Struktur L] sQL 4, Suche . Abfrage |.= Exportieren
Meulich Favoriten
_ , Neu Tabelle = Aktion
.!_7 . Gebdude 1 |—| aggregate w O Anzeigen [ Struktur % Suche
| . . —
T7 . Information_schema ] data = < ] Anzelgen 4 STukiur % Suche
+_ . mysql -
_L_ performance schema M entities 0 ] Anzeigen [ Struktur & Suche
£ = -
T— . phpmyadrin . entities_in_aggregator 5y | Anzeigen J Struktur % Suche
T_ | 550 -
N 5 | Anzeigen & Strukitur ‘% Suche
—_  wolkszaehler ﬂ Datenbank o
o Neu . _ b "] Anzeigen 4 Struktur % Suche
+_ . aggregate -
o j-dat,a [7] users W ] Anzeigen (¥ Struktur ‘#% Suche
+_ 4 entities 7 Tabellen Gesamt
+_j-_ entities_in_agaregator o
+_ .~ properties t__ Ll Ale auswahlen markierte: j
+_4# thl_users
b Strukturverzeichnis

| C
4_.» users —“‘ Tabelle

LY zerver: localhost » @ Datenbank: volkszaehler = [ Tebelle: users

Anzeigen

. Struktur

ALTER TABLE users CHANGE id
# Mame Typ

™ 1 id int(11)
|—| Z first_name varchari(s0}
|7| 3 last_name varchari(50]
|_| 4 email varchari 100}
M 5 passwoard wvarchar(l100)
- & hash varchari32)
|_| T active tinyint({1)

SOL "y

(=

« Die Tabelle users wurde erfolgreich gedndert.

Kollation

latinl_swedish_ci
latinl_swedish_ci
latinl_swedish_ci
latinl_swedish_ci

latinl_swedish_ci

Suche

e

“id" INT{11} HOT WULL AUTO_IMCREMENT;

Artribute Mull

Mein

Mein

Mein

Mein

Mein

Mein

Mein

Einfagen

Standard ExXtra

keinfa)
keinfe)
keinfe)
keinfe)
keinfe)
keinfe)

keinfe)

s Exportieren

AUTO_INCREMENT

Abb. 5.5: Tabelle der Datenbank , volkszaehler” und die Struktur der Tabelle , users”

Quelle: eigene Abbildung
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Dann kénnen einige php-Programme unter dem Server des Volkszahlers (/var/www/volkszaeh-
ler.org/htdocs/login7/) geschrieben werden. Folgende Abbildung stellt den allgemeinen Pro-

zess der Authentifikation des Benutzers dar.

( Datenbank(volkszaehler) F Speicherung
AN

Verbindung

index.php

Data
Wenn ja >1Visualisierung

register.php (—,/ login.php
< }———1—logout.php

Wenn nein

Error.php

Abb. 5.6: Prozess der Authentifikation des Benutzers

Quelle: eigene Abbildung

Zuerst entstand das Programm ,db.php” flr die Verbindung der Datenbank (volkszaehler).

Das nachfolgende Programm hief3 ,,db.php”:

<?php

/* Database connection settings */

$host = 'localhost'; // Datenbank gehort zum Lokalhost
$user = 'root’; // Nutzername der Website (phpmyadmin)
$pass = 'root'; // Passwort dsr Nutzernamen

$db = 'volkszaehler'; // Datenbank der Benutzer

$mysqgli = new mysqli($host,$user,$pass,$db) or die($mysqli->error);
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Dann wurde das Programm , register.php” fir das Register des Benutzers geschrieben. Wenn
man hier seinen Vornamen, Nachnamen, die E-Mail-Adresse und das Passwort einschrieb,
waren diese Informationen automatisch in der Tabelle ,,users” der Datenbank gespeichert
und beim nachsten Mal konnte man sich direkt mit der E-Mail-Adresse und Passwort selbst

einloggen. Das Passwort wurde im Programm ,register.php” mit mdb bezeichnet.

KLICKEN!
VOLKSZAEHLER ZURUCK

Sign Up

Sign Up for Free

913805167@4qqg.com

REGISTER

Abb. 5.7: Registerseite flr den Benutzer

Quelle: eigene Abbildung
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Hier wurden zwei Benutzer fir zwei Messgerate benannt. Wenn man sich mit seiner E-Mail-
Adresse einloggte, durfte man nur die Situation des Leistungsverbrauchs von seinem Mess-

gerat erfahren.

T = id first name last name email password ——) Passwort(md5)
& Bearbeiten %& Kopieren @ Loschen 1| Peixiang Liu 913805167@qa.com | $2y5105d9pcOWILm0. BrnVLkvtZVoeCidwngBE4wxnVSJILNCLA. ..
o Bearbeiten S-E Kopieren (@ Loschen 2| Xiang Liu 591456108@qn.com | $2y5108Gf0.ZyCOTIDFc1XullSvigec?7vesCKCtbfsjQRVU. y.

Abb. 5.8: Speicherung der beiden Benutzer in der Datenbank
Quelle: eigene Abbildung
Dann bekam man zwei Netzadressen der beiden Leistungsverbrauche aus der Website ,, Data
Visualisierung” und schrieb diese danach in das Programm ,login.php” fir die Anmeldungs-
seite. Das bedeutete, dass die Website seines individuellen Leistungsverbrauchs automatisch

erschien, wenn man seine eigene E-Mail-Adresse und sein Passwort hier korrekt einschrieb.

Im Folgenden ist ein kleiner Teil des Programmes ,login.php” aufgezeigt:

if ( password_verify($_POST[ password'], $user['password']) && Suser['id'] == "1") {
\
$_SESSION['id'] = $user['id']; Wenn alle Informationen des Be-
$_SESSION['email'] = $user['email']: nutzers richtig sind, erscheint die

| _ ~  Website des individuellen Leis-
$_SESSION[first_name'] = $user['first_name'l; .
tungsverbrauchs automatisch.

$_SESSIONT['last_name'] = $user['last_name'l; )

// This is how we'll know the user is logged in

$_SESSION['logged_in'] = true;

header('location: http://192.168.10.113/login7/index.html?middle-
ware=http://192.168.10.113/middleware.php/&channels=4a2b4000-a8d1-11e7-842a-
f9¢c408836b1e");
— _/
V

Netzadresse des individuellen Leistungsverbrauchs
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Jetzt wurde es mit zwei verschiedenen Benutzernamen ausprobiert und man konnte deutlich
sehen, dass mit der Eintragung der unterschiedlichen Anmeldungsinformationen verschie-

dene Leistungsverbrauche in der Website ,, Data Visualisierung” zu sehen waren.

volkszaehler gorg Stromzihler (Data Visualisierung)

Migdieware hitp:/192.168.10.11 3/middleware. php/ uuip 4a2b4000-aBd1-11e7-842a-19c408 Visualize -

Wirkleistung P

4a2b4000-a8d1-11e7-842a-f9c408836b1e GHrs  Day  Week  Month 90 Days
Type powersensor Min 47TW

Unit w Max 117402W

Link View raw data Average 48.301W

Rows 200 Consumption 442953.723Wn I 442953,723Wh

 —

Abb. 5.9: Leistungsverbrauch vom ersten Benutzer (erstes Messgerat)

Quelle: eigene Abbildung

volkszaehler [gorg Stromzihler (Data Visualisierung)

Middleware hitp=/¥192.168.10.1 13 middleware.php/ UuiD SicdSrH0-a931-11e7-p09f-c90b81d Visualize »

Wirkleistung2 P

S 9fed5150-a831-11e7-b091-c95b81dbaec EHrs  Day  Week  Month 90 Days
Type powersensor Min ogw
Unit w Max 212w
Link View raw data Average 206.264W
Rows 208 Consumption 25016.711Wh — 2501 6,71 1 Wh

Abb. 5.10: Leistungsverbrauch vom zweiten Benutzer (zweites Messgerat)

Quelle: eigene Abbildung
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C

Wenn man sich danach abmelden wollte, konnte man oben links in der Webseite , Log
Out” anklicken und auf der Anmeldungsseite zurlickgehen. Dann konnte man sich neu regist-

rieren oder sich mit einem neuen Benutzernamen anmelden.

P e Log Out (Abmeldung)

Welcome

Hello users!

volkszachler org Stromzihler (Data Visualisierung)

Mddiware  hiipu/192 168 10,113 midkdleware. phpy UUID  4aZb4000-aBa1-1167-B424-15c408 Visualize =

Wirkleistung P

4a2b4000-a8d1-11e7-842a-19c408836b1e 6Mrs  Day  Week = Month  90Days
Type powersansor Min aw

Unit w Max 1174020

Link View raw data Average 48.301W

Rows. 200 Consumption 442953.723Wh

Abb. 5.11: Abmeldung des Benutzers in der Website , Data Visualisierung”

Quelle: eigene Abbildung

Thanks for stopping by

You have been logged out!

HOME

Abb. 5.12: Abmeldung des Benutzers und zurlck zur Anmeldungsseite

Quelle: eigene Abbildung

Seite b1



Bachelorarbeit EIT2014|Peixiang Liu p—

Jetzt war die Authentifikation der Benutzer in der Web-Oberflache realisiert, und wenn es
mehrere Benutzer gab, konnten sie sich selbst anmelden, um den Leistungsverbrauch in ihrer

individuellen Website ,,Data Visualisierung” zu prifen!

<-mmmm—_r 192.168.10.113 . =
e v sz e, —— ) Hier Klicken! Ind|V|dueIIer Stromzahler prufen
Mi 18. Okt 2017 10:47 - Mi 18. Okt 2017 10:54 | bport..¥
08
%]
nothing to plot.
04
10:47:30 10:48:00 10:48:30 10:4%:00 10:48:30 10:50:00 10:50:30 10:51:00 10:51:30 10:52:00 10:52.30 10:53:00 10:53:30 10:54:00
Stunde Tag Woche Monat Jahr

Abb. 5.13: Link der Anmeldungsseite auf dem Server des Volkszahlers

Quelle: eigene Abbildung
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6 Zusammenfassung und Ausblick

In den letzten drei Kapiteln wurden die Module und die Kommunikation des Messgerates, die
Grundlagen der Software und der Datenanalyse, die Visualisierung von Energieverbrauchen
als Web-Oberflache und Authentifikation der Benutzer in der Web-Oberflache vorgestellt. Die
Hauptaufgabe bestand im Aufbau der Schnittstelle zwischen Messgerat (NAS-8) und Smart-
Meter-System (Volkszahler), um die Datenflisse aus dem Messgerat in das Frontend des
Volkszahlers genauer darstellen zu konnen. Dann erfolgte die Realisierung der Authentifikation
der Benutzer in der Web-Oberflache, damit die Benutzer die Leistungsverbrauche in ihrer in-
dividuellen Website (Data Visualisierung) ganz genau prifen kénnen.

Die Arbeit war sehr sinnvoll und lehrreich. Man hat sich nicht nur die Kenntnisse Uber die
Grundlagen von Linux angeeignet, sondern konnte auch das Niveau der Python-Programmie-
rung erhohen. Auch die Produktionsmethode der Website und die Authentifikation des Benut-
zers wurden umfangreich studiert, und das war sehr interessant!

Im Verlauf dieses Projektes wurde ganz deutlich, dass man sich mithilfe dieser Technik nicht
nur die Leistungsverbrauche anzeigen, sondern auch Wasserverbrauche, Gasverbrauche,
Temperaturmessungen und Luftdruckmessungen realisieren kann. Es wird in der Zukunft so
sein, dass viele Familien ganz bequem von zu Hause aus nur per Mausklick ihren Energiever-
brauch erfahren und kontrollieren kénnen. Das ist ziemlich giinstig fur die Einwohner und die

Technik muss in der Zukunft weltweit popular und natzlich sein.
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Abkirzungsverzeichnis

Abkiirzung

BDEW
LCD
VDE
LENA
USB
RTU
TCP
LED
IPC
IP
Uulib
URL
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Bezeichnung

Bundesverband der Energie- und Wasserwirtschaft
Liquid Crystal Display

Verband der Elektrotechnik
Leistungsmesser/Energiezéhler NA-Schutz
Universal Serial Bus

Remote Terminal Unit

Transmission Control Protocol

Light Emitting Diode

Inter-Process Communication

Internet Protocol

Universally Unique Identifier

Uniform Resource Locator
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Anhang

Anhang 1: Python-Programm der Schnittstelle der Ubertragung des Messwertes

test_cl.py
Author: Peixiang Liu/Zhichao Wang

import sys

import time

import logging
sys.path.append('../")

from socieerMsg import Message
from socieer|PC import messanger
from socket import socket

import urllib2

LOG_FORMAT = ('%(levelname) -10s %(asctime)s %(name) -8s % (funcName) '
'-8s %(lineno) -bd: %(message)s')
LOGGER = logging.getLogger(__name__)
logging.basicConfig(level=logging.DEBUG,
format='%(asctime)s  %(filename)slline: % (lineno)d] % (levelname)s % (mes-
sage)s’,

datefmt:'%a, %d %b %Y O/OH:O/OM:O/OS‘)

mess_str = [
'realpower’, 'reactivepower’, ‘complexpower’, '‘cosphi', 'firstvoltage’,

'secondvoltage’, 'thirdvoltage', 'firstcurrent’, 'secondcurrent’, 'thirdcurrent']
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time_slots =['', '_day_', '_month_", "_year_']

agg_method =['average']

ipc = messanger(Message)
ipc.init_pipe(is_server=False)
CARBON_SERVER = '10.40.8.1"
CARBON_PORT = 2003

CARBON_IO = True

message = Message()
message.id = 1
message.gid = 1
message.mtype = 1
message.severity = 1

message.payload = "test’

sock = socket()

try:
sock.connect((CARBON_SERVER, CARBON_PORT))
except:
logging.error(
"# Couldn't connect to {0!r} on port {1!r}, is carbon-agent.py running?".format(CAR-
BON_SERVER, CARBON_PORT))

# CARBON_IO = False
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def main():
while True:
print 'reading....”
m2 = ipc.recv()
print m2
if M2 is not None:
if m2.mtype == 66:

logging.info('# get the message from ICP: {0!r}".format(m2.payload))

if CARBON_|O == True:
t=0
datas = m2.payload.split(";")
A = (int(datas[0]))
B = (int(datas[1]))
C = (int(datas[21))
D = (int(datas[3]))
E = (int(datas[4]))
F = (int(datas[5]))
G = (int(datas[6]))
H = (int(datas[71))
| = (int(datas[8]))
J = (int(datas[9]))
print A
print E

print F

e)
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print G
print H
print |

print J

now = int(time.time())

uuid0 = "4a2b4000-a8d1-11e7-842a-f9¢c408836b1¢e"
timestamp = time.time()*1000

tsO = timestamp

path = 'http://192.168.10.113/middleware.php/data/%s.json?ts=%d&value=%d" %

(uuido, ts0, A)

req = urllib2.Request(url = path, data="')

f = urllib2.urlopen(req)

uuid4 = "4¢220990-a8d0-11e7-bb32-3b4d249025a0"
timestamp = time.time()* 1000
ts4 = timestamp

path = 'http://192.168.10.113/middleware.php/data/%s.json?ts=%d&value=%d' %

(uuid4, ts4, E)

req = urllib2.Request(url = path, data="')

f = urllib2.urlopen(req)

uuidb = "86e1e7b0-a8d0-11e7-baaa-bd02ebbc147c"

timestamp = time.time()*1000

tsb = timestamp
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path = 'http://192.168.10.113/middleware.php/data/%s.json?ts=%d&value=%d' %

(uuidb, tsb, F)
req = urllib2.Request(url = path, data="')

f = urllib2.urlopen(req)

uuidé = "9fdf9a40-a8d0-11e7-beda-d76168f04031"
timestamp = time.time()*1000
ts6 = timestamp

path = 'http://192.168.10.113/middleware.php/data/%s.json?ts= % d&value=%d' %

(uuids, ts6, G)
req = urllib2.Request(url = path, data="')

f = urllib2.urlopen(req)

uuid7 ="02051b70-a8d1-11e7-a427-5b90a6ec68dc"
timestamp = time.time()*1000
ts7 = timestamp

path = 'http://192.168.10.113/middleware.php/data/%s.json?ts= % d&value=%d' %

(uuid?7, ts7, H)
req = urllib2.Request(url = path, data="')

f = urllib2.urlopen(req)

uuid8 = "a45c8940-a8d1-11e7-b6c6-b3fa994249b6"
timestamp = time.time()*1000
ts8 = timestamp

path = 'http://192.168.10.113/middleware.php/data/%s.json?ts= % d&value=%d"' %

(uuids, ts8, I)
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req = urllib2.Request(url = path, data = ")

f = urllib2.urlopen(req)

uuid9 = "2f2¢8180-a8d1-11e7-838f-2998923c62a1"
timestamp = time.time()* 1000

ts9 = timestamp

path = 'http://192.168.10.113/middleware.php/data/%s.json?ts= % d&value=%d" %

(uuid9, ts9, J)
req = urllib2.Request(url = path, data="')

f = urllib2.urlopen(req)

t=t+1
time.sleep(0.2)
# We're gonna report all three loadavg values
j=0
for mstr in (mess_str):
lines =[]
for tslots in (time_slots):
if tslots is "
namebase = "socieerlena. KMAatPSW." + mstr
lines.append(
"%s %s %d" % (namebase, datas[j], now))
else:
for agm in (agg_method):

namebase = "socieerlena. KMAatPSVW." + mstr + tslots + agm
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lines.append('%s %s %d" % (namebase, datas[j], now))
=i+
#all lines must end in a newline
message = '\n'.join(lines) + \n'
print(message)
logging.info('# Sending message into database!")

print('# message:{0!r}".format(message))

else:
pass
else:
logging.info(
"# get not usefull message from ICP: {Olr}".format(m2.payload))
else:
logging.info('# There is no message')

time.sleep(0.1)

if _name__==" main__"

main()

e)

Seite m



Bachelorarbeit EIT2014|Peixiang Liu

Anhang 2: Zusammenfassendes Python-Programm im Beaglebone Black

test.py
Author: Zhichao Wang

import lenainstrument

import analyse

import logging

import sys

import time

from appurtenance import BackuplntoFile, format_payload
sys.path.append('../")

from socieerMsg import Message # for pickled messages
from socieerlPC import messanger # ipc interface

import signal

lenainstrument.minimodbus.DEBUGLEVEL = 3

LOG_FORMAT = ('%(levelname) -10s %(asctime)s %(name) -8s % (funcName) '
'-8s %(lineno) -bd: %(message)s')

LOGGER = logging.getLogger(__name__)

def signal_handler(signal, frame):
print('You pressed Ctrl+C!")
analyse.EXIT_FLAG =1

sys.exit(0)

e)
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signal.signal(signal.SIGINT, signal_handler)

class socierLENA():

def __init_ (self):
self.dev = lenainstrument.Lena()
self.s =10, 10, 3, 3, 0, 5]
self.Isl = [49, 1000, 20000, 100000, 200000, 1000000, 2000000, 3000000]
self.ns = analyse.NetzwerkStatus()
self.th = analyse.MyThread(self.ns)
self.mBackup = BackuplIntoFile()
logging.warning(
'<#> Deivies Infos: %s ', self.dev)
self.MSGnet = True
if self.MSGnet is True:
logging.warning(

'<#> configure the messager handler')
self.msgr_c = messanger(Message)
self.msgr_c.init_pipel(is_server=True)
self.m1 = Message()
self.m1.id =1
self.m1.gid=1

self.m1.mtype =1
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self.m1.severity = 1

self.m1.payload = "test"
else:

logging.error(

* The MSGnet parameter must be true. Given {0!r}.".format(self.MSGnet))

def write(self, string):

with open('/tmp/lena_tmp","a") as outfile:

outfile.write(string)

def test(self):

self.th.start()
logging.warning('<#> run the lena test module using the test methode()')
ct=0
while True:
try:
self.mBackup.backup_timestamp(format_payload(0, time.time(), descrip-
tion="timestamp"), rewrite=True)
response = self.dev.getCyclicvalue()
self.m1.mtype = 65
#errorcode = analyse.getErrorfunctioncode(responsel(0])
self.write(str(response))
logging.warning('<#> Function 65 with response: %s\n’, response)

self.m1.payload = (';".join(str(v) for v in response))
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self.msgr_c.send(self.m1)

self.mBackup.backup_fkt_cycle_value(format_payload(65, response,  descrip-
tion="fkt_get_cycle_values"))

response = self.dev.getActualvalue()

self.m1.mtype = 66

self.write(str(response))

logging.warning('<#>Function 66 with response: %s\n’, response)

self.m1.payload = (';".join(str(v) for v in response))

self.msgr_c.send(self.m1)

self.mBackup.backup_fkt_actual_value(format_payload(66, response, descrip-
tion="fkt_get_actual_values"))

self.Isl[0] = analyse.getNetworkstatusbits(self.ns.isIP, self.ns.isNetwork)

self.mBackup.backup_network_status(format_payload(71, [self.ns.islP,
self.ns.isNetwork],

description="network status"))
response = self.dev.setSystemstatus(self.Isl)

logging.warning('<#> Function 71 with response: %s\n', response)

except (ValueError, TypeError, |OError) as ErrorString:
logging.error('* Error info: {O!r}'.format(ErrorString))
else:
pass

ct=ct+1

def stop(self):

logging.info(
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'* stop run the lenaservice module')

sys.exit(0)

if _name__==" main_ "
logging.basicConfig(level=logging.NOTSET, format=LOG_FORMAT)

lenas = socierLENA()

lenas.test()
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Anhang 3: php-Programm der Registerseite des Benutzers

register.php

Author: Clever Techie

<?php
/* Registration process, inserts user info into the database
and sends account confirmation email message

*/

// Set session variables to be used on profile.php page
$_SESSION['email'] = $_POST['email'];
$_SESSION[ first_name']l = $_POST['firstname'l;

$_SESSION['last_ name']l = $_POST['lastname'l;

// Escape all $_POST variables to protect against SQL injections

$first_name = $mysqli->escape_string($_POST[ firstname']);

$last_name = $mysqli->escape_string($_POST['lastname']);

$email = $mysqli->escape_string($_POST['email']);

$password = $mysqli->escape_string(password_hash($_POST['password'],  PASS-
WORD_BCRYPT));

$hash = $mysqli->escape_string( md5( rand(0,1000) ) );

// Check if user with that email already exists

$result = $mysqli->query('SELECT * FROM users WHERE email='$email’") or

die($mysgli->error());
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// We know user email exists if the rows returned are more than O

if ( $result->num_rows > 0) {

$_SESSION['message']l = 'User with this email already exists!";

header('location: error.php");

}

else { // Email doesn't already exist in a database, proceed...

// active is 0 by DEFAULT (no need to include it here)
$sql = "INSERT INTO users (first_name, last_name, email, password, hash) "

. "VALUES ('$first_name', '$last_name’','$email’,'$password’, '$Shash’)";

// Add user to the database

if ( Smysqali->query($sal) )}

$_SESSIONT['active'] = 0; //0 until user activates their account with verify.php
$_SESSION['logged_in'] = true; // So we know the user has logged in

$_SESSION['message'] =

"Confirmation link has been sent to $email, please verify

your account by clicking on the link in the message!";

// Send registration confirmation link (verify.php)
$to = $email;

$subject = 'Account Verification ( gg.com )';
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$message_body =

Hello '.$first_name.’,

Thank you for signing up!

Please click this link to activate your account:

http://192.168.10.113/login7/verify.php?email='.$email.' &hash=".$hash;

mail( $to, $subject, $message_body );

header('location: profile.php");

else {
$_SESSION['message'] = 'Registration failed!";

header('location: error.php");

e)
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Anhang 4: php-Programm der Anmeldungsseite des Benutzers

Login.php

Author: Clever Techie

<?php

/* User login process, checks if user exists and password is correct */

// Escape email to protect against SQL injections
session_start();
$email = $mysqli->escape_string($_POST['email']);

$result = $Smysqgli->query('SELECT * FROM users WHERE email='$email");

if ( Sresult->num_rows == 0 ){ // User doesn't exist
$_SESSION['message'] = "User with that email doesn't exist!";
header('location: error.php");

}

else { // User exists

$user = $result->fetch_assocl();

if ( password_verify($_POST[ password'], $user[' password']) && $user['id'] == "1") {
$_SESSION['id'] = $userl['id'];
$_SESSION['email'l = $user['email'l;
$_SESSION[first_name'] = $user['first_name'];
$_SESSIONT['last_name'] = $user['last_name'];

$_SESSION['active'] = $user['active'l;
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// This is how we'll know the user is logged in
$_SESSION['logged_in'] = true;
header('location: http://192.168.10.113/login7/index.html?middle-
ware=http://192.168.10.113/middleware.php/&channels=4a2b4000-a8d1-11e7-842a-
f9c408836b1e");
}
elseif ( password_verify($_POST[ password'], $user|['password']) && $user['id'] == "2") {
$_SESSION['id'] = $user['id'];
$_SESSION['emall'] = $user['email'];
$_SESSION['first_name'] = $user['first_name'l;
$_SESSION['last_name'] = $user['last_name'l;

$_SESSIONT['active'l = $user['active'l;

// This is how we'll know the user is logged in

$_SESSION['logged_in'] = true;

header('location: http://192.168.10.113/login7/index.html?middle-
ware=http://192.168.10.113/middleware.php/&channels=9fcd5f50-a931-11e7-b09f-
c95b81dbaec’);
}
else {
$_SESSION['message'] = "You have entered wrong password, try again!";

header('|ocation: error.php");
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