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Kurzfassung

Mit dem IP-Protokoll (egal ob IPv4 oder IPv6) kdnnen viele Dienste Ubertragen werden. Mit
der Verfligbarkeit hdherer Bandbreiten in der Flache hat sich ein Dienst ganz besonders
dazu angeboten, seine klassischen Leitungswege zu verlassen und klnftig Gber neue
Leitungswege unter Nutzung des IP-Protokolls zu kommunizieren — die Telefonie.

Seit Anfang des 21. Jahrhunderts begannen die Telefongesellschaften damit, die
Kommunikation zwischen Vermittlungsstellen auf IP umzustellen. Parallel dazu fand diese
VolP-Technologie sehr viel Zuspruch in den Unternehmen, welche IP-basierte
Telefonanlagen anschafften und damit innerhalb der Unternehmensnetzwerke zu einer
Verbreitung von VolP beitrugen. Seit ein paar Jahren werden nun auch die
Endkundenanschlisse fir Telefonie immer haufiger als VolP-Produkt ausgefiihrt. Es ist
daher konsequent, dass alle Telefongesellschaften die Abschaffung klassischer
Telefonnetze vorantreiben und somit eine |P-basierte Sprachkommunikation ohne
MedienlUbergange ermoglichen. Nicht zuletzt, weil aktuelle VolP-Technologien mehr
koénnen, als ISDN-Netze oder analoge Anschlisse.

Die vorliegende Arbeit untersucht heute verfligbare VolP-Losungen auf lhre
Zukunftsfahigkeit und auf lhre Unterstltzung flr das Internet der ndchsten Generation —
das IPv6-Internet. Dabei sollen Losungen im Fokus stehen, die vor Allem im
kleingewerblichen Rahmen, dem Markt fir SOHO-Produkte, eingesetzt werden.

Mittels eines Versuchsaufbaus werden Diensteanbieter flir  VolP-Produkte,
Internetanbieter, Router und verschiedene Clients auf ihre Funktionalitat in IPv6-Szenarien
getestet. Die Arbeit zeigt die Ergebnisse und gibt eine Einschatzung, in welchem Umfang
eine Umstellung von Telefonieldsungen auf IPv6 zum gegenwartigen Zeitpunkt bereits
sinnvoll ist.
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Abkurzungsverzeichnis

ASP

CGN

DNS
DS-Lite

DSP

EDV
FTTx

IETF

[Pv4

IPv6

Application Service Provider — Diensteanbieter — stellt Dritten
nutzbare Dienste und Applikationen zur Verfligung, die diese mittels
Internetanschlissen nutzen konnen.

Carrier Grade NAT - siehe NAT, jedoch steht der NAT-Router nicht
beim Endkunden, sondern beim Carrier und das priv. IP-Netz beginnt
ebenfalls bereits im Netzbereich des Carriers. [RFC6264]

Diese Technologie ist Schlisseltechnologie fur DS-Lite.

IP-Adressen werden i.d.R. aus dem Bereich der [RFC6598] , Reserved
IPv4 Prefix for Shared Address Space” zugeteilt.

Domain Name System

DualStack-Lite — IPv4/IPv6-Ubergangstechnologie fir
Internetanschllsse bei der beide Protokolle Ubertragen werden, jedoch
nur eine priv. IPv4-Adresse in Verbindung mit CGN zugeteilt wird. Siehe
Abschnitt 2.2.5- DS-Lite

Digitaler Signal-Prozessor — Hardwarel6sungen fir das Umrechnen
digitalisierter Audiodaten in Echtzeit. In TK-Systemen und VolP-
Gateway-Systemen meist mehrfach vorhanden (entspr. ausgelegter
Sprachkanale)

Elektronische Datenverarbeitung

Fiber to the x - Anschlusstechnologien auf Glasfaserbasis (passive
optische Netze (PON)) werden im technischen Sprachgebrauch haufig
als FTTx bezeichnet. Das ,,x” kann je nach Ausbaustufe jeweils durch
die allg. AbkUrzung fur den Abschlufdpunkt der Glasfaser ersetzt
werden (z.Bsp.: Home, Curb, Basement, Desk)

Internet Engineering Task Force — offene, internationale Organisation
zur Standardisierung im Internet eingesetzter Kommunikations-
protokolle. Die IETF ist Herausgeber einer GrofRzahl der RFC (Request
for Comment) die sich mit der Standardisierung des Datenverkehrs im
Internet beschaftigen.

Internet Protocol — Netzwerkprotokoll, stellt die Grundlage des
Internets dar. Erste, vom Ubertragungsmedium unabhéangige Schicht
im OS/-Modell.

Internet Protocol Version 4 — heute verbreitete Version des IP-
Protokolls. Durch das DARPA-Program 1981 definiert [RFC791] hat es
sich bis zum heutigen Tage weltweit durchgesetzt. Aufgrund der
Verbreitung bestehen Probleme mit der Anzahl verflgbarer IPv4-
Adressen (32bit Adressraum). Die Einfihrung privater (mehrfach
nutzbarer) Adressbereiche schaffte Abhilfe, fihrte aber auch zu
weiteren Beschrankungen (z.B. NAT).

Internet Protocol Version 6 — entwickelt ab 1995, erste
Veroffentlichung in [RFC2460], Zusatzdefinitionen in weiteren RFC.
Offiz. Nachfolger des IPv4, dessen Einschrankungen sollen durch die
Einfihrung von IPv6 behoben werden. IPv6 bietet einen 128bit
Adressraum, bei dem von einer Erschdpfung nicht mehr auszugehen

Vil
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ist und integriert bereits im Protokoll zusatzliche moderne Funktionen
wie bspw. Autokonfiguration, Verschllsselung, MobilelPv6.

ISDN Integrated Services Digital Network — digit. Telekommunikationsnetz
zur Ubermittlung von Sprache, aber auch paketverm. Daten (Datex-P),
leitungsverm. Daten (Datex-J), Fernschreiben (Telex). Hoher
Verbreitungsgrad in der EU, insb. Deutschland. 1980 durch ITU-T
(damals CCITT) definiert, besonders verbreitet ab 1989 im Standard
DSS1 der ETSI (eur. Institut fir Telekommunikationsnormen). Zuletzt
stark rcklaufige Nutzungszahlen, da nicht konkurrenzfahig gegentber
neuen Technologien (z.B. VolIP).

ISP Internet Service Provider — Anbieter von Produkten fir die
Internetkonnektivitat

IT Informationstechnologie

TU International Telecommunication Union — Internationale

Fernmeldeunion

ITU-T Telecommunication Standardization Sector der ITU — Normierungs-
Abteilung der Fernmeldeunion. Veroffentlicht Empfehlungen
(Recommendation). Schematischer Aufbau des Empfehlungsindex
siehe [ITU-Struktur]

KMU Kleine und mittlere Unternehmen (engl.: SMB - small and medium
sized businesses), Sammelbezeichnung flr Unternehmen, die eine
bestimmte GroRe nicht Uberschreiten [EGO3].(z.B. <250 Mitarbeiter).
Die KMU bilden in Deutschland rund 99,6% aller USt.-pflichtigen
Unternehmen und beschaftigen 58,5% aller
sozialversicherungspflichtig Beschaftigten. [IfM17]

Zu den KMU zéhlen ebenfalls die Kleinstunternehmen/Kleingewerbe
mit <9 Beschaftigten, welche in Deutschland mit etwa 3,25 Mio.
Unternehmen und rund 89,1% aller Unternehmen die haufigste
Unternehmensform darstellen’. Diese Kleinstunternehmen sind die
Zielgruppe fur den Verkauf von SOHO-Produkten.

NAT Network Address Translation — Routingverfahren, bei dem mehrere
nur privat erreichbare IP-Adressen sich eine einzelne 6ffentliche
Adresse teilen. Der NAT-Router Ubernimmt das Umschreiben der
Quell-& Zieladressen (Source-NAT, Masquerading). [RFC1631],
[RFC2663]

NGN/AI-IP Next Generation Network — gemeinsam mit Kunstbegriff ,All-IP" eine
Bezeichnung flr Teilnehmeranschlisse, bei denen die Medien
Telefonie und Internet (DoublePlay) oder ggf. auch weitere Medien wie
Fernsehen (TriplePlay) als IP-basierte Datenibertragung auf ein- und
derselben Netzwerkinfrastruktur Gbertragen werden. Vorteil dieser
Anschlisse ist die Konvergenz. NGN-Anschllsse |6sen derzeit
grof3flachig ISDN- sowie analoge Telefonanschllsse ab.

OSI-Modell auch: ISO/OSI-7-Schichten-Modell, Open Systems Interconnection —
Basic Reference Model

1 Siehe Statistisches Bundesamt: Sonderauswertung des Unternehmensregisters im Auftrag des
I[fM Bonn, Jahrgang 2017 [IfM17]

IX
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POTS

PSTN

RFC

SIP

SOHO

VolP

seit 1977 entwickeltes, 1983 von der ITU-T & 1984 von der ISO
(International Organization for Standardization) als Standard
veroffentlichtes Referenzmodell fir Netzwerkprotokolle. Besonderheit
ist die festgelegte Strukturierung in 7 festgelegte Schichten mit eng
definierten Aufgaben. [ISO94]

Plain Old Telephone Service — nachtragliche Sammelbezeichnung fir
das klassische analoge Telefonnetz. Vgl. PSTN.

Public Switched Telephone Network — Telefonnetz, Fachbegriff flr
das offentliche Telefonievermittlungsnetz. Die Begriffsverwendung ist
unabhéangig von verwendeter Technologie (POTS, ISDN, NGN) oder
Architektur. Endliche Verbindungen zum Austausch von Sprache.

Request for Comment — Bezeichnung fur einen Grol3teil der
technischen und organisatorischen Dokumente, die sich mit dem
Internet (frther: Arpanet) beschaftigen. RFC's werden auch dann noch
als solche bezeichnet, wenn sie sich langst zum Standard entwickelt
haben.

Session Initiation Protokoll — Protokoll zum Aufbau und zur Steuerung
audiovisueller Kommunikationsverbindungen auf IP-Basis. Siehe
eigener Abschnitt 2.3- SIP

Small Office/Home Office — Kleinblro/Heimbdiro, siehe eigener
Abschnitt 2.1.1 - SOHO-Netzwerke

typische Kundengrofie im IT-Bereich, (vgl. KMU) beschreibt Netzwerke
mit einzelnen bis einigen wenigen Benutzern.

Voice over IP — SprachUbertragung unter Nutzung des
Internetprotokolls
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1 Motivation und Zielsetzung

1.1 Einleitung

Seit 2011 ist der durch IANA verwaltete, 32bit groRe Adressraum mit der Bezeichnung IPv4
vollstandig an die regionalen Verwaltungsorganisationen vergeben?. Die rund 4 Mrd.
moglichen Adressen, die nicht einmal ausreichen wirden um jedem Erdenblrger eine
eigene Adresse zuteilen zu kénnen, sind allesamt an die verwaltenden Regional Internet
Registries (RIR) verteilt.

In Europa merkt man von der entstandenen Adressknappheit noch relativ wenig, da
Nordamerika und Europa — verglichen mit dem Rest der Welt — einen enorm hohen Anteil
an IPv4-Adressen zugeteilt bekommen haben. Insgesamt 58% des gesamten |P-
Adressraums entfallen auf die ARIN und die RIPE NCC, weitere 14% sind reservierte
Bereiche wie z.Bsp. fir lokale Netzwerke. Der gesamte Rest der Welt muss mit den
Ubriggebliebenen 28% der IPv4-Adressen auskommen?®. Dadurch ist die Knappheit bei uns
weniger offensichtlich. Das heil3t aber nicht, dass auch die nordamerikanischen sowie

europaischen Adressbestande noch grof3e Spielrdume zulassen.

Die amerikanische RIR ARIN 4 vergibt seit 2015 keine IP-Adressen mehr, da ihre
Adressraume erschopft sind. Die europaische RIR RIPE NCC®, wie auch die anderen RIR-
Organisationen kénnen derzeit nur noch unter verscharften Vergabebedingungen kleine
Adressmengen aus ihren letzten zugeteilten /8 -Adressbereichen vergeben. Ein /8 |Pv4-
Adressbereich entspricht etwa 16,7 Mio. IP-Adressen — dies entspricht dem Standard-
Segment mit welchem die IANA Adressen an die zustandigen RIR's verteilt. Diese spalten
die Segmente erneut und vergeben dann einzelne Adressbereiche weiter an die Provider
und Carrier.

Mit der Verteilung des letzten Segments haben die RIR’s keine Mdglichkeit mehr,
Adressraume neu zu bekommen und muadssen nun mit den ihnen zugeteilten Bestanden
auskommen. Zu wenig fur das rasante Wachstum des Internets. Die folgende Grafik zeigt

deutlich mit welcher Geschwindigkeit sich die Bestéande entwickeln.

2 Siehe IANA.org — ,,IANA IPv4 Adress Space Exhaust (2011-01-30)" [IAN17]

3 Vgl. Auswertung der off. IANA-Angaben ,IPv4 Adress Report” [Hus18; IAN17]

4 Mitteilung ARIN — ,,ARIN IPv4 Free Pool Reaches Zero” [Cur15]

5 Mitteilung RIPE NCC - Vergabe von Adressen aus dem letzten /8 Adressbereich [NCC12]
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RIR IPv4 Address Run-Down Model
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Abbildung 1: Prognosemodell - Reduktion IPv4 freier Adressvorrat der RIR's®

Zum aktuellen Zeitpunkt sind die Auswirkungen fir die Endverbraucher nur bedingt
erkennbar — wer das Internet ausschlieBlich zum Surfen und Emails versenden benutzt, der
muss sich in der Regel mit den IP-Adressen nicht auseinandersetzen und trifft auch keine
Auswabhl Uber die zu nutzende Technologie.

Wer hingegen einen Webserver betreibt, erhalt nur schwierig IPv4-Adressen. Haufig
mussen sich mehrere Server/mehrere Dienste eine einzige offentliche IPv4-Adresse teilen.
Auch Heim- oder Firmennetzwerke (allg. LAN) bekommen i.d.R. nur eine einzige 6ffentliche
IPv4-Adresse. IT-Fachleute stellen dann mit Technologien wie NAT, Port-Forwarding und
VPN die geteilte Nutzung einer IP-Adresse durch mehrere Rechner sicher. Das Verfahren
NAT gemald der [RFC1631] ist heute hauptsachlich daflr verantwortlich, dass [Pv4
Uberhaupt noch Verwendung finden kann. Diese Technologien sind jedoch haufig
aufwandig — teilweise sogar so aufwandig, dass es mit IPv4 fir manche technische Idee
kein wirtschaftlich tragbares Konzept mehr gibt [Ahl16]. Darlber hinaus verhindern sie das
urspringliche Ende-zu-Ende-Prinzip des Internets, bei dem jeder Host einen anderen

anhand seiner offentlichen IP-Adresse erreichen kann.

6 Quelle: vgl. Huston, Geoff: IPv4 Adress Report [Hus18]
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Ein Grol3teil der heute im Internet benutzten Dienste verwenden nach wie vor IPv4. Nicht
jeder Dienstanbieter hat sich schon mit IPv6 beschaftigt
Die Nutzung von IPv6 steigt jedoch langsam an. Abbildung 2 zeigt, in welchem Mal3e sich

die Anfragen an die Webseite des Internetportals www.heise.de in Bezug auf die Nutzung

von IPv6 entwickelt haben.

IPv6-Anteil www.heise.de

24 === Prozent

0
2011 2013 2015 2017

Abbildung 2: IPv6-Anteil auf www.heise.de’

Hinzu kommt eine weitere Entwicklung, die - dhnlich der Diskussion Uber das richtige
Internet-Protokoll — hohe Auswirkungen auf die verwendeten Technologien hat. Die Rede
ist von , All-IP".

Seit die Telekom die Abschaltung des klassischen ISDN-Netzes angeklndigt hat (vgl.
[Tel15]), verspricht der Begriff einen Handlungsdruck fir alle, die Telefonanschlisse
betreiben oder mieten. Jedes Unternehmen, jeder Privatmensch muss in den nachsten
Jahren seine bestehenden Telefonsysteme anpassen und VolP-fahig gestalten.

Fir viele Kunden passiert dieser Prozess relativ unproblematisch, da die Provider fertige
Produkte anbieten, die vorkonfiguriert den Kunden erreichen und die wichtigsten
Komponenten einer Netzwerkinfrastruktur bereits enthalten (Router, Firewall, VolP-
Telefonanlage, etc).

Fir Unternehmen mit mittleren und grofseren Telefonsystemen bedeutet die Umstellung
jedoch haufig eine signifikante Herausforderung, da die eben genannten Produkte zumeist
nur in kleineren Umgebungen skalieren (1-10 User). Kunden dieser Grofsenordnung kénnen

mit VolP jedoch einen wesentlichen technologischen Vorteil nutzen, der in klassischen

7 Quelle: vgl. Ahlers, Enst: Das Internet-Upgrade rollt: IPv4 wird abgeldst (2016) [Ahl16]
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leitungsvermittelten Netzen nicht maoglich war: Die Nutzung einer TK-Anlage, die ein
Provider betreibt —in dieser Arbeit als ,, Cloud-Telefonie” genannt. Richtig eingerichtet kann
der Kunde an verschiedenen Standorten und sogar mobil zwischen den einzelnen Netzen
telefonieren und das, obwohl er die zugehdrige Telefonanlage selbst nie konfiguriert hat,
sie nicht einmal selbst betreibt und haufig sogar mit vielen anderen Mandanten teilt. Solche
Systeme werden von Providern i.d.R. als Dienst angeboten und mtl. abgerechnet.
Abhangig von der Internetanbindung skalieren solche Systeme unproblematisch auch bis

>100 Benutzer. Problematisch wird hier das unter IPv4 haufig eingesetzte NAT.

Waéhrend fir die Umstellung auf VolP am Markt etliche Losungen existieren, ist die
Transformation auf IPv6 in den meisten Netzwerken noch unzureichend - wenige
Unternehmen haben bereits entsprechende Schritte eingeleitet. Dazu kommt, dass aktuell
ebenfalls sehr wenige Dienste/Produkte Gberhaupt eine Unterstitzung fir IPv6 vorweisen
kdnnen. So steht der migrationswillige Administrator vor einer Reihe sehr schwieriger
Probleme. Das neue Internet-Protokoll, welches die vielen Probleme |6sen konnte (z.Bsp.
das NAT-Problem fir VolP-Telefonie), ist schlichtweg noch nicht ausreichend von den

Herstellern und Dienste-Anbietern adaptiert.

1.2 Zielsetzung der Arbeit

Die Arbeit befasst sich mit den Bestandteilen IP-basierter Sprachkommunikationsnetze,
wie sie typischerweise in kleingewerblichen Umgebungen genutzt werden. Sie untersucht
speziell die Einsatzfahigkeit der beteiligten Komponenten und zeigt damit aktuelle

Einsatzmoglichkeiten auf.

- Darstellung der Vorteile und Umstiegsgriinde auf VolP/IPv6

- Ermittlung der Funktionalitat aktuell verfiigbarer VolP-Telefonie-Produkte
- Ermittlung der Nutzbarkeit in IPv6-Netzwerken (DualStack/IPv6only)

- Darstellung typischer Probleme beim Aufbau von IPv6-Netzwerken mit VolP
- BestPractice: Aufbau eines IPv6-Netzwerkes mit eingerichteter VolP-

Kommunikation
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1.3 Struktur der Arbeit

Die Arbeit flhrt in Kapitel 2 zunachst wichtige Begriffe ein, die in dieser Arbeit verwendet
werden. Ebenso werden die verschiedenen Bestandteile und deren Rollen innerhalb der
untersuchten Kommunikationsnetzwerke abgegrenzt und erklart. Danach erfolgt die
Vermittlung einiger theoretischer Grundlagen der verschiedenen wichtigen beteiligten
Technologien und deren Bedeutung.

Im Kapitel 3 werden die verschiedenen Bestandteile eines Kommunikationsnetzwerkes
untersucht und bewertet. Es wird erklart, warum eine entsprechende Auswahl getroffen
wurde, wie die Untersuchungen abliefen und zu welchen Ergebnissen die einzelnen
Untersuchungen gekommen sind.

In Kapitel 4 werden die Untersuchungsergebnisse praktisch angewandt. Es wird gezeigt,
wie ein empfohlenes Szenario flr die Nutzung von VolP-Technologie in einem [Pv6-
Netzwerk im SOHO-Bereich aussehen konnte. Aufgrund der Unterschiede zwischen |IPv6

und IPv4 wird auch das Thema Sicherheit adressiert.
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2 Stand von Wissenschaft und Technik

2.1 Begriffsdefinitionen

2.1.1 SOHO-Netzwerke

Kleine und mittlere Unternehmen bilden in Deutschland rund 99,6 % aller USt.-pflichtigen
Unternehmen und beschéaftigen 58,5% aller sozialversicherungspflichtig Beschaftigten
[IfM17].

Zu den KMU zahlen ebenfalls die Kleinstunternehmen/Kleingewerbe mit <9
Angestellten, welche in Deutschland mit etwa 3,25 Mio. Unternehmen und rund 89,1%
der gesamten Anzahl aller Unternehmensformen die mit Abstand grofRte Gruppe
darstellen®.

Diese Kleinstunternehmen bendtigen und betreiben bereits heute EDV-Technik und
Kommunikationsnetzwerke - sogenannte SOHO-Netzwerke (SmallOffice/HomeOffice) -
verfigen aber i.d.R. nicht Uber angestellte |T-Fachkrafte oder grofRe Budgets flr
Infrastruktur, so wie das in grofden Unternehmen der Fall ware. Aufgrund der besonderen
Anforderungen (geringere Langlebigkeit, Skalierbarkeit, einfachere Installation, Wartung,
usw.) werden spezielle SOHO-Produktlinien von Herstellern angeboten, die sich teilweise
deutlich von den Enterprise-Produkten unterscheiden.

FUr die Sprachkommunikation werden kinftig in KMU ausschlief3lich VolP-Lésungen
Bedeutung haben, denn KMU sind auf die Anbieter angewiesen, und diese bieten
klassische Technologien wie ISDN nur noch tUbergangsweise an. Mit der Verflgbarkeit von
schnellen Breitbandanschltssen setzen sich auch die NGN- bzw. All-IP-Anschlisse durch
womit die Telefonie bereits heute vielerorts VolP entspricht.

In SOHO-Netzwerken wird heute noch vorwiegend das IPv4-Protokoll genutzt — doch auch
die KMU missen sich mit dem sich langsam verbreitenden IPv6-Protokoll beschaftigen.
Niemand weild genau, wie lange IPv4 noch in der Breite unterstltzt wird, jedoch ist es
sinnvoll, sich vorzubereiten und IPv6 bereits zu nutzen, wo es schon eingesetzt werden

kann.

8 Siehe Statistisches Bundesamt: Sonderauswertung des Unternehmensregisters im Auftrag des
I[fM Bonn, Jahrgang 2017 [IfM17]



2 - Stand von Wissenschaft und Technik

2.1.2 Einteilung in Rollen/Bestandteile

VolP-Lésungen bestehen im Groben aus 4 Bestandteilen:

L)

1D v } s
mCaR e SEE i S

R D el 3 NEE 5

ASP i ISP LR ¥ Clients 5

L . ) ! t [ '
(Dienstanbieter): i(Internetprovider); : outer ;;(Hard—/Softphone)l;

Abbildung 3: Bestandteile einer VolP-L6sung

a)

b)

c)

d)

Application Service Provider (ASP) — Diensteanbieter, der Uber IP-Protokoll
Dienste zur Verflgung stellt, welche von den Clients genutzt werden.

Dazu gehoren im vorliegenden Fall eben die Internet Telephony Service
Provider (ITSP). Diese ITSP kénnen weiterhin unterteilt werden in solche, die
die Vermittlung IP-basierter Telefonie in die klassischen Telefonnetze (PSTN,
POTS) anbieten, und solche, die Telefonanlagendienste (cloudbasiert)
anbieten. Bei Letzteren ist haufig die Vermittlung in die klassischen
Telefonnetze ebenfalls inkludiert.

Internet Service Provider (ISP) — Netzwerkinfrastrukturdienstleister, welche
fir den Endkunden die Internetkonnektivitat herstellen. In manchen Féallen ist
der ISP auch gleichzeitig ASP, nadmlich immer dann, wenn er
Mehrwertdienste wie Webspace, Emailadressen oder eben auch
Internettelefonie zusammen mit dem Internetanschluss verkauft.

Router - als zentrales Netzwerkgerat an der Schnittstelle zwischen
Kundennetzwerk und ISP zustdndig fir die Internetanbindung (WAN) und
Verwaltung des kundeneigenen Netzwerksegments (LAN). Router erflllen
allerdings haufig auch viele weitere Aufgaben. Sie sind oft Firewall,
Telefonanlage, NAS-System u.v.m.

Clients - Anwendungsprogramme, die auf unterschiedlichsten
Betriebssystemen bzw. Hardwareprodukten (PC’s, Smartphones,
Tischtelefone, Tabletcomputer usw.) ausgefiihrt werden. Sie verbinden sich
Uber IP mit dem Dienst eines ASP’s und ermoglichen somit dessen Nutzung
durch den Menschen. Unter Clients werden haufig nicht nur die
Anwendungsprogramme selbst, sondern auch die Plattform auf der das
Programm betrieben wird verstanden.
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2.1.3 IP-Telefonie (VolP)

1973, weit vor der Einflhrung von NGN-Anschllssen und der Telekom-Offensive ,,Netz der

Zukunft” (vgl. Kap. 2.1.4 - Konvergente Netze: NGN, All-IP, ,Netz der Zukunft”) wurde

erstmals im Arpanet® die Ubermittlung digitaler Sprache mittels des Network Voice

Protocol vollfihrt [Lin81]. Zu diesem Zeitpunkt war das |P-Protokoll noch nicht definiert und

viele Erkenntnisse kamen vorrangig den leitungsvermittelten Technologien wie ISDN

zugute. Bis zur Verflgbarkeit von Sprachlbertragungsprotokollen, die das Internet zur

Ubertragung nutzen, sollte es noch bis in die 1990er Jahre dauern. Die Technologie hat seit

dem jedoch einen Namen — man nennt sie allgemein:

Voice Over IP - Die paketvermittelte Sprachkommunikation auf IP-basierten

Leitungswegen (also dem Internet!).

Zur Unterscheidung:

@)

klassische Telefonnetze wurden als leitungsvermittelte,
verbindungsorientierte = Kommunikationsnetze aufgebaut. Die
klassische Nachrichtenverbindung ist die ,flr eine bestimmte Zeit oder
dauerhaft zur Verfligung stehende Kopplung zweier
Kommunikationspartner zum Austausch von Nutzinformationen” [RSL0Z2,
S. 3-5]. Das deutsche Fernsprechnetz ermoglicht fir analoge Anschlisse
Nachrichtenverbindungen fir den Austausch von analogen Signalen
zwischen 300Hz und 3400Hz. Digitale ISDN-Anschlissen stellt es
transparente  64-kbit/s-Verbindungen zur Verfigung. Eine solche
Verbindung wird als Kanal bezeichnet.

VolP-Netze zahlen hingegen aufgrund der genutzten Ubertragungswege
zu den verbindungslosen, paketvermittelten Kommunikationsnetzen.
In diesen Netzen werden die Daten durch den Transport von
Datenpaketen (Daten begrenzter Lange) Ubertragen. Die Datenpakete
enthalten dabei Ursprungs- und Zieladresse der Ubertragung. Sie werden
im Laufe der Ubertragung von den Stationen spontan gesendet, ohne
einen vorherigen Verbindungsaufbau zur Zielstation. Auch einen
Verbindungsabbau gibt es nicht. Eine Reservierung von Ressourcen
speziell fur die Verbindung kann aufgrund des fehlenden
Verbindungsaufbaus ebenfalls nicht erfolgen. [RSL02, S. 5-7] Das Internet
basiert auf diesen Ubertragungsprinzipien. Da das Internet (als
Kommunikationsnetz) und die Protokolle (IPv4, IPv6) Grundlage fir Voice-
Over-IP-Technologie sind, gelten far VolP-Netze die gleichen
Eigenschaften.

9 Arpanet — Advanced Research Projects Agency Network — militdrisch/wissenschaftlicher Vorladufer
des heutigen Internets

8



2 - Stand von Wissenschaft und Technik

IP-Telefonie (VolP) ist eine Technologie die es ermoglicht, Telefondienste auf [P-
Infrastrukturen zu realisieren, so dass diese herkdmmliche Telefontechnologie samt ISDN
und allen Komponenten ersetzen kann. Zusatzlich ermdglicht die Technologie ganz neue
Arten von Endgeraten und Architekturen. Beispiele:

geblhrenfreie Telefonie
Softwaretelefonie

geographisch verteilte Callcenter
Cloudbasierte Telefonanlagen
OneNumber-Konzepte, u.v.m.

O O O O O

Sinnvoll konfiguriert bewirkt IP-Telefonie Kostenersparnisse und erhoht die Flexibilitat.

Kritiker bemangeln die gegenlber klassischen Telefonnetzen (z.Bsp. ISDN) geringere
Zuverlassigkeit. IP-Telefonie kann immer nur so zuverldssig sein wie das genutzte |IP-Netz.
Allerdings bieten sich auch neue Mdoglichkeiten zur Schaffung von Redundanzen, welche
in klassischen Netzen nicht moglich sind. So kénnen zur Anbindung einer TK-Anlage statt
einem auch mehrere Internetanschlisse verwendet werden. Ist das Routing ordentlich
konfiguriert, ware ein Ausfall einer Internetleitung kompensierbar und nicht mit einer
Betriebsunterbrechung der Telefonie verbunden. Die Teilnehmer konnten weiterhin

telefonieren. Den Sprachpaketen ist es egal, welchen Weg sie nehmen.

2.1.4 Konvergente Netze: NGN, All-IP, ,,Netz der Zukunft”

Das , Netz der Zukunft” ist vor Allem ein Werbebegriff der deutschen Telekom AG, der
damit ein sogenanntes All-IP-Netz - oder auch NGN (Next Generation Network) bezeichnet.
Es handelt sich dabei um eine einheitliche Infrastruktur, die alle Arten von Informationen
Ubertragen kann — egal ob Webseiten, Emails, Telefonie, Video, Fernsehen etc. — Ein
konvergentes Netz fir Dienste aller Art!

Das Internetprotokoll (IP), welches zwar speziell fiir die Ubertragung von Daten ausgelegt
wurde, jedoch in seiner Nutzung so besonders vielseitig ist, dass Daten, Sprache und
Videos gleichzeitig Ubertragen werden kdénnen ist die Grundlage flr ein solches

konvergentes Netz.
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Telefon-Anschluss
Telefonie

AN

Endkunde

Internet-Anschluss

TV-Anschluss
TV

AN

Endkunde

All-IP-Anschluss Telefonie

Abbildung 4: konvergenter Anschluss (NGN) - aus vielen Medien wird eins

In der Vergangenheit wurden fir unterschiedliche Medien jeweils eigene Netze gepflegt
Carrier arbeiten jedoch weltweit daran, ihre Infrastruktur auf IP-Technologie umzustellen —
auch die Telekom. Konnte die Telekom jahrzehntelang ihr (eigentlich ja noch recht
modernes) ISDN-Netz flr Sprache aber auch Datendienste vermarkten, so steht dessen
weiterer Betrieb derzeit dem Fortschritt eher entgegen. Geringe realisierbare Bandbreiten
(64kbit/s je Kanal) und der leitungsvermittelte Charakter begrenzen die Technologie aus
heutiger Sicht. Konsequenterweise wurde beschlossen, deren Einsatz zu beenden [Tel15]
und stattdessen auf All-IP-Anschlisse (im Telekom-Sprachgebrauch ,Netz der Zukunft”)
zu migrieren. Fir die nunmehr veraltete ISDN-Technik wird es keine Ersatzteile und keinen
Service mehr geben. Die folgende Grafik zeigt, wie sich die Sprach- und
Datenkommunikation in den vergangenen 20 Jahren entwickelt hat [Tel15]. Kurz vor der
Jahrtausendwende, als das Internet zum Massenphdnomen wurde, wurde Sprache

erstmals haufiger Uber das Daten- als Uber das Sprachnetz transportiert.

10
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Abbildung 5: Vergleich Sprachverbindungen auf den Telekom-Netzen'°

Die Realisierung von All-IP-Technologie flr Haushalte/Unternehmen erfordert breitbandige

Internetanschlisse (siehe 2.1.5)

2.1.5 Breitband-Internetanschliisse

Der Begriff ,Breitband” ist in der Literatur nicht einheitlich definiert. In der vorliegenden
Arbeit werden solche IP-basierten Datenanbindungen als breitbandig verstanden, deren
Leitungseigenschaften (v.a. Bandbreite) dem Nutzer die gleichzeitige Nutzung von Medien
(Internet, Telefonie,...) ermoglichen und ihn darin nicht limitieren. Geht man von einer
einfachen Nutzung (Surfen, Telefonieren, Emails schreiben fir 2-3 Personen) aus, so ist ein
DSL-Anschluss mit einer Bandbreite von 6Mbit/s | sowie 375kBit/s 1 durchaus
ausreichend, wenn auch nicht besonders komfortabel. Die Bandbreite wirde ausreichen,
um die gewtlnschten Dienste abzubilden. Der Anschluss kann trotz mdglicherweise
anderem Empfindens durch die Nutzer als breitbandig betrachtet werden. Flr heute bereits
zumeist propagierte , TriplePlay“-Anschllsse — also Anschlisse die auch fir das Streaming
von Video (TV) und viele andere multimediale Dienste geeignet sind, werden jedoch
Bandbreiten ab 25Mbit/s benotigt.

Die Bundesregierung treibt politisch den Ausbau des Netzes voran und férdert Kommunen
bei der ErschlieBung von Teilnehmern. Ziel des verantwortlichen Ministeriums (BMVI) ist
ein technologieneutraler, flichendeckender Netzausbau fir Internetanschliisse mit mind.
50Mbit/s oder mehr bis zum Jahr 2018 [Bun17; Dob15]. Damit ist aktuell bereits eine hohe
Abdeckung des Bundesgebiets mit in unserem Sinne breitbandigen Internetanschlissen

erreicht. Es gibt nur noch vergleichsweise wenige Gebiete in Deutschland, in denen

10 Quelle: vgl. Telekom: Das Netz der Zukunft — Chancen und Nutzen der IP-Technologie (2015) [Tel15]
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weniger als 95% der Internetanschlisse mit Bandbreiten > 6Mbit realisiert werden
konnen. Gemald der aktuellen Statistik des BMVI gibt es eine Verflgbarkeit solcher
Bandbreiten in 99,0% aller Haushalte, wobei das BMVI bei dieser Bewertung nichtmehr

zwischen den verschiedenen Technologien unterscheidet (drahtlos, kabelgebunden).
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Abbildung 6: Breitbandverfiigbarkeit in Deutschland nach Bandbreitenklassen’

LEGENDE
Breitbandverfigbarkeit in % der Haushalte

Pt 8 M.
% Rostock iiin B o505
v [ >50-75
’.mmt"g G i [

e \
Bremen . [ D 0-10

[ ® Beriin

¢ Kiat” |

* Hannover |

* Magdeburg

BANDBREITEN
® Drogden =1 Mbit/s > 2 Mbit/s

® Dortnund S 2
eipaig

®Koin * Ertunt z 2
g g 26 Mbitis > 16 Mbit/s

2 30 Mbit/s = 50 Mbit/s

. mesh;n  Main
Manz &
TECHNOLOGIEN

® Nurmberg Alle Drahtlos

@ Saarbriicken

Leitungsgebunden

* Stuttgart ¢

® Munchen
® Enlburg
o ARG 4

B 3] 7 Stand: 09.08.2017

Abbildung 7: Breitbandverfiigbarkeit > 6MBit in Deutschland?

" Quelle: vgl. BMVI: Aktuelle Breitbandverfiigbarkeit in Deutschland (Stand Mitte 2017) [Bun17]
12 Quelle: vgl. BMVI: Aktuelle Breitbandverfligbarkeit in Deutschland (Stand Mitte 2017) [Bun17]
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2.2 Internet Protokoll (IP)

Das Internet-Protokoll (IP) ist das grundlegende Kommunikationsprotokoll moderner
Kommunikationsnetze und legt fest, wie Datenpakete zwischen Kommunikationspartnern
ausgetauscht werden. Es bildet heute die Basis des Internets. IP wird dabei haufig als
Sammelbegriff verwendet, denn durch die Vielzahl an weiteren Protokollen, die zur Familie
der Internetprotokolle gezahlt werden, ist heute nahezu jeder gebrauchliche
Kommunikationskanal mittels |P-basierter Verbindungen abbildbar.

Um die Kommunikationsprotokolle einzuordnen, existiert das 1SO/OSI-Referenzmodell
[ITU-X.200]. IP ist dabei das grundlegende Transportprotokoll in der Vermittlungsschicht
(Layer 3). Alle anderen, der Protokollfamilie zugehérigen Protokolle, sind den hoheren

Schichten zuzuordnen und nutzen IP.

2.2.1 IPv4

Hauptsachlich verbreitet ist die Kommunikation auf Basis der Version 4 des Internet-
Protokolls (IPv4), welche 1981 durch die IETF festgelegt wurde [RFC791]. Alle vorigen
Versionen werden als experimentell bezeichnet. Ebenfalls experimenteller Natur ist IPv5.
Erst das 1998 durch die IETF festgelegte IPv6-Protokoll ist ein ernstzunehmender
Nachfolger und soll die Probleme von IPv4 (z.B. begrenzter Adressvorrat) [6sen und neue
Anforderungen integrieren.

IPv4 besitzt einen Adressraum, der insgesamt 2% (~ 4Mrd.) mogliche Adressen umfasst.
Dieser Adressraum reicht bereits heute nicht fur alle mit dem Internet verbundenen Gerate
aus. Das Verfahren Network-Adress-Translation (NAT) kommt deshalb haufig zum Einsatz.
Dieses Verfahren verletzt jedoch die urspriingliche Idee hinter dem Internet-Protokoll, nach

der jeder Host einen anderen anhand seiner IP-Adresse erreichen kann.

2.2.2 IPv6

IPv6 ist eine Weiterentwicklung von IPv4. Das Protokoll ist in den meisten modernen
Betriebssystemen bereits enthalten und funktioniert aufgrund seiner
Autokonfigurationsmechanismen haufig ohne zusatzliche Maflinahmen. 1996 wurde mit
dem 6Bone das erste IPv6-Netzwerk begrindet'. 1998 wurde das Protokoll von der IETF
verabschiedet [RFC2460]. Seitdem wurden viele zusatzliche Protokolle standardisiert, die

zur |IPv6-Protokollfamilie gehdren. In der Zwischenzeit hat sich IPv6 weltweit

13 Quelle: 6Bone — Gber 1000 Hosts in Uber 50 Landern der Welt, http://g06.net/ipv6-6bone
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unterschiedlich stark verbreitet. Asien hat das neue Protokoll besonders schnell
angenommen, was anhand der Verteilung der Weltbevdlkerung im Gegensatz zur
Verteilung der IPv4-Adressen konsequent ist.

Die wesentlichen Neuerungen:

e FErweiterter Adressraum
Das Adressformat wurde von 32bit auf 128bit erweitert. Dadurch stehen
genltgend Adressen fir jedes Sandkorn zur Verfigung'.

e Autokonfiguration
Ein neues Feature von IPv6 ermdglicht die Selbst-Zuweisung einer eindeutigen
Adresse, ohne dass ein DHCP-Server oder manuelle Konfiguration bendtigt
werden. Das mit Stateless-Adress-Autoconfiguration (SLAAC) bezeichnete
Verfahren soll kiinftig viel Aufwand in der Verwaltung von |IP-Adressen ersparen.

o Flexible Headerstruktur
Der neu eingeflhrte Header flr |Pv6-Pakete ist schlanker, was die Verarbeitung
von Paketen beschleunigt. Zusatzlich ist er mit Extension-Headern flexibel
erweiterbar, auch solchen, die heute noch nicht definiert sind. Aktuell integriert
IPv6 beispielsweise bereits Extension-Header flur Quality-Of-Service, Security
(Verschlisselung und Authentifizierung, statt VPN) und Mobile [Pv6 -
Funktionen, die unter IPv4 einen erhdhten Aufwand bedeuteten.

32bit | 4.294.967.296 mogl. Adr..

2001:0db8:0000:0000:0000:0000:

32bit | ges. IPv4-Adressraum

64bit | Interface-ID

_ 80bit | /48 | gem. RFC3177 jedem Teilnehmernetzwerk zuzuordnender Adressraum

Abbildung 8: Vergleich Adressbereiche IPv4/IPv6

Da IPv6 eine 128bit-Addressierung (vgl. IPv4: 32bit) sowie einen neuen Headeraufbau
verwendet, ist es nicht mit IPv4 kompatibel. Eine Koexistenz ist jedoch maoglich. Man
spricht dann von DualStack, da beide IP-Stacks auf demselben Netzzugang zeitgleich
vorkommen koénnen.

IPv6 ist bereits voreingestellt in modernen Betriebssystemen implementiert und aktiviert.

14 Herleitung siehe: [Hag09, S. 5-6]
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2.2.3 Vorteile und Umstiegsgrinde

Das |IPv4-Protokoll hat bereits eine seit Uber 30 Jahren andauernde Erfolgsgeschichte. Aber
auch die Entwickler von IPv4 haben die rasante Verbreitung des Internets nicht
vorausgesehen. Die zuvor genannten Anderungen (erweiterter Adressraum,
Autokonfiguration, flexible Headerstruktur) liefern folgende Umstiegsgriinde:

e Begrenzter IPv4-Adressraum bereits heute aufgebraucht

e Zusatzlicher Bedarf fur loT-Gerate in IPv4 nicht abdeckbar

e Fehlende Autokonfigurationsmoglichkeiten in IPv4  erzeugen  hohen
Administrationsaufwand

e Neuer IPv6-Header legt Grundlage fUr Anpassungen an zukUnftige Innovationen
Viele neue Technologien (z.Bsp. Microsoft Direct Access) unterstitzen nur noch
IPv6

o Deralte IPv4-Header unterstitzt keine Sicherheitsfunktionen. Verschlisselungen
mussen auf hoheren Schichten hergestellt werden. Der IPv6-Header unterstltzt
hingegen einen [PSec-Extension-Header. Damit sind Maglichkeiten zur
Verschllsselung bereits in das Protokoll integriert.

o |Pv6 unterstitzt neue . TrafficClass”-Header mit denen sich
Multimediaanwendungen wie VolP besser priorisieren lassen.

e NAT verletzt Ende-zu-Ende-Prinzip des Internets.
Viele Technologien koénnen unter |Pv4 nur mit zusatzlichen Einrichtungen
funktionieren. VolP benoétigt Gber Netzwerkgrenzen hinweg beispielsweise
STUN-Server und Proxies, obwohl Medienstrome am sinnvollsten von Endpunkt
zu Endpunkt ausgetauscht wirden.

Der wichtigste Grund fir die Einfihrung von IPv6 ist der zu geringe Adressraum von |IPv4.

2.2.4 DualStack-Verfahren

Das Ziel jeder Migration sollte das reine IPv6-only-Netzwerk sein. Jedoch ist davon
auszugehen, dass IPv6 und IPv4 in den meisten Netzwerken wohl sehr lange parallel
existieren werden. Die Verbreitung hangt letztlich stark von der Verfligbarkeit der
Internetdienste unter dem neuen Protokoll ab, wie sie in Kap. 3 — , Untersuchung im
Versuchsnetz” untersucht werden.

Fir den Ubergang zu IPv6 kommen spezielle Techniken zum Einsatz:

e Dual-Stack-Techniken erlauben die Koexistenz von |Pv4 und IPv6 in denselben
Geraten und Netzwerken.

¢ Translationstechniken ermdglichen Kommunikation von |Pv4-Knoten mit IPv6-
Knoten. (Netzwerkadress- und -Protokollibersetzung)

e Tunneltechniken ermdglichen den Transport von |Pv6-Paketen Uber IPv4-
basierte Infrastruktur bzw. den Transport von IPv4-Paketen lber |IPv6-basierte
Infrastruktur. (Encapsulation)

15



2 - Stand von Wissenschaft und Technik

Solange in einem Kommunikationsnetzwerk beide Formen von IP vorkommen, redet man
von einer Dual-Stack-Umgebung. Da wahrend der Ubergangszeit sowohl Applikationen
existieren, die beide Protokolle unterstitzen, als auch Anwendungen die entweder nur IPv4
oder nur IPv6 unterstlitzen, sichert das Vorhandensein beider Protokolle die Nutzbarkeit
der Anwendungen im Netzwerk. Die als ,sanfte Migration” bezeichnete Methode
ermoglicht eine angenehmere Umstellungsgeschwindigkeit und ist i.d.R. mit den
geringeren Kosten verbunden.

Es muss jedoch beachtet werden, dass der Einsatz von DualStack auch die Konfiguration

und Unterhaltung zweier Protokolle auf Hosts, Routern, Firewalls etc. bedeutet.
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Abbildung 9: Vergleich ausgewahlter IP-Stack-Realisierungen

Der DualStack-Ansatz ist allerdings nur einsetzbar, wenn genlgend IPv4-Adressen
vorhanden sind. Andernfalls missen andere Technologien wie 6to4, 6rd oder DS-Lite
eingesetzt werden. [Hag09, S. 399-402]
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2.2.5 DS-Lite

Bei DualStack-Lite haben die Knoten ebenfalls beide [P-Versionen vollstandig
implementiert, jedoch verfligen sie nur Uber eingeschrankt erreichbare IPv4-Adressen aus
den privaten Adressraumen. Damit IPv4-Anwendungen auf den Hosts mit dem [Pv4-
Internet kommunizieren kénnen, stellen die Provider vielen Kunden gemeinsame NAT-
Router zur Verfligung, die aufgrund von Gréf3e, Komplexitat und Leistungsfahigkeit Carrier-
Grade-NAT genannt werden. Das private ,LAN" dehnt sich damit bis zum Provider aus.
Fir den Transport der IPv4-Pakete wird entlang der Ubertragungsstrecke haufig auf eine
zusatzliche Implementierung des IPv4-Protokolls verzichtet. IPv4 wird dann oft als IPv4-in-
IPv6 getunnelt.

Viele Provider nutzen diese Technologie. Vor allem dann, wenn sie ungenlgend IPv4-
Adressen flir lhre Kundenanschllisse zugeteilt bekommen haben. In Deutschland betrifft
dies vor Allem die Kabelnetzbetreiber'. DS-Lite wurde durch die IETF entwickelt und ist in
[RFCB333] festgeschrieben.

DS-Lite-Kunden koénnen jedoch aufgrund der Tatsache, dass sie Uber keine oOffentlich
geroutete |IPv4-Adresse verfligen, auch keine Portfreigaben fir IPv4 nutzen. Damit kdnnen
hinter einem DS-Lite-Anschluss keine Gerate erreicht werden, die IPv6 nicht unterstitzen.
Gerade SOHO-Benutzer nutzen jedoch Portfreigaben um auf NAS-Systeme o.A.
zuzugreifen. Auch der Betrieb einer IPv4-Telefonanlage hinter einem DS-Lite-Anschluss ist

unmaoglich.

5 Vgl. Abschnitt 3.3.2 - Anbieter die DS-Lite verwenden
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2.3 SIP

Fir die Ubertragung von Sprache in Paketen werden Protokolle benétigt, die gemaR 1SO-

OSI-7-Schichten-Modell ab Schicht 4 an das |P-Protokoll anschlief3en.

@)

Teilnehmer

7. Anwendungsschicht \
= = VolP-Technologien
6. Datendarstellungsschicht (IP) G‘":i' 762’;29' Jede Sprachverbindung ist
—— eine Kombination
_ verschiedener Protokolle und
Codecs
4. Transportschicht (IP) TCP, UDP /
3. Vermittlungsschicht (IP) \
2. Sicherungsschicht (Data Link Layer) Internetanschluss (IP)
unabhdngig vom Medium
1. Bitiibertragungsschicht (Physical Link Layer) (z. Bsp VDSLUMTS,...)
[ ittt ittt ]
:. Ubertragungsmedium E/

Abbildung 10: Einordnung von VolP-Protokollen in OSI/ISO-Modell

Bereits ab 1996 verbreitete sich der von der ITU-T spezifizierte H.323-Standard, eine ganze
Protokollfamilie, welche Regeln zur audio-visuellen Kommunikation auf paketvermittelten
Netzwerken enthélt [ITU-H.323]. H.323 kann stark vereinfacht als ISDN over IP bezeichnet
werden und hat viele Grundlagen geschaffen, inzwischen spielt H.323 jedoch nur noch eine
untergeordnete Rolle.

Seit 2002 gibt es zusétzlich das Session-Initiation-Protokoll (SIP)-Protokoll. Dieses wurde
im Gegensatz zu H.323 von der IETF festgelegt und berlcksichtigt starker als H.323 die
Starken und Schwachen von IP-Netzen. Besonders der Einsatz im Zusammenhang mit NAT
(welches insb. bei IPv4-Netzwerken haufig notig ist) ist nur mit SIP sinnvoll moglich. Unter
H.323 muss dazu hoher Aufwand betrieben werden. SIP ist allgemeinglltiger gehalten und
kann Sitzungen beliebiger Art verwalten (nicht nur Telefonie). Seine starke Anlehnung an
das http-Protokoll macht SIP besonders beliebt fir Internetanwendungen. Der
Flexibilitatsgrad ist insgesamt deutlich hdher als der von H.323. SIP ist heute das wohl
wichtigste Protokoll in der IP-basierten, audiovisuellen Kommunikation. Das ist insofern
erstaunlich, da SIP selbst nicht einen Ton oder ein Videosignal Gbertragt. Vielmehr ist SIP
das Steuerprotokoll, welches verwendet wird, um IP-basierte Kommunikationssitzungen
(z.Bsp. Telefonate, Videokonferenzen, Radiostreams etc.) einzuleiten, zu steuern und

wieder abzubauen [RFC3261].
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Es verwendet zuséatzliche andere Protokolle und Codecs, um einzelne Aufgaben
abzubilden. So wird haufig das Realtime-Transport-Protokoll RTP verwendet, um die
eigentliche Sprache im sog. Medienstrom zu Ubertragen. Verschllsselte Verbindungen
verwenden hingegen haufig SRTP (die verschlisselte Variante von RTP). Die Aufldésung von
Servern passiert mittels DNS-Protokoll. Sprache wird mithilfe von Codecs wie G.711
codiert.

VolP bzw. SIP kann sehr unterschiedlich realisiert werden. Missverstandlich ist fur Kunden
bereits haufig die Verwendung des Begriffes VolP, denn der Kauf von VolP-Produkten (bzw.
IP-fahigen Produkten) sagt noch nicht aus, auf welchem Teil eines Kommunikationsnetzes
die Technologie auch eingesetzt wird. Die Auswahl der Systemloésung und die
Entscheidung Uber einen Migrationsweg sind oft von vielen Kriterien abhangig. Falls eine
vollkommen neue und konvergente Netzwerkstruktur mit VolP aufgebaut werden soll,
sollte ein reines Softswitch-basiertes VolP-System bevorzugt werden. Die zentralen
Telefonanlagen-Vermittlungs-Funktionen werden in diesem Fall durch eine Software
Ubernommen. Vgl. [Bad10, 398-417]

2.3.1 TK-System im lokalen LAN, SIP-Trunking zum Carrier

Im Normalfall betreibt der SOHO-Kunde eine Telefonanlage (PBX). Ist diese IP-fahig, dann
heil3t diese auch kurz IP-PBX. Wird nur eine Seite der IP-PBX (extern/SIP-Trunk oder

intern/SIP-Clients) IP-basiert genutzt, so spricht man von einem hybriden Szenario.

Off. Netze / Internet ASP ISP Kunde

analog

PSTN < SIP > [ SIP ﬂ: _lil
Ej_> <—|_>

l<
(Trunk) EI (Trunk) = SIP g@
SIP-Proxy Router (Client) o)

IP-PBX

SIP-Trunk, registriert oder registrierungsios

Registrierter SIP-Client |

IP-Medienstrom IP-Medienstrom £ IP-Medienstrom

Nur IP-Clients

Abbildung 11: IP-basiertes TK-System mit versch. Clients im Kundennetz

Das TK-System (IP-PBX) dient typischerweise den Clients im lokalen Netz als Registrar
und Proxy. Jeder Client muss sich bei ihm registrieren. Damit weil3 die IP-PBX jederzeit,
welcher Client unter welcher IP zu erreichen ist und kann Telefonate Ubermitteln.
Telefonate werden von ihr sowohl gesteuert (CallControl, SIP), aber auch die Audio-Daten

(Medienstrom, RTP) empfangt die IP-PBX, codiert sie ggf. um und sendet sie weiter.
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SIP-Client\/erbindungen sind vortbergehend bestehende Verbindungen'® zwischen einer
IP-PBX und einem Client. Ihnen ist i.d.R. exakt eine Rufnummer zugeordnet und der Client
entspricht exakt einem Teilnehmer. Theoretisch gibt es zwar keine Grenze, aber flr einen
SIP-Client sind meist nur 1-2 gleichzeitige Gesprachsverbindungen erlaubt.

Zum PSTN nutzt die IP-PBX einen SIP-Trunk. Dies ist eine dauerhafte SIP-Verbindung
zwischen der IP-PBX und einem ITSP, der die Gesprache des Trunks im &ffentlichen
Telefonnetz zustellt und auch die Rufnummern des Kunden routet und am SIP-Trunk
zuordnet. SIP-Trunks lassen i.d.R. mehrere gleichzeitige Gesprache zu. |hre theoretische
Anzahl ist nur begrenzt durch Leitungskapazitaten und maogl. freie Ports. Die ITSP nutzen
jedoch kinstliche Limits Abgrenzung unterschiedlicher Produktgréfen. SIP-Trunks kdnnen

als Nachfolger des klassischen ISDN-Anlagenanschlusses aufgefasst werden.

2.3.2 TK-System beim Carrier

Werden im lokalen Netzwerk nur IP-fahige Clients genutzt (darunter zahlen auch analoge
Gerate hinter einem IP-Analog-Gateway), dann kann die IP-PBX auch aufderhalb des lokalen
Netzwerkes existieren. Heutige Diensteanbieter wie z.Bsp. Sipgate nutzen diese

Eigenschaft und betreiben grolRe IP-PBX-Systeme in ihren eigenen Rechenzentren.

Off. Netze / Internet ASP ISP Kunde
Cloud IP-PBX-System |||

| SIP (Client) N

PSTN «— 3B _ SIP (Client) VYol |

(Trunk) < > D=
< SIP (Client) \ H@
SIP-Proxy  SIP-Registrar []
SIP-Trunk Registrierter SIP-Client
IP-Medienstrom IP-Medienstrom

Abbildung 12: IP-basiertes TK-System aus der Cloud

Diese Systeme sind mandantenfahig aufgebaut und erlauben die Bereitstellung von SIP-
Client-Profilen fUr viele unterschiedliche Kunden. Zusatzlich werden oft Systeme unter dem
Begriff Centrex 7 -Anlagen vermarktet. Dann handelt es sich i.d.R. nicht um ein
gemeinschaftlich genutztes System, sondern um eine Cloud-IP-PBX, die der Kunde allein

nutzen und konfigurieren kann. Die ASP trennen bei all diesen cloudbasierten IP-PBX-

16 Vorlibergehend heilRt: solange der Client , registriert” ist. Dies kann auch permanent sein - jedoch
ist die Dauerhaftigkeit nicht verpflichtend. Vgl. [Kan05, 93 ff.] , Netzarchitekturen mit SIP”

17 Centrex — Central Office Exchange. Synonyme: HostedPBX, NetPBX, virtuelle Telefonanlage.
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Systemen die einzelnen SIP-Funktionen (Registrar, Proxy, ...) um skalieren zu kénnen und
hdhere Verfligbarkeiten zu erreichen.

Cloudbasierte TK-Anlagen sind kostenglnstig zu betreiben und daher sehr interessant fir
KMU. Zusétzlich erlauben sie auch zeitgleich die Nutzung des Systems an verschiedenen
Standorten.

Problem NAT: Bei cloudbasierten IP-PBX baut i.d.R. jeder Client eine eigene Verbindung
zum ASP auf. Dies geht jedoch nicht bei der Nutzung von NAT, da jeder Client seine SIP-
Datenpakete unter Port 5060 erwartet. Zur Abhilfe missen fir jeden Client separate Ports
konfiguriert oder ein gemeinsamer VPN-Tunnel zum ASP etabliert werden, sodass die
Clients in der Kommunikation mit dem Registrar jeder Gber eine eigene (lok.) IP verfligen.
IPv6 verspricht das Port-Problem zu l6sen, da der Port 5060 fir jede einzelne globale
Unicast-Adresse existiert. Die Tests unter Punkt 3 - Untersuchung im Versuchsnetz zeigen,

ob dies funktioniert.

2.3.3 NGN-Anschliisse: TK-Anlage beim Carrier, Proxy-Gateway im LAN

Klassischerweise sind Internetanbieter diejenigen Unternehmen, die zuvor auch
Telefonanbieter waren. Daher haben diese Provider ein besonderes Interesse, beides aus
einer Hand anzubieten. Sehr haufig werden Internet-Service-Provider gleichzeitig zu
Internet-Telefonie-Service-Providern und bieten kombinierte Produkte an. Wie bereits unter
Abschnitt 2.1.4 - Konvergente Netze: NGN, All-IP, , Netz der Zukunft” beschrieben, stellen
die Provider auf sog. Next-Generation-Network-Anschlisse (NGN) um. Dabei handelt es
sich um Internetanschlisse, zu denen zeitgleich eine VolP-Infrastruktur bereitgestellt wird.
Die Besonderheit dabei ist, dass der ISP einen Router mitliefert, der Uber eingebaute IP-
analog- und/oder IP-DECT- bzw. IP-ISDN-Gateway-Technik verfligt. Damit kann der
Kundenrouter direkt an das Cloud-IP-PBX-System des ISP angebunden werden und dem
Kunden gewohnte Schnittstellen flr seine Telefongerate anbieten. Der Anbieter kann die
kostenglnstige IP-Infrastruktur nutzen und muss dem Kunden keinen zus.

Telefonanschluss mehr bereitstellen.
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Off. Netze / Internet ASP ISP Kunde

Cloud IP-PBX-System | || ﬁ analog

«— SIP_, SIP .| Router |_ ISDN
PSTN (Trunk) |:| |:| (Client) . mit N g

IP-PBX- | SiPy
Funktion (Client)

A

SIP-Proxy  SIP-Registrar

SIP-Trunk Registrierter SIP-Client

Registrierter SIP-Client !
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IP-Medienstrom IP-Medienstrom

Nur IP-Clients

Abbildung 13: NGN-Realisierung, Cloud-TK-System mit lokalem Proxy (im Router)

Die NGN-Variante ist kundenseitig zwar mit zuséatzlicher Hardware verbunden, ermaoglicht
jedoch eine Umgehung des NAT-Problems, da die 6ffentliche IP-Adresse nur vom Router
genutzt wird. Dieser agiert als kombinierter Proxy und Registrar im LAN und ermdglicht
damit sogar interne Gesprache bei ausgefallener Internetleitung.

SIP-Client-Konten an NGN-Anschllssen sind leider haufig auf die normalen Telefonie-
Funktionen reduziert und bieten wenige Funktionen guter Telefonanlagen (CTI,
Prasenzstatus, funktionale Soft-Clients,...). Deshalb kénnen im Einzelfall die anderen

Varianten auch fur einen SOHO-Kunden sinnvoller sein.
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3 Untersuchung im Versuchsnetz

3.1 Aufbau des Versuchsnetzes

Zur Untersuchung soll jede Komponente (vgl. Kap. 2.1.2 - Einteilung in Rollen/Bestandteile)
einzeln betrachtet und ein kontextbezogener Vergleich angestellt werden. Zur Beurteilung
der Fahigkeiten wurden IPv4 und IPv6 selektiv auf den betroffenen Netzwerkinterfaces
deaktiviert/aktiviert. Grundlage des Versuchsnetzwerkes st ein |IPvB-fahiger

Internetanschluss des ISP 1&1. Der VDSL-Anschluss unterstitzt DualStacks.

ASP (Dienstanbieter) ISP (Internetprovider)

Abbildung 14: Grobeinteilung Komponenten Versuchsnetzwerk

Nach der Einrichtung von IPv6 im eigenen Netzwerk gehen lokale Dienste sehr schnell zu
nutzen. Die verbreiteten Betriebssysteme (Linux/\Windows/Mac OS X) unterstltzen seit
vielen Jahren IPv6 und haben das Protokoll bereits im Auslieferungszustand aktiviert. Wer
im LAN hauptsachlich mit DNS-Namen arbeitet, merkt unter Umsténden nicht einmal, dass
er auf die SMB-Freigabe seines Servers neuerdings per IPv6 zugreift. Auf der Konsole kann

dies mit den entsprechenden Befehlen jederzeit geprift werden.

Windows-IP-Kontiguration

DNS-Suffi

Abbildung 15: "ipconfig"- ermittelte IP-Konfiguration eines Windows-PC

Die zugeordneten |P-Adressen waren routerabhangig. Eine manuelle Vergabe von |Pv6-
Adressen wurde nicht durchgefihrt. Mittels eingerichteter Monitoring-Ports auf einem
managebaren Switch und den freien Softwareprogrammen pcap und Wireshark konnten

Paketmitschnitte des Datenverkehrs aufgezeichnet und ausgewertet werden.

8 \/gl. Abschnitt 2.2.4 - DualStack-Verfahren
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3.2 Diensteanbieter (ASP)
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Diensteanbieter sind die Dienstleister, die Uber das |IP-Protokoll Dienste zur Verfligung
stellen, welche von den Clients genutzt werden konnen.

Dazu gehoren im vorliegenden Fall eben die Internet Telephony Service Provider (ITSP).
Aber Diensteanbieter kénnen auch die Anbieter von Webseiten, Datenbanksystemen,
Email-Provider u.v.m. sein.

Die Unterstltzung eines Diensteanbieters fir das IPv6-Protokoll liegt nicht in der
Verantwortung des Nutzers. Der Anbieter selbst muss die Notwendigkeit von |Pv6
einsehen und seine Dienste fir IPv6 erreichbar gestalten. Im Folgenden wurden die
grundlegendsten aller Dienste (die Webseitenbetreiber) und die im Kontext dieser Arbeit

besonders relevanten Telefonieanbieter (ITSP) untersucht.

3.2.1 Webseiten

Als Betreiber eines Webdienstes oder eines Webservers sollte man ein besonderes
Interesse daran haben, seine Webseite auch Uber IPv6 erreichbar zu gestalten. Immerhin
erhoht man dadurch die Erreichbarkeit des eigenen Produktes signifikant. Google
beispielsweise veroffentlicht regelmalig eine Statistik zum Aufruf der eigenen Webseiten
Uber das jeweilige Protokoll [Goo18]. Demnach greift bereits weltweit der 5. Teil aller
Benutzer auf Google mit dem neuen Protokoll zu. Abbildung 16 zeigt, dass die Tendenz
deutlich steigend ausfallt.

FUr die Bundesrepublik Deutschland verzeichnet der Suchmaschinenbetreiber sogar Werte
von 36,27% (Stand: 04.01.2018) fir den Zugriff auf Google-Webseiten per IPv6. Der
vergleichsweise gute Wert liegt allerdings wohl kaum daran, dass viele Benutzer aktiv auf
IPv6 umsteigen, sondern wohl eher daran, dass IPv6 immer haufiger wissentlich oder auch
unwissentlich auf Routern und Clients aktiviert ist und damit parallel zu IPv4 bereits genutzt

wird (Dual Stack). Zusatzlich wird, unbemerkt durch die Nutzer, in den moderneren
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Mobilfunknetzen (LTE) bereits IPv6 eingesetzt — die meisten Smartphones nutzen also
schon IPv6, wenn sie unterwegs die Suchmaschine nutzen.

Native: 19.12% | 04.01.2018

25.00%

20.00%

15.00%

10.00%

5.00%

0.00% = .
Jan 2009 Jan2010 Jan2011  Jan2012 Jan2013 Jan 2014 Jan 2015 Jan 2016 Jan 2017an 2018

Abbildung 16: Google Inc (IPv6 Adoption) [Goo18]

Google hat also seine Hausaufgaben gemacht und stellt seine Dienste (ber IPv6 zur
Verfligung — aber wie sieht es mit den anderen Anbietern aus? Das Amazon-
Tochterunternehmen Alexa Internet sammelt Daten Uber die Aufrufe von Webseiten und
veroffentlicht Listen Uber die am haufigsten aufgerufenen Seiten. [Ale17]

Beschrankt man sich auf eine Uberpriifung der 50 in Deutschland am haufigsten besuchten
Webseiten auf deren Erreichbarkeit Uber das IPv6-Protokoll, so stellt man fest, dass derzeit
gerade einmal 16 von 50 Webseitenbetreibern reagiert und |hre Webseiten flr IPv6
freigeschalten haben. Das ist ein ernlchternder Wert, bedeutet es doch, dass zum
heutigen Tage eine ausschliefldliche Nutzung von IPv6 nicht zu empfehlen ist. Ohne die
Verwendung von DualStack oder anderer Ubergangstechnologien (z.Bsp. DS-Lite, NAT64,
6to4) [Hag11, 49ff] kann ein IPv6-only-Ansatz praktisch als , Selbstbeschneidung um etwa
2/3 des Internets” bezeichnet werden. Der Ansatz ist aus heutiger Sicht nicht zu
empfehlen! Die folgende Tabelle zeigt die Ergebnisse. Nur auf die Anbieter, bei denen im

Feld IPv6-Status ein grin hinterlegtes ,, OK" steht, konnte man mit IPv6 zugreifen.
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Alexa epbsSelle O d Aufgeloste |IPvb-Adresse
Ra g

DE/globa

1/22 google.de Ok! 2a00:1450:4007:816::2003
2/87 amazon.de Fehler Kein AAAA-Eintrag

3/116 ebay.de Fehler Kein AAAA-Eintrag

4/122 soundcloud.com Fehler Kein AAAA-Eintrag

5/287 youtube-mp3.org Ok! 2400:¢b00:2048:1::6814:5e79
6/288 web.de Fehler Kein AAAA-Eintrag

7/290 ebay-kleinanzeigen.de Ok! 2a04:cb41:a516:4::11
8/312 gmx.net Fehler Kein AAAA-Eintrag

9/388 researchgate.net Fehler Kein AAAA-Eintrag

10/434 spiegel.de Fehler Kein AAAA-Eintrag

11/467 t-online.de Ok! 2a02:cbf7:1:0:62:138:239:100
12/494 pixabay.com Fehler Kein AAAA-Eintrag

13/581 chip.de Ok! 2a02:26f0:d4:187::bf0
14/604 mobile.de Ok! 2a02:26f0:d4:189::1703
15/615 bild.de Fehler Kein AAAA-Eintrag

16/675 jimdo.com Fehler Kein AAAA-Eintrag

17/815 clipconverter.cc Fehler Kein AAAA-Eintrag

18/927 xing.com Fehler Kein AAAA-Eintrag

19/962 blogspot.de Ok! 2a00:1450:4007:816::2009
20/985 focus.de Ok! 2a02:26f0:d4:18a::d97
21/1000 welt.de Ok! 2a02:26f0:d4:188::120a
22/1173 immobilienscout24.de Fehler Kein AAAA-Eintrag
23/1205 teamviewer.com Fehler Kein AAAA-Eintrag
24/1235 postbank.de Fehler Kein AAAA-Eintrag
25/1356 leo.org Ok! 2400:cb00:2048:1::6814:3bd7
26/1367 telekom.com Ok! 2a00:da8:ffff:fa01::11
27/1409 otto.de Fehler Kein AAAA-Eintrag
28/1435 heise.de Ok! 2a02:2e0:3fe:1001:7777:772e:2:85
29/1532 gameforge.com Fehler Kein AAAA-Eintrag
30/1539 bahn.de Fehler Kein AAAA-Eintrag
31/1557 zeit.de Fehler Kein AAAA-Eintrag
32/1597 Tund1.de Ok! 2001:8d8:5ff:7::1:3
33/1621 dhl.de Fehler Kein AAAA-Eintrag
34/1643 idealo.de Fehler Kein AAAA-Eintrag
35/1686 thomann.de Fehler Kein AAAA-Eintrag
36/1737 deref-web-02.de Fehler Kein AAAA-Eintrag
37/1871 deutsche-bank.de Fehler Kein AAAA-Eintrag
38/1915 computerbild.de Fehler Kein AAAA-Eintrag
39/1991 dhl.com Fehler Kein AAAA-Eintrag
40/2033 linguee.de Fehler Kein AAAA-Eintrag
41/2069 avira.com Ok! 2a01:138:a001:101:1::1
42/2099 autoscout24.de Fehler Kein AAAA-Eintrag
43/2189 agar.io Ok! 2400:¢b00:2048:1::6814:197a
44/2200 wetter.com Fehler Kein AAAA-Eintrag
45/2222 sueddeutsche.de Ok! 2001:bc8:32d7:f300::1
46/2230 tagesschau.de Fehler Kein AAAA-Eintrag
47/2261 zdf.de Fehler Kein AAAA-Eintrag
48/2307 duden.de Fehler Kein AAAA-Eintrag
49/2322 kicker.de Fehler Kein AAAA-Eintrag
50/2363 commerzbank.de Fehler Kein AAAA-Eintrag

Tabelle 1: Ergebnis IPv6-Test Webseiten Top50 Deutschland
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Etwas interessanter wird es noch, wenn man die Verfugbarkeit |Pv6-fahiger Webseiten in
einem zeitlichen Kontext sieht. Abbildung 17 zeigt deutlich, dass sich die Anzahl der IPv6-
fahigen Webseiten in Deutschland unter den Alexa-TOP100 von 2012 (ca. 10 Seiten) bis

heute (ca. 20 Seiten) gerademal verdoppelt hat. Zu wenig fir schnelle Verdanderungen.

IPv6—enabled Web Sites in Germany

[ aven for wow.x reachable (2017-04-19) www.vuncke,org/ipvéstatus

ARAA for alternative FOON reachable

Nunber of sites in Alexa top-160
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I
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2011-09-10
2011-12-26
2012-04-04 + et

Abbildung 17: Vyncke 2017 - Statistik zu IPv6-fahigen Webseiten in Deutschland [Vyn17]

Die Diensteanbieter hangen den Internetnutzern in der Verwendung von IPv6 deutlich
hinterher. Das fehlende Angebot IPv6-fahiger Dienste ist aktuell das groRte Hemmnis flr
eine schnelle Durchsetzung von IPv6. Es ware wirklich notwendig, dass die
Diensteanbieter die IPv6-Unterstlitzung ebenso selbstverstandlich (oder sogar bevorzugt)

umsetzen, wie sie es heute mit IPv4 tun.
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3.2.2 Internettelefonieanbieter (ITSP)

Um zu erkennen, welche Anbieter fUr Telefoniedienste in Frage kommen, wurde eine
Marktrecherche durchgeflihrt. Das Ergebnis war eine Uberraschend grofse Menge an
Dienstleistern am deutschen Markt, welche Internettelefoniedienste anbieten. Die hier
beschriebenen Anbieter stellen nur eine Auswahl dar und pro Anbieter wurde auch nur das
vielversprechendste Produkt Gberpriift.

Die Unterstltzung fir IPv6 ist von den Anbietern recht unterschiedlich realisiert — im
Gegensatz zu den Betreibern wichtiger Webseiten/Webdienste ist die IPv6-Technologie bei
den Telefonieanbietern jedoch schon deutlich starker verbreitet.

Alle gelisteten Anbieter bieten ein Cloud-Telefonie-Produkt an, bei dem die Telefonanlage
selbst sich beim ITSP befindet und der Kunde in seine SIP-fahige Telefonausstattung im
Prinzip nur korrekte Zugangsdaten eingeben muss. Dieses Konzept wird haufig mit
Bezeichnungen wie Cloud-Anlage, Centrex-Anlage, Hosted PBX, NetPBX beschrieben.
(Siehe Abschnitt 2.3.2 - TK-System beim Carrier). Der Kunde bucht hier die fertige
Nebenstelle.

Da durch die Verwendung des Internet-Protokolls der Standort der eigentlichen
Telefonanlage (des Telefonieservers) jedoch variabel ist, gibt es auch andere realisierbare
Konzepte. Besonders interessant fur KMU konnte der Betrieb einer self-hosted-PBX sein.
Néheres dazu im Abschnitt 4.3 - Selfhosted PBX — die eigene, cloudbasierte |P-PBX.

Die Tabelle erhebt keinen Anspruch auf Vollstandigkeit, soll jedoch einen Eindruck dazu
verschaffen, wie aktuell die Anbieter ihre Produkte gestalten.

Interessantes Detail: Internet-Service-Provider, die DS-Lite einsetzen und lhre Anschluss-
Produkte haufig als Kombination mit Telefoniediensten verkaufen, setzen als Telefonie-
Server/-Gateway meist ein IPv4-Produkt ein, welches innerhalb des privaten IPv4-Bereichs
steht (zwischen Endkunde und CGN-Router). Diese Systeme sind dann nur im Providernetz
erreichbar.

Fir die Versuche dieser Arbeit wurden easybell, placetel und sipgate.de als Testkandidaten
fir weitere Tests (siehe Abschnitt 3.5) ausgewahlt, da hier relativ einfach und
kostenglnstig neue Produkte schaltbar waren. AuRerdem war eine Unabhadngigkeit des
Telefonie-Produktes vom Internetanschluss realisierbar, was beispielsweise bei der

Telekom nicht funktioniert.
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VolP- Produkt Sip-Server Ergebnis Bemerkung

Provider

Tund1/GMX sip.gmx.net negativ
von |IPv6

bellsip proxy.bellsip.com negativ Keine Unterstltzung
von |IPv6

blueSIP bluesip.net negativ Keine Unterstltzung
von |IPv6

callavista sip.callavista.de positiv

congstar tel.congstar.de negativ Keine Unterstltzung
von |IPv6

dus.net proxyv6e.dus.net positiv

easybell ipv6.sip.easybell.de positiv

ecalling sip.ecalling.de negativ Keine Unterstltzung
von |IPv6

einfachvoip.de voip6.nexxtmobile.de | positiv

placetel sipv6.finotel.com positiv

QSC IPfonie IPv6 seit 2013 im

centraflex Feldtest

sipbase sip.sipbase.de negativ Keine Unterstltzung
von |IPv6

sipgate.de sipgate.de positiv

sipload sip.sipload.com negativ Keine Unterstltzung
von |Pv6

Telekom tel.t-online.de negativ Keine Unterstltzung
von |Pv6

vortel sip.vortel.de negativ Keine Unterstitzung
von |Pv6

Tabelle 2: Unterstitzung von IPv6 durch ITSP
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3.2.3 Das DNS-Problem bei den ITSP

Die getesteten Anbieter (sipgate, placetel, easybell) bieten SIP-Telefonie Uber das |IPv6-
Protokoll an. Wahrend der Uber einen Paketmittschnitt Uberwachten Verbindung wurden
alle relevanten Pakete Uber SIP Ubertragen.

Jedoch war eine Abschaltung des IPv4-Stacks auf den Clients (bis auf 2 Ausnahmen) stets
mit einem Verlust der Funktionalitadt verbunden.

Erklarung: SIP-Clients melden sich durch einen REGISTER bei ihrem zustandigen SIP-
Registrar an und halten permanent eine Verbindung zu diesem offen (regelmaliger
REREGISTER). Dadurch weif$ der Registrar immer, unter welcher Adresse er den Client
erreichen kann. Meldet sich der Client nicht innerhalb eines eingestellten Intervalls wieder
an, dann lauft die Registrierung ab und der Client ist flir den Registrar abgemeldet.

Um die IP-Adresse (auch IPv6) des zustandigen Registrars zu ermitteln, verwenden die
meisten Clients SRV Ressource Records des DNS-Protokolls. Dieses Verfahren ist fur
SIP-Clients Ublich und sogar empfohlen [RFC3263]. Der Client versucht dann nicht die vom
Client vorgegebene Domain nach ihrem A- bzw. AAAA-Record aufzuldésen und sich auf die
entsprechende IP-Adresse zu verbinden, sondern er fragt den DNS-Server nach dem

Ergebnis des SRV-Records fiir die Domain, z.Bsp. _sip._udp.beispieldomain.tld.

weight

port

Abbildung 18: Abfrage des SRV-Records _sip._udp.* fir die Domane sipgate.de

Die DNS-Server geben bei allen getesteten Anbietern als Antwort einen CName, der jedoch
in allen Féllen von den DNS-Clients nur Uber das IPv4-Protokoll weiter automatisch
abgefragt wurde. War IPv4 aktiviert, dann konnte sogar die IPv6-Adresse des zust. Servers
ermittelt werden. War IPv4 deaktiviert, scheiterte die weitere Namensauflésung ganzlich.
Dadurch scheiterte demzufolge auch die Registrierung des SIP-Clients bei seinem
zustandigen SIP-Registrar.

Fazit: SIP-Telefonie dber reine IPv6-Kommunikation ist zwar grundsétzlich moglich,
aber die Anmeldung des Clients am SIP-Registrar erfordert regelmal3ig eine IPv4-

Verbindung.
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Lediglich der besonders rudimentare Software-Client miniSIPPhone (verwendet SRV-
Records {berhaupt nicht) und das Hardware-Telefon Grandstream GXP1450
(Servermethode auswahlbar) heben sich von den anderen Slp-Clients ab und erlauben in
unseren Versuchen eine |IPvB-only-Konfiguration. Alle anderen Client-Tests mussten unter
temporéarer Zuschaltung des |Pv4-Protokolls durchgefiihrt werden (siehe Abschnitt 3.5 -

Clients).

3.2.4 Bewertung ASP

Die Diensteanbieter fur Internetbasierte Dienste haben einen sehr hohen Nachholbedarf.
Die Anzahl derer, die IPv6 noch nicht implementiert haben ist einfach zu hoch. Offenbar ist
die Nachfrage der Konsumenten noch nicht ausreichend, als dass sich die Anbieter hier mit
mehr Anstrengung bewegen.

Als Eisbrecher konnten sich moderne Technologien wie VolP oder die Ausbreitung des
Internet of Things erweisen. Diese ziehen klare Vorteile aus einem Internet ohne NAT und
Adressmengenbegrenzung und werden somit zum Motor der Umstellung werden. Dies
zeigt allein schon der Fakt, dass sich deutlich mehr ITSP mit IPv6 beschaftigt haben und
dieses bereits unterstutzen, als es die Webseitenbetreiber tun.
Wer heute schon auf IPv4 verzichten mochte, kann einen groRen Teil des Internets

nichtmehr erreichen.

Die Erfahrungen mit den Diensteanbietern schlieRen eine ausschlieRliche

Verwendung von IPv6 (ohne IPv4) zur heutigen Zeit aus!
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3.3 Internet Service Provider (ISP)

Die Anzahl am Markt befindlicher ISP ist relativ hoch, jedoch gibt es nur wenige Provider,
die im Bundesgebiet anndhernd flachendeckend breitbandige Anschliisse anbieten

kénnen.

....................

eV
ASP (Dienstanbieter) s ISP . ; Router Clients
-‘(Internetprowder),: (Hard-/Softphone)

....................

3.3.1 Prifverfahren

Da es nicht moglich war, flr die Vielzahl an Providern und Produkten jeweils eigene
Anschlisse zur Verflgung gestellt zu bekommen, wurden die wichtigsten Anbieter
recherchiert und im Rahmen einer Befragung um Angaben zu den Leistungsmerkmalen
ihrer Produkte befragt.

Anbieter die aktuell nicht geprift werden konnten oder kein IPv6 unterstitzen, wurden
nicht aufgeflhrt. Die Ergebnisse beschranken sich auf Anbieter, die in irgendeiner Form
bereits IPv6 implementiert haben. Sie erheben keinen Anspruch auf Vollstandigkeit.
Ebenfalls sind die Ergebnisse natirlich nicht dauerhaft. Sie spiegeln den Status zum
Zeitpunkt der Niederschrift dieser Arbeit wieder.

Relevanz bei der Befragung/Recherche hatte natlrlich die Frage, wie IPv6 implementiert
wird. Hierbei unterscheiden sich die Anbieter in steter Regel nach solchen, die DS-Lite
verwenden und jenen, die DualStack zur Verfigung stellen. Der wesentliche Unterschied
ist die zugeteilte Art von IP-Adresse. Erhalt man eine 0. mehrere 6ffentlich geroutete |Pv4-
Adressen, so hat man einen DualStack-Anschluss und kann beide Protokolle
uneingeschrankt nutzen.

Erhalt man nur eine private |IPv4-Adresse - entweder aus dem klassischen privaten |Pv4-
Adressbereich gemal [RFC1918] oder aber aus dem fir CGN reservierten Bereich nach
[RFCB598] — so stellt der Anbieter DS-Lite zur Verfligung, die IPv4-Kommunikation ist dann
nur eingeschrankt nutzbar.

Folgende Anbieter wurden angefragt:
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Anbieter

Antwort

IPv6-

Implementation?

Bemerkung

1&1 keine, jedoch Ermittlung am DualStack /56 Prafix
eigenen Anschluss
cablesurf Antwort per Mail, 15.9.2017, DS-Lite und keine Aussagen zu
Verweis auf DualStack, abh. Prafixgrofen
Schnittstellenbeschreibung Von Tarif
Colt keine Antwort unbekannt
congstar keine Antwort, Ermittlung an keine (trotz keine Aussagen zu
geschaltenem Anschluss, Telekom/QSC als | Planungen
WWW-Angaben Vorleister)
Deutsche Antwort per Mail, 19.9.2017 DS-Lite /56 dyn. Prafix
Glasfaser andere Produkte Q.
Projektgeschaft
DNS-Net keine Antwort unbekannt
easybell keine Antwort, Ermittlung keine keine Planung
durch WWW-Recherche
eazy keine Antwort unbekannt
GMX keine Antwort unbekannt
KEVAG- keine Antwort, Ermittlung keine im Test, kein
Telecom durch WWW-Recherche Realisierungsdatum
MDCC Antwort per Mail, 18.9.2017 keine geplant ab 2018
MDDSL keine Antwort unbekannt
M-net keine Antwort, Ermittiung DS-Lite und unterschiedlich fir
durch WWW-Recherche DualStack PK und GK
Netcologne Antwort per Mail, 19.9.2017 DS-Lite und /48 Prafix, fest nur
DualStack, abh. far GK
Von Tarif
primacom Antwort per Mail, 15.09.2017, | DS-Lite und
Verweis auf DualStack, abh.
Schnittstellenbeschreibung Von Tarif
QSC Antwort per Mail, 25.09.2017 | DualStack /48 bis /24 Prafix
(stat.) nur nach
Beantragung
skyDSL keine Antwort, Ermittlung keine
durch WWW-Recherche
telecolumbus | Antwort per Mail, 15.09.2017, | DS-Lite und abh. von Tarif
Verweis auf DualStack
Schnittstellenbeschreibung
Telefonica keine Antwort, Ermittlung keine keine Planung
(0?) durch WWW-Recherche
Telekom Antwort per Mail, 15.09.2017 | DualStack /56.../48 Prafix
Unitymedia keine Antwort, Ermittlung DS-Lite
durch WWW-Recherche
versatel keine Antwort, Recherche DualStack nur auf Anfrage,
durch Kundenanfrage Projektgeschaft
vodafone keine Antwort, Ermittlung DS-Lite, auf je nach Produkt
durch WWW-Recherche Anfrage
DualStack

Tabelle 3: Ermittlung IPv6-Implementierung div. ISP
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Ebenfalls relevant ist die Anzahl der zugeordneten offentlichen |Pv6-Adressen (IPv4
interessiert uns diesbezlglich nicht mehr, die Probleme sind bekannt).

Die IETF empfahl bislang grundsatzlich die Zuordnung von /48-Prafixen egal wie grof3 der
Kunde ist [RFC3177]. Eine sehr charmante Lésung, da ja genug Adressen vorhanden sind.
Dies hatte eine besondere Einfachheit in der Verwaltung zur Folge gehabt,
providerunabhdngige Grenzen geschaffen und somit auch Vorgange wie den
Providerwechsel erleichtert.

Jedoch wurde diese Empfehlung 2011 (auf Wunsch der Carrier, die dies seit 2005
forderten) mit der [RFC6177] wieder aufgehoben. In der Literatur wird dennoch haufig
entsprechend der [RFC3177] ein /48 Prafix fir Kunden empfohlen (z.Bsp. [Hag09], [Hag14])
In der Regel erhalt ein ISP einen /32-Bereich. Dieser allein entspricht mehr moglichen /64-

Kundensubnetzen, als das ganze |IPv4-Internet nutzbare Adressen besitzt.

IPv6-Addresse (128bit):
2001:0db8: 9000:0000:0000:000‘!

64bit Interface ID

/64
/60
/56
/52
/48

/32
Abbildung 19: Auswirkung der PrafixgroRe auf den Adressraum

Die kleingewerblichen Kunden erhalten allerdings i.d.R. keine /48 Préafixe, wie von der RFC
empfohlen. Die von den Providern zugeordneten Adressraume variieren zwischen /56 bis
/48. Das ist allerdings technisch unproblematisch, denn selbst mit einem /56 Préafix kann
man im eigenen Netz noch 256 /64 Subnetze aufbauen oder (vorausgesetzt die HW
unterstltzt Prefix-Delegation'®) 256 Router kaskadieren. Wer ein groReres Netz bendtigt
muss dies bei der Beschaffung seiner Produkte mit dem Provider klaren. Alternativ ist auch
die Bestellung eines providerunabhangigen Adressraums moglich. Dies ist fir KMU und
deren SOHO-Netzwerke jedoch kaum interessant.

Die 64bit der InterfacelD sind bei der Adressplanung unveranderbar (SLAAC).

19 Prefix Delegation - [RFC3769]
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3.3.2 Anbieter die DS-Lite verwenden

DS-Lite (Kurzform von DualStack-Lite) ist fUr viele Provider (allen voran die UnityMedia-
Gruppe) eine wichtige Ubergangstechnologie. Sie wurde in der Softwires Arbeitsgruppe
der IETF entwickelt [RFC6333] und spielt hauptsachlich in den Breitband-Providernetzen
eine signifikante Rolle [Hag09].

Gerade, wenn den Providern keine grofRen IPv4-Adressraume mehr zur Verfigung stehen,
aber dennoch eine grofRe Anzahl an Teilnehmern angebunden werden soll, wird diese
Technologie eingesetzt.

Die Provider konnen die Infrastruktur zum Kunden bereits vollstandig als |IPv6-Netzwerk
betreiben. IPv4-Daten werden jedoch vom Teilnehmer Uber IPv4-in-IPv6-Tunnel zu einem
Carrier-Grade-NAT beim Provider Ubertragen. Dort teilen sich dann viele Teilnehmer die

begrenzten IPv4-Adressen. Fur die Provider hat dies zusatzlich den Vorteil, nur ein IPv6-

Netzwerk unterhalten zu mussen.

FRITZ!Box 6490 Cable FRITZINAS MyFRITZ!
Ubersicht
Modell: FRITZ!Box 6490 Cable FRITZ!0S: 06.63
Aktueller Energieverbrauch: 34%
() Internet IPv4, FRITZ!Box verwendet einen DS-Lite-Tunnel @ Kabel verbunden, ¥ 135.2 Mbit/s * 6.3 Mbit/s
IPv4 iber DS-Lite @ LAN verbunden (LAN 1)
(& Internet IPv6, verbunden seit 29.10.2016, 15:17 Uhr @ WLAN an, Funknetz 2,4 GHz: FRITZ!Box 6490 Cable
IPv6-Adresse: 2a02:908:2e00:2:10f:37e9:d2b6:82fe @ WLAN an, Funknetz 5 GHz: FRITZ!Box 6490 Cable
Telefonie 1 Rufnummer aktiv, davon keine registriert DECT aus
USB kein Gerat angeschlossen

Abbildung 20: Web-Oberflache eines AVM-Routers an einem Kabelanschluss mit DS-Lite

Priifergebnisse

ISP ‘ Produkt Bemerkung

KabelDeutschland Internet & | Standard: DS-Lite, Prafix /62
(Vodafone) Phone (Kabel), | Produkt kann jedoch auf Anfrage beim

LTE-Zuhause ISP auf DualStack umgestellt werden!

KabelBW Kabel DS-Lite, Préafix /56

UnityMedia Kabel DS-Lite, Préafix /56

M-Net DSL/VDSL DS-Lite, Préafix /56

T-Mobile Mobilfunk (LTE) | DS-Lite (priv. IPv4-Addr. Und offtl. IPv6-

Addr.)

Tabelle 4: ISP mit DS-Lite Implementation
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Die Verwendung von DS-Lite bei den Mobilfunkbetreibern ist im Vergleich zu den zu den
Kabel- oder DSL-Anbietern kein Ruckschritt, da Mobilfunk schon immer private [Pv4-
Adressen in Verbindung mit einem Carrier-Grade-NAT eingesetzt hat. Jetzt kommen im
LTE-Netz offentliche IPv6-Adressen hinzu. Leider verhindern einige Provider dennoch
haufig bestimmten Traffic durch Einsatz grofRer Firewallsysteme, die bspw. SIP

unterdrucken.

Probleme mit DS-Lite
DS-Lite bringt aber auch einige Probleme fir die Anwender. Dies betrifft vor allem |IPv4-

basierte Dienste, die einen Zugriff von extern bendtigen. Da der NAT-Router fur IPv4 beim
Carrier steht, hat der Nutzer keinerlei Moglichkeiten, Portforwardings einzustellen.
Alle Dienste, die eine ¢ffentliche IP-Adresse bendtigen, wie z.Bsp.:

o Fernwartung auf Computer mit VNC oder RDP oder ssh
o Fernkonfiguration von Alarmanlagen

o Lokale NAS mit FTP-, Web-, SMB-, und/oder anderen Diensten
o [IP-Videokameras...

...und die (noch) keine Unterstitzung fir IPv6 bieten, kdnnen hier nicht direkt angebunden
werden.
Zwar gibt es auch dafir Technologien, diese kosten aber hdufig zusatzlich Geld, oder stellen

zwischenzeitlich sogar den Dienst ein (wie der Tunnelanbieter SixXS [Ziv17]).

3.3.3 Anbieter die DualStack implementiert haben

Die zukunftssicherere und sorgenfreiere Variante fir die Kunden ist sicherlich eine

providerseitige Implementierung von IPv6 mittels DualStack [RFC4213]. Viele Anbieter

haben bereits den Schritt getan und auf diese Weise IPv6 ohne grofde Aufregung bei den
Kunden zur Verfligung gestellt [SB16].[RFC4213]

FRITZ!Box 7490 FRITZINAS MyFRITZ!
Ubersicht
Modell: FRITZ!Box 7490 (UI) FRITZIOS: 06.83
Aktueller Energieverbrauch: 26%
Lanscnizse |
& Internet IPv4, verbunden seit 06.09.2017, 02:29 Uhr @ DSL verbunden + 51,4 Mbit/s + 10,0 Mbit/s
Anbieter: 1&1 Internet @ LAN verbunden (LAN 1, LAN 2, LAN 3)
IPvA-Adresse: 84.176.60.238 © WLAN aus, Funknetz 2,4 GHz: fné-fb
reale Bandbreite: + 51,4 Mbit/s + 10,0 Mbit/s O WLAN aus, Funknetz 5 GHz: fné-5g-fb
& Internet IPv6, verbunden seit 06.09.2017, 02:29 Uhr @ DECT an, ein Schnurlostelefon angemeldet
Anbieter: 11 Internet . ' .
@ UsSB verbunden, 1 5 h tfi
IPv6-Adresse: 2003:d8:3bf:271:6228:6dff:fed8:9475 peicher (entfernen)
reale Bandbreite: + 51,4 Mbit/s + 10,0 Mbit/s
@ Telefonie 11 Rufnummern aktiv

Abbildung 21: Web-Oberflache eines AVM-Routers am VDSL-Anschluss mit DualStack
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Priifergebnisse

ISP ‘ Produkt Bemerkung
Telekom DSL (VDSL) Magenta DualStack, Prafix /56
S/M/L/XL
Tund1 DSL/VDSL DualStack, Prafix /56, bei ADSL kénnen
ggf. andere Vorleister ohne IPv6 zum
Einsatz kommen
congstar DSL/VDSL DualStack, Prafix /56
M-Net Business DualStack, Prafix /48 nur far
DSL/VDSL Geschaftskunden
Netcologne DualStack, Prafix /48 nur far
Geschaftskunden
Telecolumbus DualStack, Prafix ?, nur auf
Anfrage/Neukunden
Telefonica/O2 Privatprodukte DualStack, jedoch nur Neukunden
Telefonica/O2 Businessproduk | DualStack, jedoch nur auf indiv.
te Projektbasis

Tabelle 5: ISP mit DualStack Implementation

DualStack-Anschlisse sind, solange IPv4 noch eine signifikante Rolle spielt, die sinnvollste
Realisierung fur Anschlisse. Die Technologie ermoglicht weiterhin die uneingeschrankte
Nutzung hergebrachter IPv4-Dienste und ermoglicht gleichzeitig die Nutzung moderner
IPv6-Dienste.

Viele Provider setzen, analog zur klassischen dynamisch vergebenen IPv4-Adresse, auch

weiterhin auf wechselnde Prafixe und fordern User zur Nutzung der Privacy-Option auf?.

3.3.4 feste/dynamische Prafixe

Wer von seinem Provider ein festes IPv6-Prafix erhalt, muss sich um eine Umadressierung
seiner Clients keine Gedanken machen. Kunden, die von lhrem Provider ein dynamisches
Prafix erhalten jedoch schon. Auch in der IPv6-Welt werden von den meisten Providern
tatsachlich noch dynamische Préafixe verteilt. Einerseits wird dadurch ein Schutz vor
zugeordneten, aber ungenutzten Adressleichen aufgebaut, andererseits entspricht das

Verfahren dem Wunsch vieler Kunden nach Privatsphare und Verschleierung.

20 Die Privacy-Option ist ein Verfahren gem. [RFC4941] bei dem die 64bit Interface-ID der |Pv6-
Adresse nicht direkt nachvollziehbar aus der MAC-Adresse abgeleitet wird. Durch dieses Verfahren
wird ein Host mit unterschiedlichen IPv6-Adressen nichtmehr so leicht identifizierbar fir Dritte. Die
Interface-ID sieht bei diesem Verfahren fir jede erzeugte |IPv6-Adresse komplett anders aus.
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Bei der Anderung des Prafixes nutzt man die Eigenschaft, dass unter IPv6 ein Host ohnehin
zumeist mehrere |IP-Adressen besitzt. Somit kann er auch gleichzeitig mehrere globale
IPv6-Unicast-Adressen besitzen. Durch ein Router-Advertisement-Paket wird allen Hosts
das neue Préafix mitgeteilt?’. Sie behalten aber bis zum Ablauf der TTL (Angabe im Router-

Advertisement) die alte IPv6-Adresse weiterhin bei und sind unter dieser erreichbar.

aLion grtaiviert . . . .

Abbildung 23: ipconfig-Ausdruck eines Hosts nach der Umnummerierung

Die neue IP wird fortan fur alle neuen Verbindungen verwendet (auch fir den REGISTER-
Vorgang beim SIP-Registrar). Bestehende Verbindungen kénnen jedoch weiterhin die alte
IP-Adresse verwenden. Somit rei3t der Audio-Datenstrom eines bestehenden VolP-
Gesprachs durch einen Prafixwechsel nicht ab, die Nutzer kénnen unterbrechungslos zu
Ende telefonieren. Ist die Anwendungssoftware ordentlich programmiert, so bemerkt der
Nutzer den Prafixwechsel nicht.

Im Rahmen dieser Arbeit wurde die Fortfihrung eines Gespraches Uber die
Umnummerierung hinweg auf den Systemen getestet, die bereits [Pv6-only-
Kommunikation unterstitzten (miniSIPClient, Grandstream GXP1450). Die Ergebnisse

waren, wie erwartet, positiv.

3.3.5 Bewertung ISP

Die Internetanbieter haben den Bedarf fur IPv6 bereits frih erkannt.

Fast jeder Anbieter stellt mittlerweile auch IPv6 zur Verfligung. Einige verwenden sogar
bereits vorrangig IPv6 und setzen IPv4 nur noch mithilfe von CGN an DS-Lite-Anschlissen
um. Nun, sie waren vielleicht auch aufgrund der Adressknappheit zum Handeln

gezwungen.

21 Das Verfahren heifst Router-Renumbering und ist in [RFC2894] festgelegt.
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Die Anzahl derer, die IPv6 noch nicht implementiert haben ist Uberschaubar, und zumindest

haben diese Provider bereits die Anforderung erkannt und die Einfihrung von IPv6 auf ihre

Agenden gesetzt.
Ausschlieflich IPv6 am Anschluss ist derzeit fUr keinen Anbieter ein Thema.

Die Internetanbieter stellen somit keine groRere Hiirde fiir die Einfithrung von IPv6

dar. Wer IPv6 als Kunde nutzen mochte, der findet auch einen ISP der ihm dies zur

Verfiigung stelit.
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3.4 Router

pecccs,

n

ASP (Dienstanbieter) ISP (Internetprovider)

(Hard-/Softphone)

Der Router spielt in einem SOHO-Netzwerk eine besonders zentrale Rolle.

Als zentrales Netzwerkgerat an der Schnittstelle zwischen Kundennetzwerk und ISP ist er
zustandig fir die Internetanbindung (WAN) und Verwaltung des kundeneigenen
Netzwerksegments (LAN). Router erflllen allerdings auch viele weitere Aufgaben. Sie sind
oft Firewall, Telefonanlage, NAS-System u.v.m. — daher gibt es sie auch in unzéhligen
Varianten und Formen (sogar virtuelle Router sind gang und gabe).

Fir die kleingewerbliche Nutzung bieten sich hardwarebasierte Routersysteme an, die
nicht nur den Router enthalten, sondern auch gleichzeitig das LAN verwalten (DNS, DHCP),
sowie Modem, WLAN- und Telefonieschnittstellen bereitstellen. Diese All-In-One-Router
werden von den meisten Kunden direkt vom Internetanbieter bezogen, der diese auswahlt
und auch fir den Kunden bereits moglichst betriebsfertig konfiguriert ausliefert. (Im
Enterprise-Segment werden solche Gerate eher seltener eingesetzt, dort teilt man die
Dienste auf.)

Fir unsere Untersuchung ist die Unterstltzung des [Pv6B-Protokolls von zentraler
Bedeutung. Die am Markt erhaltlichen Systeme unterscheiden sich dabei nicht nur von
Hersteller zu Hersteller, sondern mittlerweile auch deutlich innerhalb verschiedener
Firmwarestande.

Im privaten und im kleingewerblichen Bereich spielt der Hersteller AVM mit seiner
Fritz!Box-Modellreihe in Deutschland die groRte Rolle. Er stellt deutlich Uber 50% aller
Router in diesem Segment. Die folgende Grafik zeigt zwar die Marktverteilung aus dem
Jahre 2010, der Anteil des Herstellers AVM ist seitdem allerdings ahnlich geblieben. Daher
setzen auch wir in unserem Testnetzwerk vorrangig eine AVM Fritz!Box ein. Aber wir

prufen auch Alternativen.
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Marktanteile bei DSL-Endgeraten

Deutschland 2010
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Abbildung 24: Marktanteile Router in Deutschland
3.4.1 Prifverfahren

Die Router mussen nicht nur Standardaufgaben unter IPv4 meistern, der Hauptaugenmerk
liegt auf dem Umgang mit dem [Pv6-Protokoll und den zur Verflgung gestellten

Funktionen.

Getrennt wird dabei nach Funktionen als IPv6-Client (WAN), und Funktionen als IPv6-Server
(LAN).

Simulation des ISP

- Ny
8o | s ]
o e Il

Simulations-Router getesteter Router Client
- deaktiviert,
_______________________ zu Test- oder Konfigurationszwecken
einzeln deaktivierbar aktivierbar

Abbildung 25: schematische Darstellung der Routertests

Interessante Fragen, auf die die Gerate getestet wurden:

o \Werksseitige Auslieferung (Ist IPv6 bereits im Auslieferungszustand aktiviert?)

e Konfigurierbarkeit Gber IPv6 (erreiche ich alle Einstellungen, ohne |Pv4 nutzen zu
mussen?)

e FErhalt weitergegebener Prafixe (kann ich vom ISP erhaltene Prafixe
weiterverteilen und damit ggf. Router kaskadieren?)
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e SLAAC/DHCPv6? Wie kommen Netzwerkgerate zu ihren IPv6-Adressen?

e ULA-Zuweisung (parametrierbar, in Abhangigkeit von Internetkonnektivitat?)

e Umgang mit Portweiterleitungen/Firewallregeln

e Funktioniert VolP-Telefonie unproblematisch?

e Inwiefern funktionieren typ. Router-Funktionen i.V.m. IPv6 (DynDNS, NTP, VPN)

3.4.2 Getestete Router

ASUS DSL-AC68U

Der taiwanesische Hersteller ASUSTek Computer Inc. stellt seit 1989 neben
Netzwerkprodukten auch Computer, Mobiltelefone, Bildschirme und viele andere
Elektronikprodukte her. Im Portfolio befinden sich
Router, die sich vor allem an Heimanwender richten
und mit besonders guten WLAN-Eigenschaften und
Verbindungsgeschwindigkeiten werben. Das hier
getestete Modell DSL-AC68U ist ein Mittelklasse-
VDSL-Router, d.h. er hat ein VDSL-Modem bereits an
Bord. Es kann jedoch auch Uber Ethernet1 oder Uber
einen  3G/4G-Mobilfunkstick mit  dem Internet

verbunden werden, der Hersteller wirbt sogar mit

FallBack-Funktionalitat. Fir den Test wurde das Gerat
Abbildung 26: ASUS DSL-ACB8U it die neueste Firmware. Version 3.0.0.4.380.7712
vom 11.Aug. 2017 aktualisiert — ASUS bringt vergleichsweise haufig Updates fur die
Geréteserie heraus.

Bei der ersten Inbetriebnahme jedoch geht der Hersteller davon aus, dass das Gerat an
einem DSL/VDSL-Anschluss betrieben wird, der Einrichtungsassistent ist schnell Uber den
DNS-Namen http://router.asus.com erreichbar, lasst sich aber nur mit Fehlermeldungen
von den moglichen anderen Uplink-Varianten Uberzeugen.

Nach Beendigung des Einrichtungsassistenten steht zunachst ausschlieRlich IPv4 zur
Verfligung. Samtliche gewlinschten IPv6-Einstellungen (auch die Konfiguration einer IPv6-
Adresse auf der WAN-Schnittstelle) sind nicht konfiguriert, der Router wird als reiner |Pv4-
Router vom Hersteller verstanden. In der Konfigurationsoberflache existiert genau ein
Mend ,,IPv6” mit genau einem Schalter, mit dem die Unterstlitzung zugeschalten werden
kann. Mit diesem Schalter kann man aus einer kleinen Anzahl von IPv6-Szenarien wahlen,

die der Hersteller definiert hat. Wirklich Einfluss auf die IPv6-Konfiguration hat man damit

nicht, aber zumindest sind Standard-Szenarien moglich. Eine Konfiguration ohne IPv4 ist
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ganzlich unmdglich — die Konfigurationsoberflache ist nur mittels IPv4 erreichbar und
reagiert auf IPv6-Anfragen nicht. IPv4 lasst sich am Gerat auch nur durch Deaktivierung des
DHCPv4-Servers reduzieren. Die Optionen in Verbindung mit der IPv6-Aktivierung sind
versteckt, und werden erst angezeigt, wenn man die passenden Optionen des ASUS-
Szenarios gewahlt hat. Die Benamung von Konfigurationsoptionen ist teilweise irrefiihrend.
Man muss erst ,automatisch mit DNS-Server verbinden” deaktivieren, bevor man
entsprechende Optionen sieht, mit denen der zu verteilende DNS-Server spezifiziert
werden kann. Die Konfiguration erfordert Experimentierfreude. Dann jedoch gehen die
Moglichkeiten sogar soweit, dass der Nutzer entscheiden darf, ob ein Prafix Gbernommen
werden soll, oder ob ein eigener, selbstdefinierter ULA-Prafix verwendet wird. Zusatzlich
darf noch die Adress-Zuweisungsmethode (stateless/stateful) gewahlt werden, bei der
sogar die InterfacelD-Nummerierung durch den DHCPV6 erfolgen konnte. Im praktischen
Versuch hat diese Methode jedoch weder fir Windows-, noch fir Linux-PC’s funktioniert.
Eine IPv6-Firewall ist ebenfalls an Bord. Im Grundzustand wird jeder Traffic nach aulden
erlaubt, genauso wie daraufhin eingehender Traffic (entsprechend einem NAT-Verhalten).
Weitere Freigaben missen handisch eingetragen werden, wobei der Hersteller die
Einrichtung von Freigaben nur fir feste IPv6-Adressen erlaubt. Die Ubernahme eines
dynamischen externen Prafixes fir die Anlage von Firewallregeln ist nicht mdglich.

Eine Zuordnung von MAC-Adressen zu |IPv6-Adressen bekannter Hosts macht der Router
nicht. Ebenso fehlt leider eine Ubersicht erkannter IPv6-Gerate. Fir IPv4 existiert diese
Ubersicht und kann sogar zum Erstellen von Firewallregeln verwendet werden — klarer
Nachholbedarf des Herstellers bei der Implementierung des neuen |P-Stacks in der eigenen
Firmware.

Zur Einrichtung von VPN-Verbindungen ist ein VPN-Gateway-Dienst aktivierbar. Dem Dienst
fehlt jedoch die Unterstitzung fur das IPv6-Protokoll. Ein aus dem Internet gesendetes
IPSec-Proposal-Paket an seine |IPv6-Adresse wurde im Gegensatz zu IPv4 nicht
beantwortet.

Die Telefonie durch den Router hindurch mittels IPv6-Telefon funktioniert von Anbeginn
problemlos, die fir die Kommunikation bendtigten Ports werden von der Firewall
selbstandig gedffnet. Das Mediastreaming funktioniert problemfrei. Eigene VolP-Features
wie ein lok. SIP-Gateway bietet der Router jedoch nicht an.

Fir einen Preis ab 150€ gehdrt der Router sicherlich nichtmehr der Einstiegsklasse an,
aber er verbindet leistungsfahige Hardware mit ausbaufahiger Firmware. Nutzer, die IPv6

in einer Dualstack-Umgebung einsetzen mochten, kdnnen dies mit dem Gerat bereits tun.
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Die haufige Verdffentlichung neuer Firmware des Herstellers lasst auf Verbesserungen bei

den Schwachstellen in der Konfiguration hoffen.

TP-Link Archer C59 AC1350

Der chinesische Hersteller TP-Link bedient seit 1996 den Markt mit gunstigen
Netzwerkkomponenten. Seine Heimrouter-Serie
zeichnet sich durch ein abwechslungsreiches Portfolio
verschiedenster Modelle mit jeweils ahnlichen
Software-Standen aus. Die Gerate sind im Vergleich
sehr glnstig, wir testen ein Einstiegsmodell der
aktuellen Serie, den Archer C59. Das Gerat ist ein reiner

Router, ohne DSL- oder Kabelmodem und ohne

Abbildung 27: TP-Link Archer C59 Telefonieschnittstellen, wie dies tlw. bei den grofReren
Modellen zu finden ist. Ebenfalls hat der Router nicht
die schnellsten WLAN-Schnittstellen — daflr ist er aber bereits zum Preis von etwa 40€
erhaltlich. Der Funktionsumfang in Bezug auf Unterstltzung des IPv6-Protokolls ist laut
Herstellerangaben derselbe, wie bei den gréfieren Modellen. Das Gerat wurde mit der
Firmware 1.0.2 vom 25.7.2016 getestet, welche die aktuellste verflgbare Version darstellt.
Im Auslieferungszustand sind IPv6 sowohl im LAN, als auch im WAN aktiviert. Fir die
WAN-Schnittstelle muss jedoch der Typ (dyn./stat./DHCP/SLAAC/usw.) noch selbst
angepasst werden. Im LAN ist IPv6 als automatische Konfiguration (SLAAC + stateless
DHCPv6) aktiviert. Ein angeschlossener Client kdnnte somit von Anbeginn an mit dem
Router per IPv6 kommunizieren. Lediglich die erstmalige Ermittlung der IPv6-Adresse
(ULA) des Routers wiirde eine Schwierigkeit darstellen, denn das Gerat weist als DNS-
Server seine eigene |IPv4-Adresse zu und der vom Hersteller eingerichtete Kurzname
tplinkwifi.net—der hinter jedem TP-Link-Router auf den Router selbst verweisen soll, dieser
Kurzname liefert keine IPv6-Adresse zurlck, sondern nur den IPv4-Wert. Hat man nun
(z.Bsp. mittels Wireshark) die Adresse herausgefunden, kdénnte man theoretisch von
Anfang an das Geréat Uber IPv6 konfigurieren, jedoch: Der Router stellt das Webinterface
Uber IPv6 nicht zur Verflgung. Das ist insofern wirklich schade, weil der TP-Link im
Gegensatz zu den meisten anderen Routern im Testfeld sehr gut einstellbar ist!
Der Router verfligt Uber einen eigenen DHCPv6-Server, der sowohl eigene ULA- aber auch
offentliche Unicast-Adressen anhand delegierter Prafixe zuordnen kann. Ebenfalls ist die
Konfiguration verteilter DNS-Server moglich. Wer den DHCPv6 nicht bendtigt kann ihn auch

abstellen und beispielsweise auf SLAAC vertrauen (und ggf. mit Router-Advertisements
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erganzen). Sogar die Lease-Time ist anpassbar. Der interne DHCPv4-Server kann
abgeschaltet werden, die |IPv4-Adresse auf der eigenen LAN-Schnittstelle bleibt jedoch
erhalten. Da die Konfiguration ausschlieRlich Uber IPv4 maglich ist, ist das natlrlich auch
sinnvoll.

Das Gerat unterstitzt DDNS-Dienste, aktualisiert dort jedoch nur eine IPv4-Adresse.

Eine IPv6-Firewall ldsst das Gerét leider vermissen. Ein VPN-Gateway-Dienst ist aktivierbar,
jedoch fehlt die Unterstitzung fir IPv6 vollstandig. Das Gerat reagierte bereits auf das
IPSec-Proposal-Paket an seine IPv6-Adresse nicht.

Die Verbindung des Telefons tber IPv6 durch den Router hindurch funktionierte auf Anhieb
tadellos (Registrierung sowie eingehende und ausgehende Gesprache, auch bei
deaktiviertem IPv4-Stack am Telefon).

Zusammengefasst lasst sich sagen, dass der Router durchaus gut vorbereitet auf Nutzer
ist, die in lhrem Netz IPv6 kontrolliert einsetzen mochten, die kleinen Schwachpunkte der
fehlenden konfigurierbaren Firewall sowie des Uber IPv6 erreichbaren Webinterface sind in

Dualstack-Umgebungen tolerierbar. Sehr gutes Preis-Leistungsverhaltnis.

Cisco/Linksys E2500

Der bis 2013 noch zu Cisco, nunmehr zu Belkin gehdrende amerikanische Hersteller
Linksys stellt seit 1988 Netzwerkkomponenten her. Bekannt und verbreitet wurde er durch
den Verkauf von preisglinstigen Routern und Netzwerkkarten, die sich mit der Einflihrung
von Windows 95 und dessen integrierten Netzwerkfunktionen einer erhdhten Nachfrage
erfreuen durften.

Das Modell E2500 wird in der aktuellen Produktlinie
als Einstiegsmodell positioniert und ist daher relativ
gunstig. Mit einem Preis von ca. 50€ ist es der
gunstigste Router unter den getesteten. Er bendtigt

ein zusatzliches (Kabel-/VDSL-) Modem, denn er

verfigt nur (ber eine normale Ethernet-WAN-

Abbildung 28: Linksys E2500

Schnittstelle. Der Router wurde auf Firmwareversion
3.0.02 vom 16.06.2016 aktualisiert, welches die nach
Herstellerangaben neueste Firmware ist. Laut Hersteller wird IPv6 unterstitzt.

Im Test zeigt der Router in Bezug auf IPv6 jedoch deutliche Schwachen.
Die Unterstltzung von IPv6 auf der WAN-Schnittstelle ist nur grundsatzlich aktivier- oder

deaktivierbar. Im Auslieferungszustand ist sie sogar aus. Alternativ kann statt der
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Freischaltung von IPv6 fir die WAN-Schnittstelle auch ein Tunneladapter eingerichtet
werden, was in unserem Anwendungsszenario keinen Sinn macht.

Damit hat sich dann aber die Einstellbarkeit schon fast erledigt. Lediglich die IPv6-Firewall
kann noch aktiviert/deaktiviert und mit Freigaben parametriert werden. Die Freigaben der
IPv6-Firewall sind nur durch eine feste Zuordnung von IPv6-Adresse/Portnummern des
Zielrechners in der Firewallregel moglich. Eine Nutzbarkeit in Verbindung mit dynamischen
Prafixen (wie im SOHO-Bereich zumeist anzutreffen) ist ausgeschlossen. Der DDNS-Dienst
registriert nur die IPv4-Adresse beim DDNS-Anbieter.

Schon ist, dass sofort nach Aktivierung von IPv6 auf der WAN-Schnittstelle auch die
Administrationsoberflache des Systems per IPv6 steuerbar ist. Der IPv4-Stack kann
grundsatzlich nicht deaktiviert werden. Ein [|Pv6B-only-Szenario ist daher ebenfalls
ausgeschlossen. Eine DHCPv6- oder eine DNSv6-Funktion sucht man vergeblich. VolP-
Features, die aus dem Router ein kleines IP-TK-System machen wirden, kommen

ebenfalls nicht vor, was den Einsatz als VolP-Gateway im SOHO-Netz ausschlief3t.

AVM Fritz!Box Fon WLAN 7490

Auch wenn der deutsche Hersteller AVM, der seit 1986 existiert und sich mit der
Herstellung von ISDN-Produkten einen Namen
gemacht hat, international eher eine untergeordnete
Rolle spielt - in Deutschland gilt seine Routerserie

FritzZ!Box derzeit unangefochten als MarktfUhrer.

Durch Kooperationen mit den grofRen ISP steht eine
Fritz!lBox mittlerwelle an jedem 2. deutschen
Abbildung 29: AVM FritzIBox 7450 Internetanschluss. Die Modelle zeichnen sich durch
einfache Bedienbarkeit und eine besondere Funktionsvielfalt aus. Der Hersteller entwickelt
regelmaldig neue Hardware, um technisch aktuell zu bleiben. Die grundlegende Firmware
ist jedoch auf den Modellen gleich, nur ihre Optionen sind entsprechend der Hardware
unterschiedlich. Erst wenn ein Modell aufgrund des Alters aus der Modellpalette fallt, wird
die aktuelle Version der Fritz!OS-Software nichtmehr fir das Gerat angeboten. Dadurch
kommt jeder Fritz!Box-Benutzer in den Genuss des aktuellen Funktionsumfangs (insofern
seine Hardware dies unterstltzt). Fritz!OS ist im Vergleich zu den anderen getesteten
Routerfirmware-Produkten eine regelrechte Spielwiese. Das System bietet die grofdte
Vielfalt an Einstellmdglichkeiten. Darstellung als auch Benutzerunterstlitzung (erklarende

Texte, vorgegebene Beispiele,...) sind beispielhaft.
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Im Test wird eine Fritz!Box Fon WLAN 7490 mit der Firmware Fritz!OS 06.83 vom
09.03.2017 eingesetzt. Das Modell verfligt Gber ein integriertes DSL/VDSL-Modem und |P-
Telefoniefunktionen. IPv6 ist in den Fritz!Boxen schon seit langerer Zeit implementiert,
nicht zuletzt weil in Deutschland verbreitete Kabel-ISP’'s speziell die Fritz!Box fir lhre DS-
Lite-AnschlUsse anbieten und sie dann mit teilweise sogar eigener, angepasster Firmware
ausstatten. Diese angepassten Varianten kénnen in Details von der hier getesteten
allgemeinen Firmware abweichen.

Nach dem ersten Start im Auslieferungszustand erreicht man die Konfigurationsoberflache
bereits Uber das DNS-Kurzel ,, fritz.box”. IPv6 ist weder im WAN, noch im LAN aktiviert und
muss dementsprechend erst Uber die erweiterte Ansicht der Konfigurationsoberflache
zugeschalten werden. Diese Aktivierung ist die Voraussetzung fir die Freischaltung des
kompletten IPv6-Potentials der Fritz!Box. Ab diesem Zeitpunkt kann jedoch auf IPv4
verzichtet werden. Die Konfigurationsoberflache kann per IPv6 bedient werden. Selbst der
DNS-Kurzname fritz.box 10st die eingestellte IPv6-Adresse der Box auf.

Die Registrierung bei einem DDNS-Anbieter erfolgt sowohl fir IPv4-, als auch fir IPv6-
Adressen. Die Zeitsynchronisation Uber IPv6 mit dem NTP-Protokoll funktioniert ebenfalls,
es muss jedoch eine IPv6-fahige URL eingetragen werden (z.B.: 2.de.pool.ntp.org).

Die IPv6-bezogenen Einstellmoglichkeiten zeigen im Testfeld den mit Abstand grof3ten
Umfang. Prafixe kdnnen nicht nur delegiert, sondern auch beim Ubergeordneten Router in
einer bestimmten GroRe angefordert werden (einziger Router im Testfeld, mit dem Sinnvoll
Subnetze gebaut werden kdénnen). Die gangigen Tunneltechnologien fir WAN werden
ebenso unterstitzt, wie die MTU separat fur IPv4/IPv6 angepasst werden kann.

Die vom ISP zugeordneten |Pv6-DNS-Server werden ordentlich angezeigt, die
Konfiguration eigener Adressen ist moglich.

FUr die Adressverwaltung im LAN ist das Verhalten ebenfalls umfangreich anpassbar. So
kdnnen eigene ULA-Adressen mit manuell festlegbarem Préafix verteilt werden (SLAAC
oder DHCPv6), es kann jedoch auch der Globale Prafix genutzt werden. Kombinationen aus
beidem (ULA/Global) sind ebenfalls mdglich. Die Einstellbarkeit geht sogar so weit, dass
die Fritz!Box nur dann fir die Verteilung von ULA-Adressen bei den Clients sorgt, wenn
kein globaler Prafix vorhanden ist.

Die Priorisierung verschiedener Router/DNS-Server im gleichen LAN mittels
Praferenzwerten ist moglich — wodurch interessante Redundanzszenarien mit Fritz!Boxen
denkbar werden. So kénnte ein Netzwerk Uber zwei Internetanschlisse mit jeweils einer
Fritz!Box verflgen. Jeder Host wiirde IP-Adressen beider Internetanschlisse besitzen und

darUber kommunizieren konnen. Bei Ausfall eines Anschlusses (oder eines Routers) kdnnte
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der komplette Verkehr Uber den verbliebenen geroutet werden. Durch die Praferenzierung
ware sogar eine Festlegung des Standard-Wegs maoglich.

Das Geréat verflgt ebenfalls Uber eine |IPv6-fahige Firewall, die im Gegensatz zu den
Konkurrenzprodukten nicht nur statisch anhand von IP-Adressen konfiguriert werden kann.
Da die Fritz!Box eine Ubersicht iiber ihre Kommunikationspartner mit zugehdrigem
Hostnamen, MAC-Adresse, IPv4 sowie IPv6-Adresse speichert, kann die Einrichtung von
Regeln eigentlich auf Basis des Gerates (der MAC-Adresse) unabhéngig von aktuellen IP-
Adressen erfolgen. Fir IPv4 funktioniert das auch bereits, fir IPv6 ist (noch) die Festlegung
der 64bit langen Interface-ID n6tig. Damit ist die Fritz!Box im Test der einzige Router,
dessen Firewall IPvB-Freigaben flr dynamisch wechselnde Préafixe zuldsst! Allerdings ist
auch die Fritz!Box nicht in der Lage, dauerhafte Freigaben fir [Pv6-Adressen mit Privacy-
Option einzurichten, wobei die Anforderung eher theoretischer Natur ware.

Nett ist auch, dass die Einstellungen fir IPv6 bereits ordentlich in den Ubersichten mit
angezeigt werden. Die Informationen missen nicht, wie bei der Konkurrenz, mihsam in
unterschiedlichsten MenUs zusammengesucht werden. Einzige Ausnahme ist die
.HeimnetzUbersicht\Netzwerkverbindungen”, die derzeit noch keine Spalte ,IPv6-
Adresse” aufweist, allerdings rechne ich diesbeziiglich mit einer Verbesserung durch AVM
in einer der nachsten Firmwareversionen.

Ein Manko ist allerdings doch zu finden: VPN! Die Einwahl zur Fritz!Box mittels eines |P-
Sec-Clients unter Verwendung des |IPv6-Protokolls ist moglich. Die Konnektivitat zu
Ressourcen im eigenen LAN hinter dem VPN-Tunnel erfolgt jedoch nur mittels [Pv4-
Adressen, da |IPv6-Netze nicht durch den Tunnel geroutet werden kénnen. Die Routing-
Einstellungen erlauben nur IPv4-Netze. Das gilt dementsprechend auch fir InterSite-
Verbindungen (LAN-LAN-Kopplung). Geht man von Dual-Stack-Implementierungen aus und
verzichtet auf den IPv6-Only-Betrieb, ist dieses Manko sicherlich verschmerzbar, erfordert
jedoch genaue Planung bei der Bereitstellung von Diensten im LAN.

Die Fritz!Box kann im Gegensatz zu den anderen getesteten Routern aufgrund eingebauter
VolP-Gateway-Funktionalitdt auch als IP-TK-System genutzt werden. Diese Funktion findet
in den Testergebnissen keine Berlcksichtigung, da die anderen ausgewahlten Router die
Funktion nicht unterstltzen. Jedoch ist es dadurch mdglich, die Fritz!Box selbst als SIP-
Client (IPv6-fahig) zu verwenden und daran andere Telefonendgerate (analog, ISDN oder
SIP inkl. IPv6) anzubinden.

Die Fritz!Box ist im kleingewerblichen sowie privaten Umfeld bereits jetzt fir die
Implementation von IPv6 empfehlenswert, da alle wichtigen Einstellungen getroffen und

benutzt werden konnen.
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3.4.3 Ergebnisse Routertests

Die folgende Tabelle zeigt die Ergebnisse der Routertests. Klar zu empfehlen ist hier
einzig das Modell Fritz!Box, da alle anderen Systeme wichtige Funktionen unter IPv6
noch nicht darstellen konnen.

ASUS AVM Linksys TP-Link
DSL-AC68U Fritz!Box 7490 E2500 Archer C59
Firmwarestand v3.0.0.4.380.7712 | v06.83 v3.0.02 v1.0.2
11.08.2017 09.03.2017 16.06.2016 | 25.07.2016
Unterstitzung von IPv6 (Herstellerangabe) v v v v
Modem integriert ((V)DSL/DOCSIS/...) v v x x
WAN
Bezug globaler IPv6-Adressen vom ISP v v v v
Bezug von IPv6-Préafixen v v v v
Unterstlitzung von DS-Lite v v v v
Unterstlitzung von Tunneltechnologien (6to4, v v x v
6in4, 6rd)
LAN
Auslieferungszustand: IPv6 aktiviert? X x £% v
Zugriff auf WebGUI per IPv6-Adresse x v v X
Konfigurierbarkeit der IPv6 LAN-Optionen v vv X v
Zuweisung von |Pv6-Adressen mit eigenem v v X v
(ULA-) Préfix
Zuweisung von IPv6-Adressen mit v v v v
tibernommenem (globalen) Prafix
Delegation von Préfixen an nachgeordnete v V22 X X
Router
Prefix-Forwarding /Umnummerierung nach v v v v
Prefix-Wechsel
DHCPv6-Server v v % v
DNSv6-Server v v x x
Router-Funktionen
Registrierung der IPv6-Adresse bei DDNS- x v E% E%
Anbietern

22 Prafixlangen konfigurierbar
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Zeitsynchronisierung (NTP) Uber IPv6 x v £% £%
Auflésung des herstellerspez.  Hilfs-DNS- X v x x
Namens zu der IPv6-Adresse des Geréts
VPN-Einwahl auf 6ffentliche IPv6-Adresse X v x x
VPN: IPv4-Verkehr durch einen Tunnel v v x v
VPN: IPv6-Verkehr durch einen Tunnel X X £% £%
Firewall
Firewallregeln far dyn. Prafixe x v x %
(Hosts unabhangig von ihrer IP identifizierbar)
Firewallregeln fur ganze Subnetze v v % %
UPnP-Unterstitzung zur v v x %
Freigabeautomatisierung
Telefonie®
eigene Portkonfiguration fir SIP nicht noétig v v v v
ausgehende Rufe inkl. Mediastreaming v v v v
eingehende Rufe bei angemeldeter SIP- v v v v
Verbindung (inkl. Mediastreaming)
Konferenzschaltung (mit 2. Teilnehmer im v v v v
LAN)
Handover (Ubergabe an 2. Teilnehmer im v v v v
LAN)
Telefonat Ubersteht Préfixwechsel v v K24 %

Gesamtwertung: Eignung fir DualStack

Gesamtwertung: Eignung fir IPvé_only

Tabelle 6: Ergebnisse Routertests

Der Router ist fiir den Umstieg auf IPv6 das wichtigste Bindeglied. Es gibt noch
sehr wenige, aber einige Router konnen heute schon fiir einen Umstieg auf IPv6
genutzt werden. Ein Betrieb ohne IPv4 scheint aber aktuell bei allen Anbietern noch

nicht realisierbar.

28 Tests im IPv6-only-Modus durch Deaktivierung von IPv4 am Grandstream-Telefon

24 Der Prafixwechsel flihrt scheinbar zu einem Neustart des Netzwerkstacks, der alte Prafix wird trotz
TTL sofort vergessen.

25 Eine Einrichtung ohne IPv4 ist nicht mdglich, der spatere Betrieb schon
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3.5 Clients

Viertes und damit letztes Element in der Kette IP-basierter Sprachkommunikation vor dem

Benutzer ist der Client.

.....................

(N
e

] — “ B ,@D SN H

) g H B H

@D - : Clients 5

ASP (Dienstanbieter) ISP (Internetprovider) Router i(Hard-/Softphone)?

Mit der Verbreitung von Internettelefonie entstand auch eine neue Klasse an Endgeraten,
die sog. Softwarebasierten Clients. Zuvor waren eigentlich nur klassische Hardware-
Telefone verflgbar. Relevant fur die Untersuchung sind natlrlich beide Gruppen, allerdings
aus jeder Gruppe nur diejenigen Clients, welche nativ das SIP-Protokoll unterstitzen. Far
beide Kategorien gibt es am Markt sehr viele Hersteller, die ihre Produkte verkaufen
mochten, meist als proprietare Systeme in direkter Verbindung mit einer Telefonanlage (IP-
PBX). Diese proprietaren Clients sind i.d.R. etwas teurer und nicht zwangslaufig fir Kunden
im kleingewerblichen Bereich gedacht — auch wenn ihre Integrationstiefe in das PBX-
System meist starker ausgepragt ist. Der Hersteller unify (vormals Siemens Enterprise
Communication) stellt beispielsweise Hardwaretelefone her, die jedoch mit einer Firmware
ausgeliefert werden, welche das Kommunikationsprotokoll HFA (HiPath Feature Access)
bzw. CorNet IP (Corporate Network) verwendet — ein von Siemens selbst entwickeltes
Protokoll fiir die Kommunikation tber IP [FS16, S. 178]. Ahnliche Schritte sind auch andere
Hersteller gegangen. Erst in jingerer Zeit verbreitet sich durch die Nachfrage der Kunden
und durch die Verfligbarkeit von Alternativen (Snom, Yealink, Grandstream, ...) das SIP-
Protokoll auch bei den etablierten Herstellern wie unify oder Ascom. Kunden im SOHO-
Bereich waren schon bisher eher ungeeignet flir die Vermarktung der proprietdren
Systeme, da die Einstiegshirde zumeist zu hoch war. Fir unsere Untersuchung kommen
nur echte SIP-Clients in Frage, jedoch sollen diese auf unterschiedlichen Plattformen
getestet werden.

Als Telefonanlage wird auf Cloud-Telefonie gesetzt. Eine lokale IP-PBX wirde uns keine
abweichenden Ergebnisse liefern und ist aktuell zwar noch haufig anzutreffen, wird aber in
den néachsten Jahren (und mit der Verbreitung von IPv6) deutlich Marktanteile an
cloudbasierte Systeme verlieren, denn gerade fir die kleingewerbliche Nutzung ist die
geteilte Nutzung zentralisierter Infrastruktur, welche ein ITSP wie sipgate anbietet, deutlich

glnstiger als der Betrieb eigener Systeme.
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3.5.1 Priifverfahren

Bereits in Abschnitt 3.2.2 - Internettelefonieanbieter (ITSP) wurden versch. Produkte und
Anbieter getestet. Fir die Tests der Clients wurden wie zuvor beschrieben kostenglinstige
Produkte ausgewahlt, die eine Anmeldung als SIP-Client erlauben und IPv6 unterstlitzen.
Es wurde vorrangig das Produkt , sipgate basic” benutzt — ein grundgeblhrenfreier SIP-
Anschluss mit einzelner Ortsnetzrufnummer. Lediglich fir die Abrechnung von
Gesprachsgeblhren muss das Prepaid-Produkt mit Guthaben versehen werden. Zur
Uberpriifung der Ergebnisse wurde ebenfalls ein Anschluss , sipgate team” desselben
Anbieters sowie , call basic" des Anbieters easybell und , placetel free” des Anbieters
placetel getestet. Gemald den Ergebnissen aus Abschnitt 3.2.2 - Internettelefonieanbieter
(ITSP) und des jeweiligen Preismodells fir die Produkte boten sich diese Anbieter fiir die
Versuchsreihe an. In der Beschreibung wird naher auf die Variante , sipgate basic”

eingegangen, die Ablaufe sind jedoch flr die anderen Varianten ahnlich.

Einrichtung der Clients
Die Anbieter geben sich groRe Mihe, genaue Anleitungen fir verbreitete SIP-Clients bereit

zu stellen (Hard- und Soft-Clients). Bei Sipgate kann man sich neben den allg. Anleitungen?®
auf dem Webportal sogar individualisierte Anleitungen zu versch. Geraten mit den jeweils
individuellen Login-Daten des Benutzerkontos anzeigen lassen. Auf die IP-Konfiguration
wird jedoch in der Regel nicht eingegangen. In der Testumgebung wird zur Ermittlung der

Funktionen das IPv4-Protokoll von Seiten des Routers abgeschalten (Deaktivierung DHCP).

Test der Verbindung
Nach erfolgreicher Registrierung des Sipgate-Kontos mit dem jeweiligen SIP-Client beim

Provider wurde die von Sipgate bereitgestellte Rufnummer 70005 angerufen.

An dieser Rufnummer nimmt ein Automat das Gesprach an, zeichnet den ankommenden
Audiostream auf und spielt ihn nach Eingabe der #-Taste durch den Anrufer wieder ab.
Dieser Test eignet sich daher besonders gut fir den Nachweis folgender Funktionen:

Rufaufbau outbound, Mediastreaming Tx, Mediastreaming Rx,
Ubertragung von DTMF

26 https://www.sipgatebasic.de/konfiguration/
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Verschiedene Clients verschiedener Hersteller wurden getestet.
Der Rufaufbau fir eingehende Anrufe musste jeweils durch einen separaten Anruf aus dem

PSTN verifiziert werden.

Probleme bei der Nutzung IPv6-basierter Clients

e Nicht immer ist eine Einrichtung des Gerates ohne IPv4 mdglich

e Autoprovisionierung der Hersteller oft nur mittels IPv4 (FTP)

e FEinige Firmwarestdnde sind im  Bereich IPv6 noch fehlerhaft
Bsp.: bei Grandstream-FW, keine Zeitsynchronisation (NTP) mittels |Pv6?’

Problem DNS SRV-Eintrag: keine Registrierung ohne IPv4

Problematisch kann unter IPv6 bereits die Registrierung des Clients beim Server sein. In
nahezu allen Fallen (aufder miniSipPhone) konnte die Standardmethode des Telefons die
IPvB-Adresse des zustandigen SIP-Registrar-Servers nicht ermitteln. (Siehe Abschnitt 3.2.3-
Das DNS-Problem bei den ITSP) Dass die ITSP dennoch IPv6 unterstitzten kann mithilfe
von miniSipPhone oder dem Grandstream GXP1450 nachgewiesen werden, da bei diesen
der Registrar-Server auch angegeben werden kann, ohne dass die SRV-Record-Methode

angewendet wird. Alle anderen Clients konnten nur im DualStack-Modus getestet werden.

3.5.2 Softwarebasierte Clients

Auf Wikipedia wird eine 6ffentliche Liste von VolP-Software gepflegt?®. Darin befinden sich
aktuell 78 Clients, davon sind derzeit 33 Clients fir Windows, nicht proprietéar und
unterstltzen SIP. Mit der Forderung nach IPv6-Unterstltzung durch den Hersteller wird die

Anzahl noch geringer. Die vielversprechendsten Kandidaten sollen hier vorgestellt werden:

ZolPer
Die belgische Firma Securax Ltd. hat unter der Handelsmarke Zoiper

einen SoftClient herausgebracht, der mittlerweile in der 5. Version fir
die Plattformen Windows, MacQOS, Linux und fir Smartphones
bereitgestellt wird. Der Client ist in der Grundversion frei. Fir die

kommerzielle Nutzung muss eine Lizenz (derzeit 39,95€) gekauft werden. Daflr erhalt der

27 NTP-Projekt pool.ntp.org bereits IPv6-fahig [poo17]
28 https://de.wikipedia.org/wiki/Liste_von_VolP-Software
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Kaufer aber auch zusatzl. Funktionen wie Outlook-Addin, Browser-Integration, Vermitteln
und Konferenz.

Der Client ist sehr Ubersichtlich aufgebaut, das sipgate-Konto einfach in den Einstellungen
zu konfigurieren, eine Anleitung bei sipgate ist vorhanden.

Leider kann der Client entgegen der EfFZ0iNE O

Einstellungen ~  Hiffe ~ K
“ANRUFEN | v

Anklindigungen des Herstellers kein IPv6.

Liest man deshalb die Angaben des ontakte | MVSETT

Wihlastatur

Herstellers genauer?®, so stellt sich heraus, 2018-01-28

dass Zoiper bisher nur IPv6-Unterstitzung
far den iOS-Client implementiert hat. Daher
funktioniert Zoiper leider nur im DualStack-
Betrieb und auch dann nicht unter Nutzung
des IPv6-Protokolls. Daher wird er in den

Testergebnissen nicht berlcksichtigt.

Online ~

Abbildung 30: Zoiper-Benutzeroberflache

X-Lite (Counterpath)
X-Lite ist die freie, aber eingeschrankte Version des SIP-Clients Bria '
Lite

des Herstellers Counterpath. Der Hersteller kann sich bereits seit

langerem hoher Beliebtheit fir seine Produkte erfreuen. Zu Bria ‘

schreibt er ganz offiziell, dass IPv6 unterstitzt wird. Fur den X-Lite-

Client, der nur professionelle Features vermissen lassen soll, gibt es

keine genauere Angabe zu den unterstltzten IP-Protokollen. Dass der Client IPv6
unterstUtzt ist aber zumindest zu vermuten. Die Installation verlauft einfach, die Einrichtung
dank Anleitungen von sipgate problemlos.

Leider zeigt sich schnell, dass der Client keinerlei erweiterte Einstellmoglichkeiten besitzt.
Er ist im Dual-Stack-Betrieb nicht zur Verwendung von IPv6 zu bewegen. Auch nicht durch
Eingabe der konkreten IPv6-Adresse des Servers. Bei deaktiviertem |Pv4 verhalt er sich,
als hatte er gar keine Internetverbindung.

Fazit: Der Client ist fr die hier untersuchten Zwecke nicht zu verwenden und wird ebenfalls

nicht bericksichtigt.

29 https://community.zoiper.com/4361/zoiper-with-ipv6
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Linphone

Die urspringlich aus der Linux-Welt stammende A
Open-Source-Software Linphone® ist weit verbreitet L l I_]Dh© I_] e
und fur Linux, Windows und MacOS verflgbar. Der Open source VOIP project

Client versteht die gangigen Sprachcodecs und

bietet sogar Videotelefonie und Verschlisselung an. Linphone verspricht ebenfalls IPv6-
Unterstitzung. Im Test zeigte sich jedoch, dass die Software ohne IPv4 keine Anmeldung
am sipgate-Registrar ermdglicht. Schuld daran ist das bereits beschriebene DNS-Problem?'.
Im DualStack-Betrieb jedoch gelingt die Anmeldung beim Registrar hervorragend und der
Client bevorzugt sogar automatisch die Kommunikation Uber das neue Protokoll.

Sipgate bietet eine Konfigurationsanleitung®? fir Linphone an, empfiehlt darin jedoch das
Deaktivieren von IPv6. Im Test konnte in einer DualStack-Umgebung kein Grund dafir
gefunden werden — bis auf das erste Auffinden des Servers funktioniert der Client mit IPv6
tadellos. Darlber hinaus spart sich der Nutzer das aufgrund des NAT notwendige und
moglicherweise aufwandige Konfigurieren unterschiedlicher Ports flr jeden einzelnen

Client, welches auch sipgate in seiner Anleitung als notwendig beschreibt.

‘ Wireshark . &nruf Flow « wireshark_CB19550C-4433-4356-87E5-8C5E1E378DEG_20180128184011_a03292 — O X
intZDD3:d8: 3eb:2900:9a2: 130a:c36e: 77cd 2001:5b7: 3D%Hr%entar
2001:ab7::2
j j i
10.334638 5060 INVITE SDP {opus speex speex gT11U ol gy | SIP INVITE From: "sipgete” <sipi80926952085i...
10357096 5060 e 407 Proxy Authentication Required | oy | SIP Ststus 407 Prowy Authensication Required
10.541793 50D ! B ..! 5060 ! SIP ACK From: "sipgate” <sip:B052655=0Esipgat...
10.542003 5pgp INVITE SDP fopus speex speexaTt1l ot gy | SID INVITE From: “sipgate” <sipiB0266508sin..
10.568184 5060 Lol trying — your cal i important to us | gocy | SIP Ststus 100 trying  your eall s importsne 10 us
10.691818 5060 |43 Session Progress SDP (g711A g7iL..| rey | SIP Status 183 Session Progress
10.692012 spsp 1300 OK SDP (g711A g7110 tebepbone-.. | coco ! SIP Suzus 300 GK
10.800314 7078 I RTP {‘-‘,Im'q}' .1:1 RTP, 513 packets, Duration: 10,3055 SSRC: Ox117...
10.809887 5060 I HEE .,I 5060 ! SIP Request INVITE ACK 200 CSeq:21
10.815505 7078 b RTP (g711A) |3 RTP, 518 packets, Durstion: 10,3165 SSAC: (245
21,116761 51:«5.1:I HiE .,Im ! SIP Request BYE CSeqi22
21.139318 5050 :r. 200 OK : 5060 | SIP Ssns 200 OK

Abbildung 31: SIP-Trace eines Linphone-Anrufes mit IPv6

Testanrufe in- wie auch outbound funktionierten einwandfrei. Konferenzen und Transfers

zeigten keine Probleme. Der Client kann daher empfohlen werden.

30 http://www.linphone.org/
31 Vgl Abschnitt 3.2.3- Das DNS-Problem bei den ITSP
32 https://www.sipgatebasic.de/konfiguration/40/windows-softphones-linphone
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miniSipPhone
Diese Software ist die rudimentarste Realisierung der getesteten SIP-
Clients. Die Konfiguration lasst ausschlieRlich die Eingabe von Registrar-

Servername, Port und Benutzername/Kennwort zu. Auch ansonsten

—
=)\
besteht die Oberflache nur aus einem Eingabefeld zum Eingeben von . —
Rufnummern und zwei Schaltflaichen zum Abheben und Auflegen. Aufgrund der
Einfachheit, wird der Server auch nicht mittels der SRV-Record-Methode aufgelost.
Dadurch hat der Client dann auch keinerlei Probleme unter IPv6. Die Registrierung erfolgt
schnell und zuverlassig, binnen kirzester Zeit kdnnen Telefonate gefiihrt werden. Die
Ubermittlung von DTMF, das Weiterverbinden oder Schalten von Umleitungen entfallt.
Eben ein sehr puristischer Telefonie-Client. Aber einer, der in [Pv6-only-

Kommunikationsnetzwerken besonders einfach eingesetzt werden kann.

&

Call End
| & msp x !
Server address |sipgahe.de |
Port 5060 |
User name |8092695&D |
Password | oy |
& ok ® cancel

Abbildung 32: miniSipPhone Konfigurationsdialog

Im Dual-Stack-Betrieb bevorzugt er leider IPv4. Der folgende Wireshark-Mittschnitt zeigt

den Verlauf eines Testrufes an die Testnummer 10000 von Sipgate bei deaktiviertem |1Pv4.

£ Aufzeichnen von Ethernetd - m} x
Datei  Bearbeiten Ansicht MNavigation Aufzeichnen  Analyse  Statistiken  Telephonie  Wireless  Tools  Hilfe
md® RE RexZF i EQaqaH
[WTsip [X] =] Ausdruck... | +
Mo, Time Source Destination Protocol  Length Info ~
919 37.809034 2003:d8:3eb:2900:9a.. 2001:ab7::4 SIP 817 Request: REGISTER sip:8@892695e@f@sipgate.de (1 binding)..
920 37.105503 2601:ab7::4 2603:d8:3eb:2900:9a.. SIP 795 Status: 288 OK (3 bindings) |
1171 47.123858 26@1:ab7::4 2883:d3:3eb:2900:9a.. SIP 6082 Request: BYE sip:85@892695e8{192.168.128.198:20000 |
1172 47.123261 28@3:d8:3eb:2900:9a.. 2881:ab7::4 SIP 703 Status: 208 OK |
1231 51.773463 2083:d3:3eb:2900:9a.. 2801:ab7::4 SIP/SDP 865 Request: INVITE sip:lee@@fsipgate.de |
1232 51.884320 20@1:ab7::4 2603:d8:3eb:29080:93.. SIP 557 Status: 487 Proxy Authentication Required |
1233 51.844882 2883:d3:3eb:2900:9a.. 2801:ab7::4 SIP 575 Request: ACK sip:l@@e@@sipgate.de |
1234 51.857158 28@3:d8:3eb:2980:9a.. 2881:ab7::4 SIP/SDP 1878 Request: INVITE sip:100@8@sipgate.de |
1235 51.917661 20@1:abh7::4 2603 :d8:3eb:29808:9a.. SIP 435 Status: 188 trying -- your call is important to us
1236 52.836239 2001:ab7::4 2603:d8:3eb:2006:9a.. SIP/SDP 10842 Status: 183 Session Progress |
1237 52.836289 2081:ab7;:4 2003:d8;:3eb;2900; 93, SIP/SDP 1828 Status: 280 OK | hd

Abbildung 33: SIP-Trace eines Rufaufbaus unter Verwendung von IPv6

Zur Konfiguration sollte man den Client einmalig mit Administratorrechten starten, sonst
kann er die eingestellten Parameter (es sind ja nur 4) nicht speichern und fragt bei jedem
neuen Programmstart erneut alles ab.
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Jitsi
Jitsi ist eine multiprotokollfahige Messenger- und |IP-Telefonieplattform, die
man zum Chatten, Telefonieren und Videotelefonieren verwenden kann. Die

Nutzung als SIP-Client ist nur ein Teil des Gesamtumfangs des OpenSource-

Programms. Dank Programmierung in Java ist es auf allen Desktop-
Plattformen verflgbar (Windows, Linux, MacQS). IPv6 soll bereits vollstandig unterstitzt
werden®. Bisher scheint der Client noch nicht besonders verbreitet zu sein, was vielleicht

auch an seiner nicht so besonders

gefélligen Oberflache liegt. | &

Sipgate hat bisher keine Datei Werkzeuge Hilfe
Konfigurationsanleitung bereitgestellt, L sipgate (RB)

daher  gestaltet sich die erste [

Konfiguration etwas schwieriger. Hinzu o [ g ] G
kommmt, dass der Client nach der 10000

Installation zwar Konfigurationsdaten fur

[ '
ein  SIP-Konto abfragt, jedoch davon

ausgeht, dass dies ein © 10005

Registrierungsloses SIP-Konto sein soll.

Es missen daher nachtraglich noch

einzelne  Einstellungen des Kontos

verandert werden.

Etwas unschon ist auch, dass sich der

Client nach manchen

Einstellungsanderungen etwas komisch

verhalt und diese nicht anzeigt oder Abbildung 34: Zoiper-Benutzeroberflache

umsetzt. Dann hilft i.d.R ein Neustart des Clients.

Daflr konnte Jitsi allerdings bei der Unterstltzung von IPv6 enorm punkten. Im Dual-Stack
wird zwar noch IPv4 bevorzugt (und es gibt auch keine Einstellung, die dies beeinflusst),
schaltet man IPv4 jedoch ab, dann wechselt der Client komplett auf Nutzung von IPv6.
Sogar das lastige DNS-Problem kann der Client umgehen, denn er besitzt eine Backup-

DNS-Resolver-Funktion, bei der er die Auflésung des Registrars an einen Dienst der Jitsi-

33 https://desktop.jitsi.org/Main/Features
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Plattform auslagert. Dies soll im Normalfall den Aufldsungsprozess beschleunigen, hat aber

unter IPv6 den positiven Nebeneffekt, dass das DNS-Problem nicht auftritt.

3CX Phone fiir Windows

Der 3CX-Client ist hier nur der Vollstandigkeit halber aufgeflhrt, }

denn er nutzt zwar SIP, kann jedoch nur zur Anbindung an ein 3CX-

Telefonsystem verwendet werden. Abweichende SIP-Einstellungen sind nicht maoglich,
denn der Client nutzt einen Auto-Provisionierungs-Algorithmus von 3CX, der es leider nicht
so leicht ermdglicht, den Client an Standard-SIP-Anlagen zu betreiben. Allerdings stort dies
nicht fUr die unter Abschnitt 4.3 - Selfhosted PBX — die eigene, cloudbasierte |P-PBX
vorgestellte Alternative. Zu beachten ist, dass der Client mit dem Server proprietar
kommuniziert, es findet keine Ubliche SIP-Registrierung statt, sondern der 3CX-Client baut
zum 3CX-Server einen Tunnel auf, durch den die Rufsteuerung und Medienstrompakete
gesendet werden. Da dieser Tunnel jedoch auch mit dem IPv6-Protokoll genutzt werden
kann, ist diese Realisierung durchaus interessant — allerdings nur, wenn als PBX das

Produkt der 3CX eingesetzt wird.
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Ergebnisse softwarebasierte Clients

Die Auswertung zu den Clients untersucht deren Verhalten in IPv6-Netzwerkumgebungen.

Aufgrund der fehlenden Unterstltzung werden ZolPer und X-Lite nicht in den Ergebnissen

berlcksichtigt.

LinPhone (Win) miniSipPhone Jitsi 3CX Client
Version 4.1.1 Qt6.9.0 v7 2.10.56550 v15.5.7682.3
Unterstlitzung von IPv6 (Herstellerangabe) v v v v
Unterstiitzung von Standard-SIP v v v x34
Registrierung
DNS-Auflésung des Registrar-Servers Uber £% v v x
IPv6
IPv6-Kommunikation durch Angabe der v v x v
IPv6-Adresse als Server
Registrierung Uber |Pv6-Protokoll v v v v
Bestandigkeit der Registrierung  Uber v v v v
Prafixwechsel hinweg
Telefonieren
Rufaufbau tber IPv6-Protokoll v v v v
beidseitiges Mediastreaming tber IPv6 v v v v
Fortfihrung des Gesprachs bei v v v v
Prafixwechsel
Komfort-Funktionen
Makeln, Halten, v x v v
Verbinden, Konferenzen v % v v
Gesamtwertung: Eignung fiir DualStack v v v
Gesamtwertung: Eignung fiir IPv6_only v

Tabelle 7: Ergebnisse softwarebasierte Clients

Am Markt befinden sich einige IPv6-fahige Software-Clients fiir das SIP-Protokoll.
Bei Auswahl eines zum System passenden Clients, kann die Nutzung von IPv6

bereits empfohlen werden.

34 Nur proprietar an 3CX-Servern verwendbar
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3.5.3 Hardwarebasierte Clients

Hohe Updatehaufigkeit durch die Hersteller, geringe Lebenszyklen der Produktserien,
schnelle Abldsung durch Nachfolgeprodukte, alle diese Eigenschaften sind anzutreffen bei
den Hardwareprodukten in der |P-Telefonie. Jeder Hersteller versucht die anderen mit
grolBeren, bunteren Displays und mehr Tasten zu Ubertrumpfen. Die technischen
Eigenschaften und bspw. die Unterstltzung fir IPv6 spielen in den Vermarktungsstrategien
leider keine Rolle. Hinzu kommt, dass viele Hersteller, die fir das Enterprise-Segment
produzieren, hauptsachlich proprietdre Protokolle einsetzen. Damit verhindern Sie, dass

Kunden an ihren Anlagen gemischte Clientumgebungen einsetzen.

o Siemens: OpenStage SIP-Telefone (gehen nicht, kein IPv6-Stack)
o Cisco: Telefone mit proprietarer FW, kédnnen nicht an offenen SIP-Servern
eingesetzt werden
Mitel (Aastra): derzeit keine offiz. IPv6-Unterstltzung
Gigaset-DECT-Modelle und Tischtelefone: keine IPv6-Unterstitzung
Der Test einer grof3en Palette ist nicht durchflihrbar, daher beschrankt sich die Auswertung
auf den punktuellen Test haufig eingesetzter Fabrikate. Es gibt am Markt einige Anbieter,
die IPv6-Endgerate anbieten. Dabei handelt es sich um recht junge Unternehmen, die im
Gegensatz zu den grofden Anbietern nie klassische Telefone gebaut haben. Hier lassen sich

Snom, Grandstream und Yealink nennen.

Unify OpenScape Desk Phone CP600, CP400, CP200 und OpenStage 15, 20, 40, 60, 80
Die Telefonmodelle nutzen alle &hnliche Firmware. Die Gerate sind sowohl mit einer SIP-

Firmware, als auch mit der haufiger anzutreffenden HFA-Firmware erhaltlich. Letztere stellt
eine proprietare Schnittstelle dar und wird hier nicht untersucht. Die SIP-Variante verflgt
Uber umfangreiche Einstellmdglichkeiten. Leider gibt es zum aktuellen Zeitpunkt keine
IPv6-Unterstltzung flr die gesamte Linie. Der Hersteller arbeitet jedoch nach eigenen
Angaben an der Bereitstellung und empfiehlt den eigenen Kunden bereits heute den
Einsatz von DualStack-Umgebungen. Laut eigener Angabe soll ab der Firmwareversion V3
R0O.1.0 bereits IPv6 unterstitzt werden. Die mir vorliegende Firmware V3 R0.33.0

beinhaltete allerdings keine Einstellungen fir IPv6.

General information

MAC address 001ae88bbfed
Software version V3R0.33.0 160126
Last restart 2017-12-09T718:36:08

Abbildung 35: unify OpenStage 15 Firmwarestand
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1=] Openstage IP Phone Admin
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QoS
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System
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Date and time
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Security and Policies
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User mobility
Diagnostics
Maintenance
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OpenStage 15

User Pages

IP configuration

Submit
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IP address

Subnet mask
Default route
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Primary DNS
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Route 1 gateway
Route 1 mask
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VLAN discovery
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Logout

192.168.21.199
255.255.255.0
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9999
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I

LLDP-MED

Reset

Abbildung 36: Netzwerkeigenschaften unify OpenStage 15

sind  daher

widerspruchlich.

Aufgrund

der fehlenden

Einstellmdglichkeiten fir IPv6 konnte auch kein Gesprach mit dem Gerat unter Nutzung

des neuen Protokolls geflhrt werden.

snom

Der aus Deutschland stammende Hersteller snom stellt

SIP-Telefone her. Er konzentriert sich dabei ausschlielRlich

auf Client-Endgerate. Ein PBX-System passend dazu hatte

snom zwar einige Zeit im Portfolio (eine angepasste

Asterisk), das Angebot wird jedoch nichtmehr fortgefihrt.

Gemald Herstellerangabe wird IPv6 wird von allen Geraten

der 7xx oder 8xx Serie unterstltzt. Die preisglnstige 3xx

Serie ist leider nicht IPv6-fahig. Im Test zeigte sich, dass

im Lieferzustand des getesteten snom715 das IPv6-

Abbildung 37: shom715

Protokoll noch nicht aktiviert ist. Allerdings ist das Protokoll auf dem Webinterface einfach
hinzuzuschalten. Die Konfigurationsmoglichkeiten sind Ubersichtlich. Die Einstellung
DHCPv6 besitzt 3 verschiedene Optionen, welche das Verhalten fiir IPv6 regeln — , Auto”
(SLAAC), ,An" (SLAAC oder DHCPv6) oder,Aus” (IPv6 ganz aus). Der einstellbare NTP-
Server wird per |IPv6 abgefragt, sodass auch diese Funktion in einem |Pv6-Only-Netzwerk

funktionierte.
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b oS

—

(@ 192.168.128.147/.

Betrieb
Startseite Netzwerk  Verhalten QoS/Sicherheit ~ Update
Telefonbuch IPv6:

Einrichtung DHCP(v6): ®
Praferenzen IP Adresse(v6): [2003:d8:3d:4500:204:13f:7e] @
Kurzwahl
Funktionstasten DNS:

Identitat 1 Domain(we): | | @
Identitst 2 DNS Server 1(v6): [fdoD::c228:6dfr:feda 0471 | @
Identitat 3 DNS Server 2(v6): | | ®
Identitat 4 DNS Server 3(v6): | | @
Aktions URL DNS Server 4(v6): [ | @
Erweitert

Zertifikate Zeit:

Software Update NTF Zeit-Server(ve): [2.de.pool.ntp.org | @

Status Ubernehmen
Systeminformationen
Log
SIP Protokollierung
DNS Cache
Subskriptionen
PCAP Trace
Speicher
Einstellungen
Handbuch

sNom

Abbildung 38: IPv6-Einstellungen eines snom715

Beim Booten des Gerdts werden die erhaltenen IP-Adressen im Display angezeigt.
Allerdings reicht die Anzeige fur die Darstellung der IPv6-Adresse nicht aus, und es gibt
auch nicht die Maoglichkeit, am Gerat zu blattern, sodass eine vollstandige Anzeige nicht

maoglich war.

Abbildung 39: Bootscreen snom715

Bei der Konfiguration des SIP-Kontos erwartet das Telefon einen DNS-Alias oder eine |IP-
Adresse. Die Eingabe des Servers als DNS-Name wird empfohlen. IPv6-Adressen kénnen
zwar ebenfalls angegeben werden (unbedingt in eckigen Klammern), jedoch verursacht
man dabei neue Probleme, denn die Anbieter wie sipgate wechseln durchaus gelegentlich

die IP-Adressen ihrer Services oder nutzen LoadBalancer. Die Eingabe eines DNS-Namens
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ware also obligatorisch — flhrt aber bei snom zu dem bekannten DNS-Problem (siehe
Abschnitt 3.2.3 - Das DNS-Problem bei den ITSP). Deshalb ist das Telefon nur im Dual-
Stack-Betrieb uneingeschrankt zu empfehlen. Dann wird die Ubertragung mit IPv6 auch
bevorzugt (Trotz Auflésung mithilfe IPv4).

Rufaufbau, Mediastreaming und Rufbestandigkeit Gber den Prafixwechsel hinweg stellten
keine Probleme flir das Telefon dar. Zusatzprotokolle wie der Abruf eines Telefonbuchs von
einem FTP-Server via IPv6 oder die Synchronisation der Uhrzeit mittels IPv6 funktionierten

ebenfalls.

Grandstream

Das amerikanische Unternehmen stellt seit 2002 SIP-
Telefone her und erfreut sich vor allem auf dem
amerikanischen Markt einiger Beliebtheit. Zum Testen
stand ein etwas alteres Modell zur Verflgung, ein
GXP1450, welches laut Herstellerangaben eines der
ersten Serien mit |IPvB-unterstitzung darstellt. Die

vorliegende  Firmwareversion 1.0.8.9 zeigt auch

entsprechende Eintrdge. Besonders ist, dass bei
L o . Abbildung 40: GXP1450

Grandstream |Pv6 grundsatzlich (neben IPv4) aktiviert ist,

und der Nutzer es nicht abstellen kann. Man kann ausschliel3lich eine Praferenz festlegen,

welches Protokoll das Telefon bevorzugt nutzen soll. Damit erreicht man das Telefon auch

bereits nach der Inbetriebnahme in einem IPv6-only-Netzwerk problemlos.

Allerdings: auch das Grandstream GXP1450 hat (wie das snom715) eine IP-Anzeige am

Display die zu kurz und nicht scrollbar ist. Man muss also zwangslaufig mit anderen

Y

GRANDSTREAM GXP1450

Methoden die |IPv6-Adresse herausfinden.

Abbildung 41: IP-Anzeige des Grandstream GXP1450
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@ [2003:d8:3d9:4500:20b:82f#:fe5a:7bac]/#pat
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)

Abbildung 42: Grandstream GXP1450, Netzwerkkonfiguration

Das Webinterface ist grundsatzlich Uber IPv6 erreichbar. Wer die Adresse Uber den Router

herausfinden kann, der bendtigt IPv4 zur Konfiguration des GXP1450 nicht.

. —'C,___‘_((ouﬁt"l * . Ed
il Fﬁ\

,jﬁé‘b A

Grandstream GXP1450
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. =

Abbildung 43: Auswahl des DNS-Modus beim GXP1450
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Normalerweise gabe es bei Grandstream ebenfalls das DNS-Problem aus Abschnitt 3.2.3 -
Das DNS-Problem bei den ITSP. Grandstream nutzt genauso wie die Konkurrenz im
Auslieferungszustand die SRV-Methode, fir welche kurzzeitig IPv4 bendtigt wird. Jedoch
gibt es in der SIP-Konten-Konfiguration die Maoglichkeit weitere Verfahren auszuwahlen.
Mit dem DNS-Modus ,,A-Record” kann man das Problem sehr gut umgehen, dann |8st das
Telefon bei bevorzugter IPv6-Nutzung auch AAAA-Records auf und kann sich dort
registrieren.

Der Rufaufbau, Mediastreaming und die Ublichen Anruffunktionen Makeln bzw. Konferenz
funktionieren ohne Probleme. Auch den Prafixwechsel Uberstehen die Gespréache.
Zusatzliche Funktionen wie ein Update Uber IPv6 oder der Abruf eines FTP-Telefonbuchs
Gber IPv6 waren moglich. Nur die Synchronisation der Uhrzeit mittels NTP und IPv6 schlug
fehl. Dies scheint ein Bug der aktuellen Firmware zu sein.

Das Telefon hat zwar nicht die modernste Optik, Gberzeugt aber mit der Funktionalitat und
kann aufgrund des werksseitig aktivierten |Pv6-Protokolls und der anpassbaren DNS-
Methode als einziges Hardwaretelefon im Test auch flur IPv6-Only-Netzwerke eigesetzt

werden.

Alternative: DECT-Endgeradte an AVM Fritz!Box

Die Basisstationen der DECT-Endgerate des in Deutschland sehr verbreiteten Herstellers
gigaset unterstltzen aktuell IPv6 noch nicht. Nur fur die teuren MultiCell-fahigen Profi-
Basisstationen hat gigaset bisher Ankindigungen getatigt. Angesichts der Preisstruktur
(jedes System besteht aus mindestens einer Master- und einer Slave-Zelle, der erste
Master kostet bereits Uber 600€) und aufgrund unserer Anforderungen fir den SOHO-
Bereich schliefsen wir die Profi-Serie an dieser Stelle allerdings aus.

Eine ungewohnlichere, aber fir den SOHO-Einsatz durchaus sinnvolle Maéglichkeit besteht
darin, statt der mitgelieferten DECT-Basisstationen eine AVM Fritz!Box einzusetzen und
die Mobilteile daran zu betreiben. AVM pflegt eine Partnerschaft mit gigaset und
unterstltzt deren Mobilteile auf DECT-Basis nahezu vollumféanglich. Ebenfalls unterstitzt
die Fritz!Box auch IPv6 (wie bereits im Router-Test ermittelt). Um die DECT-Funktionen zu
erhalten, muss eine Fritz!Box der Fon-Serie ausgewahlt werden. Dann besteht die
Moglichkeit, Im Menu ,eigene Rufnummern” ein SIP-Konto anzulegen, welches die
Fritz!Box anschlieRend beim angegebenen ITSP registriert und an den lokalen
Schnittstellen zur Verfigung stellt. Statt eines DECT-Mobilteils kann aber auch ein analoges

Endgerat angeschlossen werden. Dies ist besonders fur Faxgerate nitzlich.
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Bei der Registrierung Uber IPv6 nutzt die Fritz!Box das empfohlene Verfahren mit der SRV-
Record-Methode. Auch Sie kann die Namensaufldsung nur mittels kurzzeitiger
Verflgbarkeit von IPv4 16sen. Da aktuell jedoch noch keine IPv6-only-Internetanschlisse
am Markt verbreitet sind scheint dieses Problem ertraglich. Alle anderen Anschlussarten
mit Dual-Stack, DS-Lite oder auch anderen Tunneltechnologien kénnen natdrlich die DNS-

Auflosung Uber IPv4 leisten.

FRITZ!Box 7490

Rufnummer bearbeiten

Tragen Sie hier die Anmeldedaten fiir die Internettelefonie ein, die Sie von lhrem Internettelefonie-Anbieter bel

Ubersicht

Internet Internetrufnummer verwenden

Telefonie o Telefonie-Anbieter ‘ weitere Anbieter . |
Anrufe ‘ Sipgate - |
Anrufbeantworter Telefon-Nr. )4939150549622 |
Telefonbuch Bitte tragen Sie hier Ihre Rufnummer ohne Ortsvorwahl ein.
Weckruf Rufnummer chne 50540622 |

Ortsvorwahl
Fax
Wenn Sie méchten, dass bei einem Anruf ein Name angezeigt wird, ordnen Sie der Rufnummer einen Anzeig

Rufbehandlung Anzeigename sipgate roberth

Telefoniegerate

Eigene Rufnummern Zugangsdaten

Heimnetz SIP-ID 2385723e0 |
WLAN SIP-Passwort """'” |
DECT
. Weitere Einstellungen
Diagnose
Anmeldung immer Gber eine Internetverbindung
System
Falls Ihr Internetanbieter die separate Internettelefonie-Verbindung fiir eigene Rufnummern reserviert,
Assistenten Internettelefonie-Anbieter nurvia IPvé v

kontaktieren Giber Pv4 und IPv6, IPv4 bevorzugt
Pv4 und IPve, IPv6 bevorzugt

nur via IPvd

nur via IPve

Abbildung 44: SIP-Client-Konfiguration auf einer Fritz!Box 7490

Bei der Einrichtung des SIP-Kontos kann das bevorzugte Kommunikationsprotokoll
entsprechend eingestellt werden. Ein Umgehen des DNS-Problems durch Hinterlegung der
IPv6-Adresse des Registrars ist ebenfalls moglich, wenn auch nicht unbedingt erwlnscht.
Telefonate konnten problemfrei aufgebaut, mit entsprechendem Mediastreaming gefihrt,
vermittelt und zu Konferenzen zusammengefihrt werden. Probleme beim Prafixwechsel
konnten nicht festgestellt werden, die Gesprache Uberstanden den Vorgang. Die
Ermittlung, ob die Fritz!Box auch tatsachlich das IPv6-Protokoll nutzt, konnte durch eine
zweite, vorgeschaltete Fritz!Box nachgewiesen werden. Diese Variante bietet sich in
SOHO-Netzwerken tatsachlich besonders an, da mit preisglinstigen Mitteln ein gutes

Ergebnis erzielt werden kann.
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Ergebnisse hardwarebasierte Clients

unify Openstage snom715 Grandstream @AVM  Fritz!-
GXP1450 Box Fon 7490
Version V3R0.3.0 8.9.3.60 1.0.8.9 06.93
Unterstitzung von IPv6 (Herstellerangabe) v v v v
Unterstltzung von Standard-SIP v v v v
IPv6 werksseitig aktiviert (damit Konfiguration x X v v
bereits ohne IPv4 maglich)
Registrierung
DNS-Auflésung des Registrar-Servers (ber X x v X
IPv6
IPv6-Kommunikation durch Angabe der x v v v
IPv6-Adresse als Server
Registrierung Uber |Pv6-Protokoll x v v v
Bestandigkeit der Registrierung Uber x v v v
Prafixwechsel hinweg
Telefonieren
Rufaufbau tber IPv6-Protokoll X v v v
beidseitiges Mediastreaming Uber IPv6 £% v v v
Fortfhrung des Gesprachs bei £% v v v
Prafixwechsel
Komfort-Funktionen
Makeln, Halten, X X v v
Verbinden, Konferenzen x x v v
FTP-Telefonbuch Uber IPv6 abrufen x v v x
NTP-Synchronisation Uber [Pv6 £% v x v
Firmware-Update Gber IPv6 X v v v
Gesamtwertung: Eignung fiir DualStack v v

Gesamtwertung: Eignung fiir IPvé_only

Tabelle 8: Ergebnisse hardwarebasierte Clients

Aufgrund der auswiahlbaren DNS-Methode kann das Grandstream-Telefon als
einziges fiir den IPv4-losen Betrieb empfohlen werden. Alle anderen Gerate
benodtigen zumindest iibergangsweise noch IPv4. Die Anschaltung einer Fritz!Box
als IP-Gateway stellt eine erganzende sinnvolle Lésung dar - v.A. fiir Faxgerate und
DECT-Mobilteile.
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4 Best Practice

4.1 Beispielnetzwerk IPv6

In den verschiedenen Tests stellten sich verschiedene Produkte als besser geeignet
heraus, als andere. In diesem Abschnitt wird ein Netzwerk skizziert, welches versucht die
besten Produkte miteinander zu kombinieren. Die Betrachtung ist rein theoretisch, da
natdrlich im praktischen Einsatz unterschiedliche Anforderungen gelten. Aber die skizzierte
Umgebung gibt einen Ansatz fir eine praktische Umsetzung in einem kleingewerblichen

Umfeld und erlautert dessen Umsetzung.

Basisentscheidung zum Migrationsszenario

GemalR den Erfahrungen mit den Diensteanbietern (Abschnitt 3.2 - Diensteanbieter (ASP))
wird ein DualStack-Netzwerk aufgebaut. Das |IPv6-Protokoll soll bereits bevorzugt
verwendet werden, um soweit wie mdglich auf einen spateren Ausstieg aus [Pv4

vorbereitet zu sein.

Internetanschluss

Der Provider 1&1 stellt einen IPv6-fahigen VDSL-Anschluss zur Verfligung. Der Anschluss
bietet DualStack-Technologie und stellt ein etwa alle 48h wechselndes /56er |IPv6-Prafix zur
Verfligung. Zusatzlich wird eine ebenfalls alle 48h wechselnde dynamische IPv4-Adresse

zugeordnet.

Router

Wir setzen eine Fritz!Box 7490 ein. Der Router ist bereits im Umfang des
Internetanschlusses enthalten. Die Basiseinrichtung erfolgt durch Provisionierung des
Anbieters am eigenen Netz.

Die Einrichtung von DynDNS-Diensten erfolgt in der Fritz!Box. Dabei ist sie in der Lage
sowohl die IPv4- als auch die IPv6-Adresse beim DynDNS-Anbieter zu aktualisieren.

nslookup fn6.dyndns.org

6dff:fe

Nicht autorisierende Antwort:

.I_

87 :e228:6dff:feds:

Abbildung 45: DynDNS-Records einer Fritz!Box an DualStack-Anschluss
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Diese Einrichtung ermdglicht spater die Nutzung anderer Dienste (z.Bsp. eines NAS im
Netzwerk) von aufden. Fur unser VolP-Konzept bendtigen wir DynDNS nicht.

Die Zeitsynchronisation des Servers wird auf 2.de.pool.ntp.org umgestellt (sonst klappt sie
nach einer moglichen Deaktivierung von IPv4 nichtmehr).

Der DHCPv6-Server der Fritz!Box wird aktiviert. Theoretisch wlrde die Verteilung des
Prafixes und des DNS-Servers als Router-Advertisement [RFC5006] ausreichen, aber durch
die Verwendung des DHCPv6 kann die Fritz!Box bessere Ubersichten des LANs darstellen
und Firewallregeln fiir einzelne Clients erstellen.

ULA-Adressen soll die Fritz!Box immer verteilen (dann ist das interne Netz unabhangig vom
Internetanschluss). Dadurch kénnen intern eigene Adressbereiche aufgebaut werden. Dies
ist besonders praktisch, wenn das Netzwerk aus mehreren Standorten bestehen soll. Das
ULA-Prafix wird festgelegt auf fd00::/64 — andere Standorte bendtigen abweichende

Prafixe.

Clients

Aktuelle Betriebssysteme haben |IPv6 bereits aktiviert. Aufgrund der Einrichtung der
FritzZ!Box werden Prafixe und DNS-Server Uber Router-Advertisements oder DHCPv6
korrekt an die Clients Ubermittelt. Diese erhalten somit automatisch die richtige
Konfiguration. Neben der IPv4-Adresse sollte sich beim Prifen der Netzwerkkarten (z.Bsp.
ipconfig) mind. eine globale IPv6-Adresse und eine lokale ULA-IPv6-Adresse (fd00:...)

finden. Das Vorhandensein temporarer IPv6-Adressen lasst sich auf die zusatzliche Lifetime

nach einer Umnummerierung zurdckfiahren.

Abbildung 46: ipconfig an einem PC im Testnetz

Weitere Clients kdnnen im Netzwerk eingebunden werden. Dies kdnnen Mobiltelefone
(z.Bsp per WLAN) oder auch NAS-Systeme o.A. sein. Smartphones mit aktuellen
Betriebssystemen (z.Bsp. iOS, Android) haben IPv6 werksseitig aktiviert.
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! WLAN Call = 02:17 o% 4% ! WLAN Call 02:16 o%4%
{ WLAN fn6 {fn6 IPv6-Adressen
PV4-ADRESSE
IP konfigurieren Automatisch 2003:d8:3d9:600:183:cf06:50fb:253b
IP-Adresse 192.168.128.121 2003:d8:3d9:600:c82b:3262:7d17:11d9
Teilnetzmaske 255.265.255.0 2003:d8:3d9:600:456:1877:79a2:928
Router 192.168.128.254
ease emeuer
IP-Adresse 3 Adressen
Router feB0::0228:6df-fed8:9471
DNS
DNS konfigurieren Automatisch
{TTP-PROXY
Proxy konfigurieren Aus

Abbildung 47: IPv6-Adressen auf einem iOS-Client

Telefonsystem

Als Telefonsystem féllt die Entscheidung auf ein Cloud-PBX-System3. Es werden die
Angebote des Anbieters sipgate verwendet. Sie haben sich als IPv6-fahig herausgestellt.3®
Je nach Anzahl bendtigter Clients und Funktionen kann zwischen den Produkten sipgate
basic bzw. sipgate team gewahlt werden. FUr die Einrichtung in unserem Netzwerk
verhalten sich beide Varianten nahezu identisch, Sie unterscheiden sich nur im von sipgate
angebotenen Funktionsumfang bei mehreren Teilnehmern.

Am Router selbst sind keine Einstellungen notig. Durch die regelmafdigen REREGISTER
der Telefone bleiben die notigen SIP-Verbindungen in der SPI-Firewall der Fritz!Box
bestandig offen.

Als Softwareclient empfiehlt sipgate das Produkt ZolPer, welches als nicht IPv6-fahig
eingestuft werden musste. Als Alternative wird Linphone genutzt. Aufgrund der DualStack-
Konfiguration stellt die problematische DNS-Auflésung keine Hirde dar. Ansonsten
funktionierte LinPhone tadellos. Der Softwareclient ist aufgrund seiner Programmierung in
Java auf allen Plattformen (Mac, Win, Linux) verflgbar. Auch Smartphone-Apps gibt es.
Als Telefon werden Grandstream GXP1450 eingesetzt. Die Gerate haben IPv6 in der

Grundkonfiguration bereits aktiviert.

35 Im Folgenden wird auch noch eine Alternative dargestellt. Siehe dazu Abschnitt 4.3 - Selfhosted
PBX — die eigene, cloudbasierte IP-PBX

36 Vgl. Tests aus Abschnitt 3.2.2 - Internettelefonieanbieter (ITSP)
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4.2 Sicherheit

Unter IPv4 wird heute zumeist NAT eingesetzt, was aufgrund seiner Architektur selbst
bereits eine Art Firewall-Funktion bietet, da von aul3en erstmal nichts einfach so in das
Netzwerk hineinkommt. Unter IPv6 entféllt diese Sperr-Funktion von NAT.

IPv6-Netze und -Rechner bendtigen daher wenigstens eine Firewall, die unerwlnschte

Gaste fernhalt.

Firewalls im Router:

Die einfachste Art, unerwlnschten Datenverkehr aus dem Netzwerk zu halten, ist eine
wirkungsvolle Firewall bereits im Router. Dass diese auch fur IPv6 funktionieren muss ist
obligatorisch. Sperrt die Firewall unerwlinschten eingehenden Verkehr (Standard: Alles)
dann erflllt sie damit bereits dieselbe Wirkung, die NAT flr die Sicherheit des internen
Netzes hat. Aktuelle Routermodelle setzen zusatzlich eine Stateful Inspection Firewall (SPI)
ein. Diese kontrolliert ein- und ausgehende Datenpakete und weist nicht angeforderte
Daten aus dem Internet automatisch ab. Damit sorgt sie dafir, dass nur direkte Antworten
auf zuvor angeforderte Anfragen zugelassen werden.

Ein eingehender Anruf wird allerdings immer durch ein zuvor nicht angefordertes
Datenpaket eingeleitet. Ware dem nicht so, musste der SIP-Client fortwahrend den Server
anfragen, ob ein neuer Anruf fir ihn vorliegt. Dies ware ein wenig sinnvolles
Kommunikationskonzept. Deshalb muss sich unter SIP ein Client regelmaf3ig beim Server
neu registrieren (REREGISTER). Dies hilft nicht nur dem Server zu wissen, dass der Client
noch erreichbar ist, sondern es halt auch die Kommunikationskanéle in der SPI-Firewall der
Router offen. Damit ist ein SIP-INVITE flr ein Gesprach, welches der Server sendet,
automatisch eine Antwort innerhalb der bestehenden Kommunikation. Administrativ muss
nur sichergestellt werden, dass die wiederholenden Registrierungen des Clients schneller
passieren, als der Verbindungstimeout der SPI-Firewall die Verbindungen wieder schlief3t.
Bei Problemen mit Abbrlichen in der Serverkommunikation der SIP-Clients, liegt der Fehler
oft an einem zu schnellen Timeout oder zu langsamer Reregistrierung. Dieses Verhalten
gilt sowohl unter IPv4 als auch unter |Pv6.

Unter IPv4 muss sich die SPIl-Firewall der Router nicht nur merken, welche
Kommunikationspartner miteinander Verbindungen halten, sondern sie muss eintreffende
und ausgehende Pakete auch umadressieren (NAT/Masquerading). Das muss die IPv6-

Firewall nicht machen, was ihr einen kleinen Geschwindigkeitsvorteil verschafft.
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Firewalls in den Betriebssystemen:

Unter Windows ab Vista, Windows Server ab 2003 sowie Windows XP (SP2) filtert die
eingebaute Desktop-Firewall den Netzwerkverkehr fir IPv6, was Hersteller Microsoft
ausdrUcklich wegen moglicher Viren- und Trojaner-Attacken empfiehlt.

Auf Apples Mac OS X ab Version 10.5 schitzt eine neue von Apple selbst entwickelte
Application Firewall®” das Betriebssystem. Gleichzeitig steht auch der Paketfilter jpfuw®
bereit, der ausschliellich per Konsole bedient wird und den das aktuelle Mac OS X kaum
nutzt.

Linux-Systeme filtern den IPv6-Datenverkehr meist Uber das Programm jp6tables,
welches die Funktion Connection-Tracking untersttitzt. Mit dieser Funktion lasst sich eine
IPv6-SPI-Firewall realisieren, die den gleichen Sicherheitslevel bietet wie ein IPv4-NAT-
Routing. Linux-Systeme vor Version 2.6.20 beherrschen die Verbindungsiberwachung

(Connection-Tracking) in der ip6tables-Firewall noch nicht.

Beispiel fur die Konfiguration einer IPv6-SPI-Firewall unter Linux (auf einem Host, nicht auf

einem Router):

ip6tables -P INPUT ACCEPT

ip6tables -P FORWARD ACCEPT

ip6tables -P OUTPUT ACCEPT

ip6tables -A INPUT -m state —--state ESTABLISHED,RELATED -j ACCEPT
ip6tables -A INPUT -p tcp —-dport 22 -j ACCEPT

Der Aufruf ip6tables -A INPUT -p tcp -dport 22 -3j ACCEPT Offnet einen Port, um
von aussen auf das System per SSH zugreifen zu konnen.

Der Aufruf ip6tables -A INPUT -m state —-state ESTABLISHED,RELATED -j ACCEPT
schaltet fir eingehende Pakete das Connection-Tracking ein. Dadurch werden die
Verbindungen von der Firewall beobachtet, die der Rechner in das Internet aufbaut.
Antworten auf diese Anfragen werden von der Firewall durchgelassen, nicht angeforderte

Pakete werden verworfen.

37 Vgl. dazu Apple Produktinformation https://support.apple.com/de-de/HT201642
38 Vgl. https://www.freebsd.org/cgi/man.cgi?query=ipfw&sektion=8
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4.3 Selfhosted PBX - die eigene, cloudbasierte IP-PBX

Fir findige Technikfreunde werden heute viele Produkte angeboten, die mit dem nétigen
KnowHow zu sehr interessanten Diensten konfiguriert werden kdnnen. So kann man sich
beispielsweise eine eigene, cloudbasierte Telefonanlage mit IPv6-Support
zusammenstellen und diese betreiben (lassen). So erhalt man mehr Einfluss auf das eigene
Telefonie-Produkt, als es die Ublichen Cloudtelefonie-Anbieter am Markt zulassen. Eine
Erlauterung zum Prinzip sowie eine kurze Anleitung zur Inbetriebnahme ist im Folgenden

zu finden.

4.3.1 vServer

WebHosting-Anbieter stellen heute ganze Server inkl. dem Root-Zugriff auf das
Betriebssystem des Servers kostenglinstig zur Verflgung. Diese Server werden aus
Kostengriinden meist als virtuelle Server® realisiert. Die Produkte tragen dann oft den Titel
.vServer” oder ,, VPS" (Virtual Private Server) im Namen.

Eine Softwaretelefonanlage (IP-PBX) bendtigt vergleichsweise wenige Ressourcen,
dadurch kénnen Angebote mit Einstiegs-Produkten flir diese Aufgabe verwendet werden.
So kann man bereits fir einen Mietpreis von unter 5€ pro Monat einen Server mieten, der
durch einen Hosting-Provider bereitgestellt und fertig an das Internet angebunden wurde.
Wichtig: bei der Auswahl des vServer-Produktes sollte nattrlich darauf geachtet werden,
dass der Anbieter zu dem Paket auch eine |IPv6-Adresse anbietet. Leider ist das derzeit
noch bei den wenigsten Anbietern der Fall.

Der Hosting-Anbieter OVH bietet ein interessantes Angebot*’. Es handelt sich um ein VPS-
System mit 2,4GHz CPU-Takt, 2GB RAM, 10GB SSD-Speicher und sowohl einer IPv4-
Adresse, als auch einer IPv6-Adresse. Die Betriebssystemauswahl fallt auf Debian 9
(Anforderung des 3CX-PBX-Systems).

Nach der Bestellung ist das Produkt innerhalb 10-20 Min. durch OVH bereitgestellt. Die
IPv6-Adresse ist zwar zugeteilt, jedoch liefert OVH das System ohne eingerichtete |Pv6-

Adresse. Dies muss nachgeholt werden, bevor der Server per IPv6 erreichbar ist #'.

39 Virtualisierung: Trennung von Betriebssystem/Applikation und Hardware durch Einflhrung eines
Hypervisors, der die verfligbare Hardware verwaltet und fir jedes Gastbetriebssystem simuliert.
Dadurch kdnnen mehrere Server auf ein- und derselben Hardware betrieben werden.

40 https://www.ovh.de/virtual_server/vps-ssd.xml
41 https://www.ovh.com/world/g2365.configure_ipv6_on_your_vps
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Der Server selbst ist per SSH erreichbar, die Zugangsdaten erhalt man im Bestellprozess.
Ein ,ifconfig” zeigt die Namen der Netzwerk-Interfaces, in diesem Fall ens3.

Um dem Interface eine feste IPv6-Adresse (die korrekte ist im Kundencenter zu finden)
einzurichten, muss die Datei /etc/network/interfaces um folgende Zeilen ergénzt werden,
wobei die IPv6-Adressen von VPS selbst und zugehodrigem Gateway entsprechend

anzupassen sind:

iface ens3 inet6 static

address 2001:41d0:401:3100::2ab3

netmask 128

post-up /sbin/ip -6 route add 2001:41d0:401:3100::1 dev ens3

post-up /sbin/ip -6 route add default via 2001:41d0:401:3100::1 dev
ens3

pre-down /sbin/ip -6 route del default via 2001:41d0:401:3100::1 dev
ens3

pre-down /sbin/ip -6 route del 2001:41d0:401:3100::1 dev ens3

Nach einem Neustart erreicht man dann die VPS auch mittels IPv6-Protokoll. Hat man sich

per SSH auf die Maschine verbunden, dann kann man natirlich auch andere Host mittels

IPv6 erreichen, z.Bsp: ping6 ipvé6.google.com

Abbildung 49: Ergebnis IPv6-Ping an ipv6.google.com

Nun ist die VPS bereit fUr die Installation einer IP-PBX-Software.

4.3.2 IP-PBX-Software

Zusatzlich zu dem Server wird eine Software-Telefonanlage bendtigt. Diese gibt es von
vielen Herstellern, mit unterschiedlichsten  Funktionen, fir unterschiedliche
Betriebssysteme und mit unterschiedlichsten Preismodellen. Nennenswert ist hier
sicherlich Asterisk — eine freie Software, die urspringlich von Mitarbeitern der Firma
Digium entwickelt wurde und deren Quellcode offen zugénglich ist. Asterisk bietet
Unterstltzung fur Sprachdienste und viele Funktionen einer Telefonanlage. Die Software
ist unter der GPL*? veroffentlicht und wird deshalb in vielen Distributionen angeboten.

(digium, FreePBX, usw.). Der Hersteller 3CX bietet ebenfalls eine Software-PBX an, die er

42 GPL: GNU General Public License - allgemeine Verdffentlichungserlaubnis oder -genehmigung,
verbreitete Softwarelizenz, die die Verbreitung, aber auch die Verdnderung (unter Beibehaltung der
Lizenz) erlaubt. Softwareherstelle kénnen dadurch Software weiterentwickeln und proprietar
anbieten, mussen auber die urspriinglichen Lizenzrechte beibehalten.
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kommerziell vertreibt und die einen fir KMU sehr interessanten Leistungsumfang bietet.
Fir kleine Systeme, bei denen nur Basisfunktionen bendtigt werden, und fir die bis zu 8
gleichzeitige Gesprache ausreichen, stellt der Hersteller sogar eine kostenfreie Version zur
Verfligung. Diese ist ideal geeignet, um sie auf einem vServer zu installieren. Eine
Unterstitzung von IPv6 ist bei allen angebotenen Distributionen offiziell noch nicht
vorhanden. Fir das Produkt 3CX-FreePBX des gibt es jedoch bereits eine Alpha-Version,
fur die der Hersteller die Unterstitzung von IPv6 bereits erklart hat*.

Die Software kann Uber den Aptitude-Paketmanager auf Debian bereitgestellt werden.

wget -0O- http://downloads.3cx.com/downloads/3cxpbx/public.key | apt-
key add -

echo "deb http://downloads.3cx.com/downloads/debian stretch-alpha
main" | tee /etc/apt/sources.list.d/3cxpbx.list

apt—-get update
apt-get install libcurl3
apt-get install 3cxpbx

apt-get install net-tools

Alle Abhangigkeiten werden durch Aptitude installiert, der gesamte Vorgang verlauft relativ
simpel. Nach erfolgter Installation wird darauf hingewiesen, dass die weitere Konfiguration

des Systems Uber dessen Weboberfldche erfolgt**.

ation Tool

s a local IP add then you need to replace the 1

Abbildung 50: abgeschlossene 3CX-Grundinstallation

43 https://www.3cx.com/blog/releases/ip-pbx-update-alpha/

44 Die 3CX-Software installiert einen eigenen nginx-Webserver
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Unter der Adresse 6ffnet sich das Konfigurationsprogramm flir das PBX-System, welches
zunachst eine Lizenz abfragt. Auch fir die freie Version*® mit bis zu 8 gleichzeitigen

Gesprachen muss man sich registrieren und erhalt einen eigenen Lizenzkey.

Selectinstallation type

@ Create new install of 3CX Phone System

License key. Get your free PBX Edition license key from here https://www.3cx.com/voip-ip-pbx/

AAAA-APAA-AAAA-AAAA

Restore an existing backup configuration

Upload a configuration setup file

Mext—

Abbildung 51: 3CX-Konfigurationsassistent

Im weiteren Verlauf werden wichtige Parameter wie ext. IP, Art der IP (stat./dyn.), lok. IP,
Ports, Email-Konfiguration aber auch Kontaktdaten des Betreibers abgefragt.

Das System bendtigt zum Betrieb ein glltiges SSL-Zertifikat und einen auflésbaren DNS-
Namen. Als sehr hilfreich erweist sich, dass 3CX einen eigenen Service anbietet, mit dem
Benutzern der Software beides bereitgestellt werden kann. Der Anwender erhélt im Laufe
des Verfahrens einen DNS-Namen der Form mycompany.3cx.de und ein glltiges Zertifikat.
Bei Veranderungen der Erreichbarkeit (z.Bsp. dyn. IP) meldet die PBX-Software selbstandig
die neue IP an den FQDN-Service der 3CX und aktualisiert damit DNS-Eintrag und Zertifikat.

Configure FQDN

An FQDN with a trusted SSL certificate is required. Do you want a FREE 3CX FQDN with trusted SSL or you want to use YOUR OWN FQDN and matching
trusted certificate? (Note: Importing your own Self-signed certificates will NOT work)

® Ineeda3CXFQDN

I have my own FQDN

—Prev Mext—

Abbildung 52: 3CX-Konfigurationsassistent (FQDN)

45 Versionsvergleich: https://www.3cx.de/ip-telefonanlage/funktionen-comparison/

77



4 - Best Practice

Mit  der Fertigstellung des Assistenten wechselt man in  die normale

Administrationsoberflache des IP-BX-Systems 3CX.

s://voip-ipv6.3cx.de:5001/#/app/system_status/all o O W

i Dashboard
Dashboard Srilfe
& Telefone
s M Systemstatus PBX-Status Informationen
& Gruppen Trunks aktiv { 1/1] FQDN L voip-ipve.30.de ]
A W Nebenstellen aktiv [ 0/2] [2001:41d0:0401:2100:0000:0000:0000:2b64] Static
IP-Adresse
SIP-Trunks
o Y Anzahl aktiver Gesprache @
¥  Eingehende Regeln Push-Konto
Gesperrte IP-Adressen o
4 Ausgehende Regell Web-Konferenz-FQDN
usgehende Regeln
¢ ? Ereignisprotokoll
@  Dig. Rezeptionist Web-Konferenz-MCU
il Rutise
i PBX Edition 15.5.7582.2
& Ssignalisierungsgruppen O—O-O_O—O\O/O\o’% Lizenz [ pex Edition 15.5.7582.2 ]
U et 1oscheno nacrichien
& Warteschleifen Protokolle Wartung 8.2 [ Active B
&  Bridges bt Automatische @ Fachhandler m
=, Backups
I8 Faxnebenstellen Gleichz. Anrufe
19% verw. 19% verw. 2/100% Aufzeichnung m
B FXS/DECT Gleichz. Konferenzteilnehmer
7.9 GB frei 1.5GB frei Firewall-Check
& Hotdesking Ausgehende Regeln
%  Aufzeichnungen
T Sichern/Wiederh.
Anrufliste ‘
Anrufberichte : D = T
Trunks Telefone IP-Sperrliste Ereignisse Aktivitatenprotokoll Updates
Chat-Protokolle v

Abbildung 53: 3CX-webbasierter Konfigurationsmanager der selfhosted PBX

Das System ist nun grundsatzlich installiert. Die Oberflache zeigt, dass von dem gebuchten
VPS nur geringe Ressourcen verwendet werden. Weniger als 20% der vorhandenen
Ressourcen werden genutzt. Auch im Dauerversuch und mit >10 dauerhaft angemeldeten
Endgerdaten konnten keine Situationen beobachtet werden, in denen das System
ausgelastet war.

Nun kann mit der Einrichtung der Benutzer begonnen werden — die Hilfefunktion ist dabei

sehr hilfreich, weshalb der Vorgang hier nicht weiter ausgefthrt wird.

4.3.3 Client-Einrichtung

Nachdem die Benutzer am System eingerichtet wurden, muss man die Teilnehmer
anbinden. Dies geschieht am einfachsten durch Installation der 3CX-Clientsoftware. Fur die
Konfiguration des Clients lasst sich direkt aus der Administrationsoberflache eine Email
versenden. In deren Anhang befindet sich eine Datei, die (wenn der 3CX-Client bereits

installiert ist) beim Ausflhren automatisch die richtige Konfiguration einspielt. Es ist aber
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auch eine Anbindung der SIP-Telefone mdoglich. Zur Nutzung von IPv6 muss die IPv6-
Serveradresse in eckigen Klammern eingegeben werden. Leider weist keine
Fehlermeldung oder anderweitige Syntaxprifung auf falsche Eingaben hin. Nach
erfolgreicher Konfiguration kann man bereits interne Gesprache flhren. Ist der Server als

IPvB-Server eingetragen, nutz der Client entsprechend das IPv6-Protokoll.

3CX-Client X

Konto
Kontoname Robert Brocke
Rufnummer

Zugangsdaten
Nebenstelle m 02
D wreztk(

Rudolf Testmann

Passwort ssssnew

Mein Standort

Unternehmeninter

n 00:00:08
:::E""Ehme”wt (2001:41d0-0401:3100-000K m g2 || tig3 || tgs || tgs
| 3CX-Tunnel verwenden, wenn

extern ” yl ===
Tunnel-Port 5090 i Q\

Halten |Vermitteln|| Tastatur || Stumm...

= 8| D e

Tunnel-Passwort  eesssssssese

B| Bei Start neu provisionieren

Video Makeln || Konferenz Rec
Prasenz sortieren nach
Erweitert oK Abbrechen "_'9 @ = iks i85 B o*

Abbildung 54: 3CX-Client - Kontoeinrichtung und Anruf

Ein Trace zeigt das der Anruf Uber IPv6 stattfand. Das Mediastreaming war in beiden
Richtungen ungestort. Somit konnte VolP-Telefonie auf ausschliel3lich IPv6-basierter Basis

mithilfe einer eigenen Cloud-TK-Anlage realisiert werden.

M Wireshark - Anruf Flow . wireshark_C61955DC-4433-4336-87E5-8C5E1E378DEG_20180130040949_a00416 - O X

.t2[103:d8:3ca:4800:2541:3&&9:6624:9&1"‘!)
Zei

2001:41d0:401:3100::2b64 Kommentar
;
2,902851 51473 SPOINVITE SDP {GSM 9729671100 g oo SIP SipOINVITE From: sip:01@[2001:4140:0401.:3...
3.355997 51422 Zulbies 5090 SIP SipIACK From: sip:01@[2001:4140:0401:3100...
15.743876 51422 itz 5090 SIP SipUBYE From: sip:01@[2001:4140:0401:3100..

2 Noges, 3 Elemente

Save As... Schliefien Hilfe

Abbildung 55: 3CX-Client-Trace eines internen Anrufes
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4.3.4 SIP-Trunk

Ohne eine Anbindung an das 6ffentliche Telefonnetz kann man zwar intern untereinander
an der Anlage telefonieren, jedoch hat man noch keine 6ffentlichen Telefonnummern. Dies
erreicht man durch Beauftragung eines SIP-Trunks, der schlieRlich auf der selfhosted-PBX
eingerichtet werden muss. Damit teilt ein Provider entsprechende Rufnummern aus dem
beantragten Ortsnetz zu — diese kdnnen dann flr die eigenen Nebenstellen verwendet
werden. Durch die Nutzung des SIP-Trunks entstehen i.d.R. Gesprachsgebthren.

Der von 3CX empfohlene Internettelefonieanbieter QSC hat zu Evaluierungszwecken einen
4-Kanal-SIP-Trunk seines Produktes QSC [Pfonie extended connectR zur Verflgung

gestellt. Dieser wurde auf dem System eingerichtet.

SIP-Trunks

== 5IP-Trunk hinzufiigen # Bearbeiten M Lischen 3G Alle aktivieren @ Alle deaktivieren & Anmeldung aktualisieren

Gleichz. Trunk- Anmeldung Anmeldung Anmeldung
Name Host Typ Anrufe Hauptnr. gesendet 0K fehlgeschl
[ ] QscC IPfonie sipconnect.gsc.de Provider 4 052337029010 20.01.2018 26.01.2018 29,01.2018 x
connectedR 23:28:49 23:28:50 11:23:19

Abbildung 56: 3CX-SIP-Trunk-Einrichtung

Nach Zuordnung der Rufnummern zu einzelnen Benutzern und der Festlegung spezieller
Regeln flr eingehende und ausgehende Gesprache konnte nun das |IP-PBX-System auch

am PSTN verwendet werden.

M “Ethernetd - [m} X

Datei Bearbeiten Ansicht MNavigation Aufzeichnen Analyse Statistiken Telephonie  Wireless  Tools  Hilfe

Am @ [IBRE Ses=TEZ|EaaaH

] |s||:| [X] '} Ausdruck... +
No. Time Source Destination Protocol  Length Info

283 3.73216@1 2003:d8:3ca:4800:2541:3ee9:6624:9.. 2001:41d0:481:3100:.. SIP/SDP 1398 Unknown request: Sip@INVITE sip:+493916112316@[2661:41d..

2746 23.458944 2@@3:d8:3c5:48008:2541:3ee9: . 20801:41d8:4081:3108:.. SIP 538 Unknown request: Sip@ACK sip:+493916112818@127.0.0.1:58..

17396 34.624835 2003:d3:3ca:4800: 2541 3eed: 2001:41d@:401:3100:.. SIP 584 Unknown request: Sip@BYE sip:+493916112818@127.8.0.1:50..

18837 183.121363 2003:d8:3ca:4800:2541:3ee9: w 2001:41d0:401:3100:.. SIP 928 Unknown request: Sip@REGISTER sip:[2601:41d0:8401:3100:..

18842 1@8.217745 2@03:d8:3c5:4800:2541:3ee9:

:9.. 2001:41d8:401:3100:.. SIP 118@ Unknown request: SipBREGISTER sip:[2001:41d@:8401:3100:..

e@ 28 6d d8 94 71 88 @c 29 6a 6b cc 86 dd 68 f  .(m..q.. )jk... . A
hd

@ 7 uireshark_C61955DC-4433-4356-87E5-8C5E 1E378DES_20180130041646_a00620 Pakete: 19029 - Angezeigt: 5 (0.0%) || Profi:Defauit

Abbildung 57: 3CX-Client-Trace bei Anruf an 6ff. Teilnehmer

Auch hier funktionierte die Nutzung von IPv6 problemfrei. Aufgrund des erhéhten
Funktionsumfanges einer solchen Losung gegentber den SIP-Client-Produkten der typ.

Anbieter wie sipgate, ist der Betrieb einer self-hosted-IP-PBX durchaus zu empfehlen.
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5 Zusammenfassung und Ausblick

Die vorliegende Arbeit beschaftigte sich mit aktuell verfliigbaren VolP-Lésungen und deren
Einsetzbarkeit im IPv6-Internet.

Es zeigte sich im Verlauf der Bearbeitung sehr schnell, dass filr eine entsprechende
Betrachtung immer die Vielzahl aller beteiligten Kommunikationspartner — vom
Telefonieanbieter, Uber den Internetanschlussbetreiber, Uber Router und Heimnetzwerk
bis hin zu den Clients — eine Rolle spielt. Alle missen IPv6 unterstlitzen.

Dabei haben sich unterschiedliche Adaptionsgrade herausgestellt, die den Einsatz von IPv6
unterschiedlich empfehlenswert gestalten.

Schaut man auf die Internetprovider, so ist das IPv6-Internet bereits aktueller Stand der
Technik. (Fast) Alle Provider bieten Losungen fur IPv6 an. Einige kdnnten sogar ohne das
neue Protokoll keine Produkte anbieten. Die Mobilfunknetze der neueren Generationen
waren ebenfalls undenkbar.

Die in dieser Arbeit im Fokus stehenden VolP-Lésungen zeigen zwar, dass bei vielen
Herstellern von Produkten und Anbietern von Diensten noch Nachholbedarf besteht,
jedoch gibt es bereits marktreife Systeme im SOHO-Bereich, mit denen man IPv6 und VolP
gemeinsam realisieren kann. Eine hohe Dynamik bei der Adaption durch die Hersteller und
Anbieter ist erkennbar. Tagtaglich kommen neue Versionen Firmware, Software oder
Diensten heraus, die Verbesserungen in der IPv6-Integration versprechen.

Dagegen stehen allerdings am anderen Ende die Betreiber von Webseiten und
Internetangeboten. Diese haben deutlichen Nachholbedarf bei der Bereitstellung ihrer
Angebote im IPv6-Internet. Nicht einmal so groflde Anbieter wie ebay, web.de oder amazon
sind bereit fur IPv6. Man kann nur hoffen, dass sich dies auf Druck der Kunden und deren
Wunsch nach Lésungen auf Dauer andern wird. VolP kénnte ein Motor flir den Ausbau von
IPv6 sein. Leider bedeutet dieser aktuelle Zustand bei den ASP, dass ein IPv6-only-
Netzwerk aktuell nicht sinnvoll ist, die Einschrankungen fir die Nutzer wirden in keinem
Verhaltnis zum Nutzen der neuen Technologie stehen. Daher kann eine Empfehlung nur fir
die Realisierung von Netzwerken mit beiden IP-Stacks abgegeben werden — auch wenn

der Verfasser dieser Arbeit gern ein anderes Ergebnis erzielt hatte.

In dieser Arbeit wurden verschiedene Produkte, die fir die VolP-Kommunikation relevant
sind, auf ihre Eigenschaften unter IPv6 getestet und die Ergebnisse entsprechend
aufgeflihrt. Dadurch liefd sich auch ein Beispielszenario entwerfen, an dem man sich

orientieren kann, wenn man selbst IPv6 nutzen mochte. Alle Komponenten um dies zu
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realisieren sind heute schon verfligbar. Wie ein solches Netzwerk zu realisieren ist wurde
gezeigt. Die Einschrankungen und Hindernisse die dabei auftreten kdénnen wurden
beschrieben, z.Bsp:

e DNS-Probleme bei der Auflésung von SIP-Servern an Clients

e Fehlende Konfigurationsmdglichkeiten von Hardware, wenn [Pv4 nicht benutzt
werden soll

e NTP-Synchronisationen erfordern abweichende Serveradressen

e Fehlende Sicherheitseinstellungen wie Optionen zu Aktivierung der
PrivacyOption

Es wurde gezeigt, wie sogar der Dienst eines Telefonieanbieters fir ein IPv6-fahiges Cloud-

IP-PBX-System selbst realisiert werden kann und welcher Hilfsmittel es dafir bedarf. Die

vorgestellte Losung befindet sich mittlerweile in produktiver, taglicher Nutzung durch mehr

als 10 Teilnehmer und sorgt durch die Stabilitat und Vielseitigkeit flr die Zufriedenheit der

Anwender. Die Langzeiterfahrung zeigt, dass IPv6 und VolP bereits heute miteinander

funktionieren.

IPv6 verspricht fir VolP-Produkte eine Vielzahl neuer Funktionen, wobei die Hersteller sich

aktuell noch darauf konzentrieren dieselben Funktionsumfénge wie unter IPv4 zu

realisieren. Das neue Protokoll ermdglicht jedoch noch Vieles mehr. Ideen waren

beispielsweise:

e FEingebaute VPN-Tunnel zwischen SIP-Client und SIP-Server unter Nutzung des
IPSec-Headers von |IPv6

e Nutzung von IPv6 Mobile Option und Roaming der Clients zwischen
unterschiedlichen Internetanschlissen (Beispiel: Fortwahrendes Gesprach mit
einer Smartphone-App beim Wechsel vom heimischen WLAN in das LTE-Netz
unterwegs und dann erneut beim Wechsel ins Firmen-WLAN)

e Unterstlitzung von mehreren IP-Adressen (es fehlen Einstellmdglichkeiten, da
aktuelle Clients noch davon auszugehen scheinen, dass ein Gerat nur eine IP-
Adresse (wie bei IPv4) besitzt. Damit kdnnten Sicherheitsszenarios gebaut
werden, die bei Ausfall einen Funktionserhalt ermdglichen (z.Bsp.: wenn der
offentliche Server X Gber die UID A nichtmehr erreichbar ist, dann registriere dich
Uber die ULA B bei ServerY)

Die Entwicklung zeigt, dass IPv6 fur die VolP-Lésungen der Zukunft eine zentrale Rolle
spielen wird und IPv4 perspektivisch ablést. Ob IPv4 ganz verschwinden kann, bleibt
abzuwarten — veraltete Technologien erweisen sich haufig einer besonderen
Hartnackigkeit. Bestes Beispiel daflir ist das Fax.

Die nachsten Jahre werden jedoch mit groRer Sicherheit deutliche Fortschritte in Richtung

der hier gezeigten Szenarien bringen, davon kann man ruhigen Gewissens ausgehen.
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Anhang

Anhang

In Kapitel 3.3 - Internet Service Provider (ISP) wurden verschiedene Provider
angeschrieben, um eine gegendber der Internetrecherche zuverlassigere Ermittlung der fir
IPv6 relevanten Anschlusseigenschaften zu erhalten. Daflr wurden alle Provider um

Beantwortung des folgenden Fragebogens gebeten:

Fragebogen robert brocke

Tel.: +49 (151) 550566-26
Mail:  robertbrocke@gmx.de

Zu
IPv6-fdhigen Internetanschliissen

Bitte beantworten Sie die folgenden Fragen: Zuriicksetzen
Vielen Dank!

1. Anbieter:

2. Produkt:

3. Technologie des Produktes:
(Mehrfachnennung méglich)

[J DSL [J vDSL

[J Kabelanschluss (DOCSIS __ )
[ Glasfaser (FTTx)

O LTE

[J Andere

4, Kundensegment:
(Mehrfachnennung méglich)

[ Geschaftskunden [ Privatkunden

5. Unterstiitzte IP-Protokolle:

I nur IPv4

L1 IPv4 und IPv6 (DualStack) [ IPv4 und IPv6 (DS-Lite, IPv4 mittels CG-NAT)
[ I1Pv4 und IPv6 (andere Technologie: )

O nur IPve

[ Unterstiitzung fir IPv6 muss beantragt werden, ist im Standardprodukt nicht enthalten,
kann aber (ggf. kostenpflichtig) eingerichtet werden.

6. Anzahl 6ff. IPv4-Adressen: (I dyn. Zuordnung)
[ eine feste &ff. IPv4-Adresse kann ([ kostenpflichtig) beantragt werden

bitte geben Sie bei Verwendung privater IPv4-Adressen hinter einem CarrierGrade-NAT die Anzahl ,0" an.

7. Bereich zugeordneter IPv6-Adressen: / (1 dyn. Prifix)
[ eine fester IPv6-Adressraum kann (] kostenpflichtig) beantragt werden

8. Umfasst das Produkt Telefoniedienste?
O nein
[J ja, als SIP-Profile fiir einzelne Rufnummern
[ ja, als SIP-Trunk zur Einrichtung auf einem VolP-TK-System

[ ja, als Mobilfunkrufnummer

9. Kontakt fiir Rickfragen:
Name:
Kontaktadresse (Mail/Telefon):

Robert Brocke # Friedrich-Naumann-Strafie 6 #39108 Magdeburg * Tel.: +49 (151) 550566-26 * Mail: robertbrocke@gmx.de

Abbildung 58: Fragebogen zur Ermittlung der IPv6-Féahigkeiten aktueller ISP-Anschliisse
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