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Summary

The present bachelor's thesis deals with the spread of fake news on the social
media platform TikTok. The challenge of identifying misleading information from
the multitude of posts is continuously increasing. This work addresses the
research question of how fake news can be recognized on the platform and
what preventive measures can be developed to combat misinformation. The
research question is answered based on current literature. To provide a
comprehensive overview of the topic, it also explains how fake news originates,
what benefits it has, and why it spreads so rapidly through the TikTok algorithm.
Among the key findings is the necessity for an extensive analysis of TikTok
accounts, the intentions behind the posts, and the content itself. Additionally,
sources and their authors should be carefully examined. Another preventive
measure is the early promotion of media literacy in schools, which can be
implemented through workshops. Furthermore, stricter enforcement of penalties
is necessary to curb the spread of misinformation on TikTok. In the future, both
TikTok's guidelines and governmental measures must be enforced more

consistently.

Keywords: TikTok, fake news, preventive action, social media, disinformation on
TikTok



Zusammenfassung

Die vorliegende Bachelorarbeit beschaftigt sich mit der Verbreitung von Fake
News auf der Social-Media-Plattform TikTok. Die Herausforderung, irreflhrende
Informationen aus der Vielzahl an Beitragen zu identifizieren, nimmt
kontinuierlich zu. Es wird der Forschungsfrage nachgegangen, wie Fake News
auf der Plattform erkannt werden kénnen und welche praventiven Malinahmen
zur Bekampfung von Fehlinformationen entwickelt werden sollten. Die
Forschungsfrage wird anhand aktueller Forschungsliteratur beantwortet. Um
umfangreich auf das Thema eingehen zu kdnnen, wird zusatzlich erlautert, wie
Fake News entstehen, welchen Nutzen sie haben und warum sie sich durch
den TikTok-Algorithmus so rasant verbreiten. Zu den wichtigsten Ergebnissen
gehort die Notwendigkeit einer umfangreichen Analyse der TikTok-Accounts,
der Absichten hinter den Beitragen sowie der Inhalte selbst. Dartber hinaus
sollten Quellen und deren Autoren sorgfaltig gepruft werden. Eine weitere
praventive Mallnahme ist die friihzeitige Vermittlung von Medienkompetenz an
Schulen, die mithilfe von Workshops umgesetzt werden kann. Darlber hinaus
ist eine verstarkte Durchsetzung von Strafen notwendig, um die Verbreitung von
Falschinformationen auf TikTok einzudammen. Zuklnftig missen sowohl die
Richtlinien von TikTok als auch staatliche Malknahmen konsequenter

durchgesetzt werden.

Stichworter: TikTok, Falschinformationen, praventive Malinahmen, Soziale

Medien, Desinformationen auf TikTok
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1. Einleitung

1.1. Hintergrund und Bedeutung des Themas

,Lugen erscheinen dem Verstand haufig viel einleuchtender und anziehender
als die Wahrheit, weil der Lugner den grof3en Vorteil hat, im Voraus zu wissen,
was das Publikum zu héren winscht.“ (Hannah Arendt, 1972: S. 10 zit. nach
Mdller, 2017).

Mit diesem Zitat aus dem Jahr 1972 beschreibt Hannah Arendt die aktuelle
Situation in Bezug auf die Verbreitung von Desinformationen sehr treffend.
Jeden Tag konsumieren junge Menschen Social Media und genauso oft 6ffnen
sie TikTok und scrollen durch ihre ,For You“-Page. Die personalisierte und auf
die individuellen Interessen zugeschnittene For You-Page konstruiert eine
eigene kleine Realitat fur die Nutzer*innen, in der Falschinformationen beinahe
unbemerkt verbreitet werden kdnnen.

Das chinesische Videoportal TikTok schaffte es schneller als jede andere App in
den letzten Jahren, sich als eine der beliebtesten Social-Media-Plattformen zu
etablieren. Auf der Plattform werden Informationen jeglicher Art konsumiert und
hochgeladen, und das kann zum Problem werden. Die App funktioniert in ihrem
Algorithmus anders als bereits bekannte soziale Netzwerke. Der Algorithmus
begunstigt eine schnelle Verbreitung von Inhalten, auch solchen mit
irrefUhrenden Informationen. Es geht vorrangig darum, Videos von Fremden zu
konsumieren. Dadurch koénnen Clips auf TikTok schneller eine groRere
Reichweite erzielen als auf anderen Plattformen, ganz ohne viele
Follower*innen. Wenn alles von jedem verbreitet werden kann, dann entstehen
ganz leicht Falschinformationen, die gewisse Narrative starken und die sich
nicht auf den ersten Blick als solche entlarven lassen. Geht ein Video, das
falsche Informationen beinhaltet, viral, wird es schnell gefahrlich, denn viele
Menschen hinterfragen das Gesehene nicht. Deshalb ist es wichtig, mit einem
gesunden Misstrauen an die Inhalte meinungsbildender Videos heranzugehen
und TikTok nicht als einzige Informationsquelle zu verwenden.

In dieser Bachelorarbeit soll der Frage ,Wie konnen Fake News erkannt und
praventive Malnahmen entwickelt werden, um Fehlinformationen zu

bekampfen?“ auf den Grund gegangen werden. Ziel der Arbeit ist es,



MalRnahmen zu erortern, die Anwender*innen davor schitzen, Falsch-

informationen zu glauben.

1.2. Aufbau der Arbeit

Die Bachelorarbeit zum Thema ,Die Verbreitung von Fake News auf TikTok —
Wie kénnen Fake News erkannt und praventive MaRnahmen entwickelt werden,
um Fehlinformationen zu bekampfen?“ beginnt mit der Einleitung, die den
Hintergrund und die Bedeutung des Themas sowie die Zielsetzung der Arbeit
darlegt. Der darauffolgende Abschnitt der Arbeit prasentiert kurz die Struktur
und den Inhalt der Kapitel, gefolgt von der Methodik, in der das
wissenschaftliche Vorgehen der Literaturarbeit erlautert wird.

Im zweiten Kapitel geht es allgemein um das Thema Fake News. Zuerst werden
die Begriffe Misinformation, Desinformation und Fake News definiert. Dann wird
ihre Geschichte beziehungsweise Entstehung untersucht, gefolgt von
Strategien, die zum Erkennen von Fake News beitragen. Zuletzt geht es um
MaRnahmen, die getroffen werden, um die Verbreitung von Desinformationen
einzudammen. Der dritte Abschnitt widmet sich allgemeinen Informationen tber
die Social-Media-App TikTok. Es wird die Entstehung und Struktur der Plattform
erlautert, der Algorithmus hinter TikTok beschrieben und auf seine negativen
Aspekte eingegangen. Die Beschreibung der Nutzerschaft und deren
Nutzungsgewohnheiten schlieffen das Kapitel ab. Das vierte Kapitel beschaftigt
sich spezifisch mit Desinformationen auf TikTok. Dabei wird die Verbreitung von
Fake News auf dieser Plattform analysiert, ebenso wie die potenziellen
Auswirkungen und Gefahren, die durch die Verbreitung von Falsch-
informationen entstehen kdnnen. Im flnften Kapitel wird sich auf praventive
Malnahmen gegen Fake News, speziell auf der Plattform TikTok, konzentriert.
Dazu werden das selbststandige Vorgehen der App gegen Desinformationen
betrachtet sowie Methoden zur Identifizierung von Falschinformationen
beschrieben. Zum Schluss geht es um Beispiele dafur, wie Aufklarungsarbeit
gegen Desinformationen geleistet werden kann und einen Ausblick Uber

Zukunftsperspektiven zu diesem Thema.



Das Fazit fasst die Ergebnisse der Arbeit zusammen und gibt einen Ausblick auf
mogliche Entwicklungen im Bereich Fake News auf TikTok. Das Abbildungs-,
das Literaturverzeichnis und die eidesstattliche Erklarung bilden den Abschluss

der Bachelorarbeit.

1.3. Methodik

Die vorliegende Bachelorarbeit ist eine Literaturarbeit. Das bedeutet, dass
schon vorhandene Fachliteratur genutzt wird, um die Forschungsfrage ,Wie
konnen Fake News erkannt und praventive Mallnahmen entwickelt werden, um
Fehlinformationen zu bekampfen?“ am Beispiel der Social-Media-Plattform
TikTok zu beantworten. Bei dieser Methode werden bereits bestehende Daten,
Fakten und Analysen gesammelt, um relevante Schlussfolgerungen fur die
eigene Arbeit zu ziehen. Die Methode der Literaturanalyse wird genutzt, um
bestehende Informationen zusammenzutragen, gegebenenfalls zu analysieren
und zu bewerten. Bevor gezielt nach passender Literatur gesucht werden
konnte, wurde mit den Keywords, die der nachfolgenden Liste zu entnehmen
sind, Literatur gesichtet, um sich der Thematik anzunahern. Die systematische
Literaturrecherche begann nach der Festlegung des Themas und wurde im
Zeitraum vom 30.04.2024 bis zum 18.07.2024 durchgefuhrt. Bekannte Quellen
werden teilweise als Ausgangspunkt genutzt, um im Literaturverzeichnis
weiterflhrende Literatur oder Primarquellen zu finden. Die verwendete Literatur
reicht von jungster Forschungsliteratur dieses Jahres bis zum Jahr 2016 zurtck.
Altere Literatur wurde bewusst nicht gewahlt, um hdchstmdgliche Aktualitat
sicherzustellen. Zur umfassenden Bearbeitung des Themas wurden insgesamt
70 Quellen unterschiedlicher Art zusammengetragen. Dazu wurden die
Datenbanken von Google Scholar, Suchmaschine Base und der
Onlinebibliothek der Hochschule Merseburg durchsucht. Zusatzlich wurden in
Google weitere relevante Artikel gefunden. Hierbei wurden Keywords

verwendet, um die Suche einzugrenzen.



Liste verwendeter Keywords:

TikTok, Fake News, Social Media, Fehlinformationen auf TikTok, Fake News auf
TikTok, Desinformationen, Falschinformationen, Fake News auf Social Media,
Schutz vor Fake News, Pravention gegen Desinformationen, Mallnahmen
gegen Fake News, Falschinformationen im Netz, Verbreitung von Fake News
auf TikTok, Entstehung Desinformationen, TikTok-Algorithmus, Gefahren Fake

News

Um die gefundene Literatur zu beurteilen und herauszufinden, welchen Beitrag
sie zur Beantwortung der Forschungsfrage leisten kann, wurde sie
anschlie3end gesichtet. Dabei gab es Punkte zu beachten, um eine Vorauswahl
treffen zu kdénnen. Quellen, die sich der Fragestellung zuordnen lielRen und
aktuelle Forschungsergebnisse prasentierten, wurden gelesen. Die weiteren
Quellen wurden uberflogen und, wenn notig, aussortiert. Danach wurden die
Quellen nach den Gesichtspunkten Relevanz, Aktualitat, inhaltliche Qualitat,
Zitierfahigkeit und Zitierwurdigkeit beurteilt (vgl. Eger/Weichsel: S. 3).
Themenrelevant blieben 40 Quellen zur weiteren Verwendung.

Die Methodik dieser Bachelorarbeit legt somit den Grundstein flir eine fundierte
Analyse und Bewertung des aktuellen Wissensstands zum Thema ,Die
Verbreitung von Fake News auf TikTok — Wie konnen Fake News erkannt und
praventive Malnahmen entwickelt werden, um Fehlinformationen zu

bekampfen?*.

2. Allgemeines uber Fake News

Dieses Kapitel der Arbeit widmet sich dem Oberbegriff ,Fake News®, um mit
dem Thema vertraut zu werden und einen ersten Uberblick Uber die
Begrifflichkeiten, die Entstehung sowie die Merkmale und Funktionen zu geben.
Denn die Fulle an Medien, die zur Verfligung stehen, ist endlos und ihre richtige
Einordnung komplex. Wahrheit von Luge zu trennen, gelingt den
Konsument*innen nicht immer. Im letzten Teil dieses Abschnittes wird das
Vorgehen gegen die Verbreitung von Fake News angerissen und die Frage

beantwortet, ob Medienkompetenz dagegen helfen kann.



2.1. Begriffsklarung: Misinformation, Desinformation, Fake News

In diesem Abschnitt werden zunachst die verschiedenen Begrifflichkeiten
geklart, um ein einheitliches Verstandnis von Fake News, Mis- und
Desinformationen zu schaffen und die Unterschiede in ihren Bedeutungen zu
verstehen.

In der heutigen Zeit konsumiert beinahe jeder Mensch taglich eine Vielzahl von
Nachrichten und Informationen. Bei dieser Menge an Informationen ist es
unvermeidlich, dass sich darunter auch falsche oder irrefiihrende Inhalte
befinden (vgl. Battaglia/Gross/Herweg/Kappl, 2023: S. 21).

Informationen, die von einem Sender! geteilt werden, ohne dass diesem
bewusst ist, dass die geteilten Inhalte falsch sind, werden als Misinformation
bezeichnet, da keine bewusste Tauschungsabsicht besteht (vgl. Laschyk, 2024
S. 17). Ein Beispiel fur eine Misinformation sind die Artikel der Online-
berichterstattung vom ZDF zur Suche einer GroRRkatze in Berlin im Juli letzten
Jahres. In den Medien gab es viele Berichte, dass eine Lowin in der Stadt
gesichtet wurde (vgl. Léwin los in Berlin? Suche in der Nacht erfolglos, 2023).
Im Endeffekt stellte sich heraus, dass es ein Wildschwein war (vgl. Berlin: Léwe
ist vermutlich ein Wildschwein, 2023). Zu Misinformationen zahlen also
,versehentliche Falschmeldungen oder die falsche Zuordnung von Bildern und
Videos in der Berichterstattung oder in Social-Media-Posts® (Battaglia et al.,
2023: S. 21). Des Weiteren korrigieren seriose Medien Falschmeldungen.
Damit widerlegen sie, eine manipulative Absicht zu haben (vgl. Laschyk, 2024:
S. 19). Dass private Personen Falschmeldungen nicht als diese identifizieren
kénnen, kann eine Ursache fur die Verbreitung von Misinformationen sein. Doch
auch Journalist*innen stehen unter Druck, da sie Publikationsfristen einhalten
mussen (vgl. Battaglia et al., 2023: S. 21) oder es durch die Informationslage zu
diesem Zeitpunkt nicht besser wissen konnten (vgl. Laschyk, 2024: S. 18, f.).
Aulerdem sind Privatpersonen frei in der Verbreitung ihrer Inhalte und nicht wie
Journalist*innen verpflichtet, sich an journalistische Kriterien zu halten (vgl.
Battaglia et al., 2023: S. 21).

1 ,[...] Der Sender beabsichtigt eine Nachricht zu tbermitteln. Bei der Ubertragung einer
Nachricht zwischen zwei Menschen kann das Gehirn als Sender angesehen werden. [...]
Adressat: Die Person, an die die Botschaft gerichtet ist* (Sender-Empfanger-Modell von Claude
E. Shannon und Warren Weaver zit. nach Dérdelmann and Mohokum, 2017: S. 216).
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Die bewusste oder unbewusste Tauschungsabsicht ist bei der Unterscheidung
von Misinformation und Desinformation das entscheidende Kriterium (vgl.
Hoffmann, 2023). Weil eine klare Differenzierung zwischen vorsatzlicher und
unwissentlicher Verbreitung von falschen Inhalten nicht immer erkennbar ist,
werden die ,[...] Ubergénge zwischen Mis- und Desinformation [...]* (Battaglia
et al., 2023: S. 21) als fliekend beurteilt.

Bei Desinformationen handelt es sich um die beabsichtigte Verbreitung von
Falschinformationen. Dabei ist es nicht von Bedeutung, ob die geteilten
Nachrichten von Privatpersonen oder von diversen Institutionen verbreitet
wurden. In jedem Fall steht dahinter eine Tauschungsabsicht (vgl. Battaglia et
al., 2023: S. 23; Laschyk, 2024: S. 21). Die Ziele der Verbreitung von
Desinformationen sind vielfaltig. Sie werden genutzt, ,[...] um Unsicherheiten zu
verstarken und Hass zu schliren“ (Battaglia et al, 2023: S. 24), ,[...]
gesellschaftliche Spaltungen zu verstarken, politischen Zynismus zu schiren
oder politische Akteure anzugreifen“ (Wardle, 2017 zit. nach Laschyk, 2024: S.
21). Ein weiterer Grund liegt in der rein ideologischen Motivation. Das Teilen
von Falschmeldungen zielt darauf ab, die Gesellschaft in eine bestimmte
Richtung zu lenken. Daruber hinaus lassen sich dadurch auch finanzielle
Gewinne erzielen (vgl. Laschyk, 2024: S. 22 f.). Desinformationen flihren zu
einem Vertrauensverlust bei der Bevdlkerung, wodurch eine feindselige Haltung
gegenuber etablierten Institutionen geschaffen werden kann. Dies geschieht in
Form von Texten, Bildern und Videos, die mit Unwahrheiten ausgeschmuckt
sind und somit manipulativ wirken sollen (vgl. Battaglia et al., 2023: S. 23;
Laschyk, 2024: S. 21).

Deepfakes sind computergenerierte Medieninhalte, die mithilfe von klnstlicher
Intelligenz erstellt werden. Diese manipulierten Bilder, Videos und Audiospuren
sind so realistisch gestaltet, dass sie oft schwer von authentischen Inhalten zu
unterscheiden sind und somit eine Herausforderung fir die visuelle und auditive
Authentifizierung darstellen (vgl. Farid/Schindler, 2020: S. 15; Von Miller, 2022:
S. 16). Sie kdnnen heutzutage mit fast jedem Smartphone erstellt werden (vgl.
Von Miller, 2022: S. 16). Ein harmloses Beispiel fir Deepfakes sind Videos von
Olaf Scholz als Bodybuilder, die auf der Kurzvideoplattform TikTok kursieren

(vgl. Kern, 2024). Gefahrlicher wird es bei der Nutzung und Erstellung von
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Deepfakes im pornografischen Bereich oder von politischen Meinungs-
trager*innen (vgl. Farid/Schindler, 2020: S. 23), die in ,[...] hochrealistische[n]
Videos [...] praktisch alles sag[en] und tu[n], was der Erzeuger des Videos will*
(ebd.: S. 15).

Desinformation ist der altere und treffendere Begriff, aber im Volksmund wird
von ,Fake News" gesprochen, was so viel bedeutet wie gefalschte Nachrichten.
Anfanglich wurden im Internet verbreitete Nachrichteninhalte, die nicht den
traditionellen journalistischen Qualitatskriterien entsprachen, als Fake News
bezeichnet (vgl. Hoffmann, 2023). Mittlerweile ist der Begriff Fake News negativ
assoziiert und wird bewusst genutzt, um Medienmacher*innen zu diffamieren
(vgl. Battaglia et al., 2023: S. 27). Fur die rasante Online-Kommunikation ist der
Terminus Fake News ein sehr praktischer Ausdruck, der das, was er auf
Grafiken vermitteln soll, komprimiert zusammenfasst und auf den Punkt bringt
(vgl. Laschyk, 2024: S. 20). Die Begriffe Fake News und Desinformation lassen
sich synonym verwenden, weil sie sich auf irreflihrende Informationen
beziehen, die Einfluss auf die o6ffentliche Meinung nehmen. Ziel ist es,
Menschen auf Internetseiten zu ziehen, um durch Werbung Geld zu verdienen
(vgl. Sangerlaub, 2017: S. 6).

Ein Beispiel fur Fake News ist der vermeintliche Vergewaltigungsfall aus Berlin-
Marzahn der 13-jahrigen russisch-deutschen Lisa K., der zum Politikum
zwischen Deutschland und Russland fuhrte (vgl. ebd.: S. 5). In Wahrheit hatte
sie bei einem Freund (bernachtet und aus Angst vor Arger aufgrund ihrer
Schulprobleme Uber eine Vergewaltigung gelogen (vgl. Schneider, 2016). Die
Lage wurde von russischen Staatsmedien aufgegriffen und die Verschworungs-
erzahlung in die Welt gesetzt, dass die deutschen Medien Straftaten von
Immigranten vertuschen (vgl. Laschyk, 2024: S. 56 f.). Die Konsequenzen ihrer
Liage fuhrten zu Protesten von Staatsburgern mit russischem
Migrationshintergrund und dem Einschalten des russischen Aulienministers
Sergej Lawrow (vgl. Sangerlaub, 2017: S. 5). Die AfD und der russische Staat
instrumentalisierten diesen Fall fur ihre Zwecke. Das ist nur ein Beispiel dafur,
wie viel Schaden Fake News anrichten kénnen. Sie sorgen fir Unruhen und
beeinflussen Menschen, selbst wenn die Wahrheit aufgedeckt wird (vgl.
Laschyk, 2024: S. 57).
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2.2. Entstehung von Fake News

Nachdem die Begrifflichkeiten geklart sind, untersucht dieses Kapitel das
Aufkommen von Fake News und erortert die Frage, ob es sich bei
Desinformationen um ein aktuelles Phanomen handelt oder sie schon friher in
der Geschichte zu verorten sind. Zu guter Letzt wird die Entwicklung hin von
News zu Fake News betrachtet.

Die Manipulation von Bildern und Nachrichten ist kein neues Phanomen. Es ist
bereits in der Vergangenheit aufgetreten und in der heutigen Zeit an der
Tagesordnung (vgl. Von Miller, 2022: S. 15). Historische Personlichkeiten wie
Stalin, Mussolini und Hitler nutzten gezielt die Manipulation von Bildern, um die
Geschichte zu verfalschen und ihre eigenen Ziele zu unterstitzen (vgl. Farid/
Schindler, 2020: S. 9). Heutzutage geht das Erstellen und Verbreiten von
Bildern, Videos oder Texten mit verfalschtem Inhalt deutlich einfacher und
schneller.

Den Beginn der offentlichen Debatte um ,Fake News“ markieren zwei
Ereignisse. Zum einen die 45. US-Prasidentschaftswahl im Jahr 2016, bei der
Donald Trump gegen Hillary Clinton gewann und zum anderen das Brexit-
Referendum im selben Jahr, mit dem damit verbundenen Austritts
Grol3britanniens aus der Europaischen Union (vgl. Von Miller, 2022: S. 15;
Hoffmann, 2023). In der Zeit des Wahlkampfes von Donald Trump fanden die
Verbreiter von Fake News und klassischen Medien heraus, dass mit
Nachrichten Uber Donald Trump sehr viele Klicks erzielt und damit ein
kommerzieller Gewinn generiert werden kann (vgl. Hoffmann, 2023). Damit
wurde der Begriff Fake News zu einem politischen Kampfbegriff, denn Donald
Trump bezeichnete alle Meldungen von etablierten Medienanstalten, die Kritik
an ihm aulerten, als Fake News (vgl. Battaglia et al., 2023: S. 26; Hoffmann,
2023). Daraufhin wurden in Fachkreisen die Begriffe Mis- und Desinformation
verwendet.

Die fur viele Menschen erwartungswidrigen Ergebnisse beider Ereignisse,
wurden mit dem Mediennutzungsverhalten und den damit verbundenen Fake
News erklart (vgl. Hoffmann, 2023; Sangerlaub, 2017: S. 3). In sozialen Medien

und Online-Gruppen wurden von meinungsbeeinflussenden Akteur*innen

13



gezielt tduschende Inhalte verbreitet (vgl. Hoffmann, 2023). Gemal Sangerlaub
(2017: S. 2) zeigt sich in Deutschland eine abweichende Rezeption von Fake
News im Vergleich zu den USA, da die Bevolkerung hier bislang weniger auf
soziale Medien als Informationsquelle zurtckgreift und ein hdheres Vertrauen in
offentlich-rechtliche Medienangebote besteht. Dennoch ist auch in Deutschland
erkennbar, dass durch die Verbreitung von Desinformationen versucht wird,
Debatten zu beeinflussen (vgl. Sangerlaub, 2017: S. 2). Der Ruckgang des
Vertrauens in klassische Medienhauser bestatigt die Wirkung dieser Versuche
(vgl. Buchner, 2023: S. 68). Der Zugang zu Daten Uber die Verbreitung von
Fake News auf Social-Media-Plattformen ist beschrankt, vor allem, wenn die
Publikation in geschlossenen Gruppen wie Facebook, WhatsApp oder
Telegramm stattfindet (vgl. Hoffmann, 2023). In diesen Nischen kann es starke
Konzentrationen von Unwahrheiten geben. Im Gesamtkontext zeichnet sich
allerdings eine geringe Tendenz in Richtung der Verbreitung von Fake News ab
(vgl. ebd.). Nutzer*innen ordnen oft Medieninhalte den Fake News zu, wenn sie
nicht ihrem Meinungsbild entsprechen. Daher seien ihrer Meinung nach haufig
Politiker*innen und Journalist*innen fur die Verbreitung von Desinformationen
verantwortlich (vgl. ebd.). Meistens stammen diese aber aus seridsen Quellen
und wurden gut recherchiert, denn laut Hoffmann (2023) kommen
Beobachtungsstudien zu dem Ergebnis, ,dass weniger als ein Prozent dessen,
was wir im Internet sehen, als Fake News kategorisiert werden kann.”
Desinformationen begegnen einem am wahrscheinlichsten, wenn
Massenmedien irrefUhrende Behauptungen verbreiten, weil zum Beispiel
Interviewpartner*innen Ligen aullerten oder sie in Faktenchecks Unwahrheiten
widerlegen wollten (vgl. ebd.). ,Dies macht [...] seridse Medien zu unfreiwilligen
Akteuren bei der Verbreitung von Fake News" (Hoffmann, 2023).

Fake News entstehen auch, wenn Journalismus Debatten verscharft oder daran
scheitert, Narrativen etwas entgegenzusetzen. Entscheidend fir die
Veroéffentlichung von Informationen ist der Nachrichtenwert (vgl. Laschyk, 2024
S. 78). Dabei wird Uber skandalose, negative und singulare Ereignisse,
Katastrophen und Verbrechen verhaltnismalig mehr berichtet. Was dazu flhrt,
dass die Wahrnehmung der Konsument*innen verzerrt wird. Die Struktur der

Medienlandschaft fordert damit falsche Narrative und begunstigt so die
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Entstehung von Fake News (vgl. ebd.: S. 78 ff.). Nach dem Filtermodell von
Herman und Chomsky durchlaufen Meldungen, die veroffentlicht werden,
verschiedene Filter: den Besitzer, die Einnahmequellen, die Quellen und die
Antiideologie (vgl. Herman/Chomsky, 2002 zit. nach Laschyk, 2024: S. 80-95).
Von diesen Filtern kdonnen Konsument*innen abhangig machen, wie
vertrauenswirdig und serids eine Meldung beziehungsweise Quelle ist. Fehler
passieren auch angesehenen Journalist*innen, doch der selbstkritische
Umgang und die Bereitschaft zur Richtigstellung sind ein Indiz fur

vertrauenswirdige Medien (vgl. Laschyk, 2024, S. 88 f.).

2.3. Fake News erkennen

Das Publizieren von Fake News fordert die Demokratiefeindlichkeit und
gefahrdet das gesellschaftliche Zusammenleben, weshalb es in diesem Kapitel
um die Merkmale von Fake News geht.

Die Ziele der Verbreitung von Desinformationen sind die Einflussnahme auf
Meinungen in der Gesellschaft, die Lenkung von offentlichen Diskursen, das
Starken von Narrativen, das Schwachen des Vertrauens in staatliche und
wissenschaftliche Organisationen oder ein rein finanzieller Gewinn (vgl.
Sangerlaub, 2017: S. 6). Dabei fuhren die Konsequenzen im Extremfall zu
rassistisch motivierten und gewaltsamen Handlungen und legitimieren diese
(vgl. Buchner, 2023: S. 66). Deshalb ist es wichtig, den Konsument*innen von
Internet- und Social-Media-Plattformen den Unterschied zwischen Fake News
und echten, gut recherchierten Inhalten beizubringen (vgl. ebd.: S. 66).

Die Funktionsweise sozialer Netzwerke begunstigt die Beliebtheit von Fake
News und die damit verbundene grol3e Reichweite, denn ,[...] [e]motionale
Reizthemen wie Gewalttaten, die Fluchtlingskrise, Missbrauch oder gar Krieg
haben ein gutes Potential, viral zu gehen, da man sich reflexartig empoéren
kann“ (Sangerlaub, 2017: S. 6). Diese vermeintlichen Nachrichten sind mitunter
vollstandig erfunden, doch um serios zu wirken, werden teilweise falsche
Quellen zitiert und bekannte Nachrichtenformate oder Logos nachgeahmt und
missbraucht (vgl. Sangerlaub, 2017: S. 6; Buchner, 2023: S. 66). Nicht alle

falschen Informationen sind direkt Desinformationen. Abbildung eins stellt dar,
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welche Informationen als Fake News klassifiziert sind und welche nicht in diese

Kategorie fallen.

Was FAKE NEWS (Desinformation) sind — und was nicht.

keine FAKE NEWS sind: FAKE NEWS sind:
POOR POLITICS POOR JOURNALISM  DESNFORMATION
Fake News als politischer | In der Regel nicht intendierte Gezielte Verbreitung von falschen
Kampfbegriff gegen etablierte, i Falschinformation aufgrund oder irrefihrenden Informationen,
klassische Medienangebote. i journalistischer Fehler, um jemandem zu schaden,
! darunter fallt: darunter fallt:
cuckanG  msrEseReTeD CowTenT
Bewusste Uberspitzung von Dekontextualisierung oder bewusst
SATIRE ! Headlines und Teasern, um Leser falsche Interpretation wahrer
e auf Seiten zu locken Informationen.
Uberspitzung von (politischen)
Inhalten zur Gesellschaftskritik, aber FALSCHMELDUNG/“ENTE* _
in der Regel als solche auch
erkennbar. | Versehentliche falsche Meldung, die Manipulation eigtl. wahrer
aber i.d.R. aber korrigiert wird. Informationen (z.B. Bilder).

Satire und Poor Journalism haben zwar das Potential Fake News (im Sinne von

Desinfiomation) zu werden, sind es aber nicht per se _Vdllig frei erfundene Inhalte.

(Abb. 1: Was FAKE NEWS (Desinformationen) sind — und was nicht, Sangerlaub, 2017: S. 6)

Dabei werden Fake News/Desinformation (rechts in Abbildung eins) in drei
wesentliche Unterkategorien unterteilt. Dazu zahlt ,Misinterpreted Content’,
welcher wahre Infomationen aus dem Kontext rei3t und wissentlich falsch
interpretiert. ,Manipulated Content’, indem Inhalte absichtlich manipuliert und
verandert werden, und ,Fabricated Content’, was frei erfundene Nachrichten
beschreibt (vgl. Sangerlaub, 2017: S. 6 f.). Um Fake News zu demaskieren und
zu entkraften, gibt es journalistische Angebote wie den Faktenfinder der
Tageschau.de, mimikama.org, und Internetseiten wie Volksverpetzer.de, auf
denen Journalist*innen Desinformationen widerlegen (vgl. Wolff, 2023: S. 5). Als
.keine Fake News® klassifiziert sind diejenigen Informationen links in der
Abbildung, denen die manipulative Tauschungsabsicht fehlt. Hier wird ,Poor
Journalism‘ in zwei Kategorien unterteilt. Einmal in ,Clickbaiting’, das sind
reilerische, oft Ubertriebene Uberschriften, und ,Falschmeldungen’, das sind
Misinformationen, also Fehler, die den Journalist*innen passieren kénnen (vgl.
Sangerlaub, 2017: S. 7). Weitere Formen sind ,Satire’, welche verwirren kann,
wenn sie nicht erkannt wird, und ,Poor Politics’. Hierbei benutzen Politiker wie

Donald Trump die Termini ,Fake News“ oder das deutsche Gegenstlck
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,Lugenpresse® als Kampfbegriffe, um die klassischen Medien zu diffamieren
(vgl. ebd.: S. 7).

Viele Menschen bezeichnen Nachrichten, die ihre eigenen Weltansichten nicht
stitzen, als gefalscht, weil die eigene Meinung und Emotionen als
vertrauenswurdiger erachtet werden als Fakten (vgl. Buchner, 2023: S. 68).
Doch diese Einordnungsmuster sind ebenso eine starke Gefahrdung fur die
Demokratie und ihre Burger*innen wie die Desinformationen selbst (vgl. Farid/
Schindler, 2020: S. 21) und fuhren dazu, ,dass Forschende von einer

postfaktischen Welt — post-truth-world — sprechen® (Buchner, 2023: S. 68).

2.4. Vorgehen gegen Fake News

Der letzte Abschnitt widmet sich dem Kampf gegen Fake News und den
MalRnahmen, die getroffen werden, um die Gesellschaft vor Desinformationen
zu schitzen und bei der Einordnung zu unterstiutzen.

Bei Fake News handelt es sich um ein globales Problem. Deshalb wurde in
Europa eine Website namens euvsdisinfo.eu eingefuhrt, auf welcher schon Uber
17.000 Falle von Desinformation falsifiziert wurden (vgl. STARTSEITE - EU vs
Disinfo). Des Weiteren wurde ,[m]it dem European Digital Media Observatory
[Hervorhebung im Original] [...] ein EU-weites Netz von Medien und
Forschungsinstitutionen etabliert, das sich dem Aufspuren und Bekampfen von
Desinformationskampagnen widmet® (Hoffmann, 2023). Aullerdem versuchen
Nichtregierungsorganisationen, Medienschaffende und Forschungsprojekte,
Fake News zu bekampfen. Umfragen zu Folge haben grole Teile der
Gesellschaft Angst, dass Menschen sich manipulieren lassen und dies Folgen
fur politische Debatten mit sich bringt (vgl. ebd.). Doch Faktenchecks und die
damit verbundenen Richtigstellungen sind nicht die ideale Losung im Kampf
gegen Desinformationen. Die Menschen, die die Desinformationen glauben,
werden selten erreicht und lassen sich nicht von Fakten Uberzeugen (vgl.
Laschyk, 2024: S. 130 f.). Gemal einiger Studien kdnnen Faktenchecks gegen
falsche Uberzeugungen anarbeiten, allerdings nur mit kurzweiliger Wirkung (vgl.

ebd.: S. 131 f.). Zudem erhalten Faktenchecks weniger Reichweite als
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Desinformationen und kommen daher nicht bei den Betroffenen an (vgl.
Hoffmann, 2023).

Ein anderer Ansatz ist das fruhzeitige Eingreifen. Bevor gefalschte
Informationen von Nutzer*innen in den sozialen Medien geteilt werden, kdnnten
JAccuracy Prompts® Unterstitzung bieten. Hierbei handelt es sich um
Meldungen, die vor dem Teilen eines Inhalts auftauchen und fragen, ob dieser
wirklich geteilt werden soll (vgl. ebd.). In der Realitat ist dies schwer umsetzbar,
da ,[...] Menschen nur auf Desinformation hereinfallen, wenn sie ihren
Narrativen entspricht* (Laschyk, 2024: S. 175). Was aber umsetzbar ist, ist, die
Medienkompetenz der Bevdlkerung zu starken. Damit ist nach Baacke ein
differenzierterer und bewusster Umgang mit Medien, ihrer Qualitat, der
Mediengestaltung, der Mediennutzung und der Medienkritik gemeint (vgl.
Ganguin/Sander, 2023; Hoffmann, 2023). Das Ziel ist, dass die
Konsument*innen seridse Quellen von unseriésen unterscheiden und diesen
fernbleiben. In der Realitdt haben Fake-News-Verbreitende ein hohes
Medienkompetenzverstandnis und informieren sich vielseitig und aus
unterschiedlichen Quellen. Doch das Misstrauen gegenuber traditionellen
Medien, der Politik und anderen Institutionen kann selten abgebaut werden (vgl.
Hoffmann, 2023).

Es ist zu erkennen, dass die Anfalligkeit fir Fake News ein charakteristisches
Problem von Personengruppen ist, die von der Politik und den Umstanden
frustriert sind (vgl. Hoffmann, 2023). Anstatt diese Menschen im Internet von
der Unwahrheit ihrer Publikation zu Uberzeugen, ist es sinnvoller, grandlich
recherchierte Texte zu teilen und vertrauenswurdige Seiten zu unterstutzen (vgl.
Laschyk, 2024: S. 174 f.). Mit Zensur oder Verboten von Mediendiensten zu
arbeiten, hilft in der Debatte nicht. Es muss hingegen Aufklarungsarbeit in Form
von Quellenkritik und Medienkompetenz Uber Fake News und ihre
Mechanismen geleistet werden (vgl. Von Miller, 2022: S. 16). So wird die
Bekampfung der Ursache des Problems gewahrleistet. Denn das Gehirn
bevorzugt kognitive Abkurzungen und einfache Wahrheiten, was der perfekte

Nahrboden fur Falschinformationen ist (vgl. ebd.: S. 16).
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3. Aligemeines uber TikTok

Das folgende Kapitel beschaftigt sich mit der erfolgreichen Social-Media-
Plattform TikTok. Es bietet zunachst einen Einblick in die
Entstehungsgeschichte und den Aufbau der Kurzvideoplattform. Anschlie3end
geht es um den Algorithmus, welcher die App auszeichnet und von anderen
sozialen Netzwerken abhebt. Der letzte Abschnitt analysiert die Nutzung von
TikTok, wobei die Fragen, welche Altersgruppen die App erreicht und was die

Benutzer*innen durch das Netzwerk konsumieren, beantwortet werden.

3.1. Entstehung und Aufbau der Plattform

Dieser Abschnitt ergrindet die Entstehung der App TikTok und erklart ihren
Aufbau, um im Folgenden nachzuvollziehen, welche Gefahren durch die
Verbreitung von Falschinformationen in der App entstehen kénnen.

TikTok ist die erste nicht amerikanische Social-Media-Plattform, die es geschafft
hat, Uber eine Milliarde Nutzer*innen zu generieren. Ende des Jahres 2016
wurde die App von der chinesischen Firma ByteDance gegrindet. Als
Nachfolgeplattform der App Musica.ly konnten im Jahr 2018 200 Millionen
Nutzer*innen Ubernommen werden (vgl. Schmitt, 2023: S. 1; Berendsen/
Schnabel, 2024: S. 10; 'Grundung von TikTok: Wer hat TikTok erfunden?’). Ein
weiterer Vorteil des Kaufes von Musica.ly waren deren Firmensitze in Los
Angeles und Shanghai. So konnte das Unternehmen internationale Beliebtheit
erlangen, da es andernfalls den Einschrankungen der chinesischen Firewall
unterlegen hatte (vgl. ‘Grindung von TikTok: Wer hat TikTok erfunden?’). Seit
2018 steigen die Benutzer*innenzahlen der Kurzvideoplattform weltweit
exponentiell (vgl. ebd.). Grunde dafur sind Funktionen wie kurze Videos, die mit
Musik unterlegt werden koénnen, Filter, Duette und verschiedene
Bearbeitungsmdglichkeiten der Videos sowie Livestream-Optionen fur die
Verwender*innen der App (vgl. ‘Was ist TikTok? - Geschichte und Zahlen von
TikTok’). TikTok hat sich als audiovisuelle Plattform in klrzester Zeit zu einem
der wichtigsten Kommunikationsraume von jungen Menschen entwickelt. Mit

der Corona-Pandemie erlebte die App in den Jahren 2020 und 2021 mit 1,5
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Milliarden Downloads einen riesigen Zuwachs an Nutzer*innen und war damit
die meistgedownloadete App weltweit (vgl. Granow/Scolari, 2022: S. 166;
Battaglia et al., 2023: S. 10). Die Nutzer*innen sollen eine mdglichst lange Zeit
in TikTok verbringen.

. Das geschieht durch die For You-Page, die in
Abbildung zwei zu sehen ist. Sie ist
besonders beliebt und das signifikanteste
Merkmal der Plattform. Denn sie ist die
Startseite, auf der die User*innen auf sich
angepasste Inhalte angezeigt bekommen,
sobald sie die App offnen (vgl. Granow/
Scolari, 2022: S. 171; Battaglia et al., 2023:
S. 12; Schmitt, 2023: S. 1; Berendsen/
Schnabel, 2024: S. 10). Sie unterteilt sich im
oberen Bereich des Bildschirms nochmal in
zwei Bereiche. Die Seite, wo die Videos

B zagpues i 22 B ¥ angezeigt werden, von Leuten, denen die

AN DS W TR - , ,
QU e SR B | Nutzer*innen folgen, und die For You-Seite,
ifeinem Monat @ #summerl...mehr

OMGIVAEANZEIGEN auf der Videos von Fremden angezeigt

* =2

Home Freund*inn,

E] werden, welche vorrangig auf aktuellen

Pc

(Abb. 2: For You-Page TikTok, Trends und zuvor gesuchten Inhalten
Eigene Darstellung) beruhen (vgl. Berendsen/Schnabel, 2024: S.

10). Des Weiteren ist die App im unteren
Bereich in verschiedene Reiter unterteilt. Das personliche Profil, den
Posteingang, den Bereich, um eigene Videos und Bilder hochzuladen
beziehungsweise zu erstellen und den Reiter Freund*innen. Hier werden die
Beitrage von Menschen gesehen, bei denen ein mutuales Abonnement vorliegt
(vgl. Battaglia et al., 2023: S. 12). Innerhalb der Plattform werden durch die
Like- und Kommentarfunktion, die Mdglichkeit zum Teilen, den privaten Chats
sowie den Duetten und Stiches zahlreiche Interaktionsmdglichkeiten geschaffen
(vgl. Battaglia et al., 2023: S. 14; Schmitt, 2023: S. 1). Bei einem Duett kann ein
neu erstelltes Video parallel zu dem Originalvideo abgespielt werden und bei

einem Stitch wird ein ausgewahlter Ausschnitt des Originalbeitrages in ein
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neues Video eingebaut (vgl. Battaglia et al., 2023: S. 14). So interagieren
teilweise vollig fremde Appnutzer*innen miteinander.

Eine weitere Funktion von TikTok ist, dass fremde Videos auf dem eigenen
Profil ,erneut veroffentlicht® werden kénnen und so auf der For You-Page von
Freund*innen landen (vgl. ebd.: S. 14). Was TikTok noch reizvoller macht, ist,
dass auch ohne Follower*innen Videos eine groRe Reichweite erlangen und

daflr ist der Algorithmus verantwortlich.

3.2. Algorithmus

Ein Erfolgsgeheimnis der chinesischen Kurzvideoplattform ist neben der
Benutzer*innenoberflache der Algorithmus, welcher sich von anderen
bekannten Social-Media-Plattformen unterscheidet. Die Besonderheiten des
Algorithmus werden in diesem Abschnitt erlautert.

Dass soziale Netzwerke mit Algorithmen arbeiten, ist keine Neuheit, doch
TikTok unterscheidet sich von den herkdmmlichen Plattformen besonders durch
die Logik seines Algorithmus (vgl. Battaglia et al., 2023: S. 17). Die
Nutzer*innen sollen durch auf sie zutreffende Videovorschlage maoglichst lange
zum Weiterscrollen motiviert werden und so mdglichst viel Zeit auf der Plattform
verbringen. Durch das Interagieren mit den Videos lernt der Algorithmus mit der
Zeit dazu und passt die vorgeschlagenen Inhalte immer weiter an die jeweiligen
User*innen an (vgl. Schmitt, 2023: S. 1; Berendsen/Schnabel, 2024: S. 10).
Experimente von NewsGuard-Analyst*innen bestatigen, dass der TikTok-
Algorithmus innerhalb von 40 Minuten irrefuhrende Beitrage Uber den Krieg in
der Ukraine ausspielt (vgl. Badilini et al., 2022). Durch das Posten eigener
Beitrage soll es den Nutzer*innen in kurzer Zeit gelingen, eine hohe Reichweite
zu erreichen. Dadurch ist die App sehr erfolgreich, auch im Konkurrenzkampf
mit anderen sozialen Netzwerken (vgl. Battaglia et al., 2023: S. 17).

Um von dem Algorithmus der App erfasst zu werden, sollte der Inhalt der
Videos nach Moglichkeit Emotionen bei den Rezipient*innen hervorrufen, denn
dadurch wird die Interaktion mit dem Video gesteigert. Einfache und trockene
Informationen werden weniger von der Algorithmus-Logik bericksichtigt als

skandalése und provozierende Inhalte (vgl. ebd.: S. 17 f.). Flur das
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Sehverhalten der Appnutzer*innen ist es nicht von Bedeutung, wie aufwendig
oder professionell ein Beitrag produziert ist oder wie gro3 der Wahrheitsgehalt
darin ist, denn der Algorithmus teilt das Video nur mit anderen Nutzer*innen,
wenn es Reaktionen in den Kommentaren auslost und das Video geteilt oder
abgespeichert wird (vgl. Battaglia et al., 2023: S. 17; Schmitt, 2023: S. 1). Durch
die Interaktionen mit dem Video und das Verbleiben darauf wird das Video mehr
Menschen angezeigt. Scrollen die User*innen weiter und verbleiben nicht, wird
der Beitrag als unrelevant eingeschatzt und erhalt weniger Aufrufe (vgl.
Battaglia et al., 2023: S. 18). Mit dieser Nutzung lernt der TikTok-Algorithmus
standig dazu und schlagt den Rezipent*innen bevorzugt Beitrage vor, die den
Inhalten entsprechen, mit welchen zuvor interagiert wurde.

Dabei wird ,[...] nicht zwischen Katzen- oder Kriegsvideos oder gar moralischen
Aspekten“ (Battaglia et al.,, 2023: S. 19) differenziert. So passen sich die
gezeigten Beitrage auf der For You-Page dem Interesse der einzelnen
Nutzer*innen an (vgl. ebd.: S. 19; Berendsen/Schnabel, 2024: S. 10). Die
daraus resultierende Bildung von sogenannten Filterblasen kann ein Risiko
darstellen, weil den Menschen eine selektive Auswahl von Inhalten aus
gleichbleibenden Themenbereichen angezeigt wird (vgl. Battaglia et al., 2023:
S. 19; Schmitt, 2023: S. 1). Das kann dazu fuhren, dass die Mdglichkeit
gefordert wird, sich durch Desinformationen zu radikalisieren, da visuelle
Medien besonders effektvoll Emotionen hervorrufen und Interaktionen auslosen
(vgl. Battaglia et al., 2023: S. 19). AuRerdem nimmt es negativen Einfluss auf

die Einschatzung der realen Welt durch User*innen.

3.3. Nutzung von TikTok

TikTok hat sich in den vergangenen Jahren als eines der erfolgreichsten
sozialen Netzwerke bei Jugendlichen und jungen Erwachsenen etabliert. ,[...]
Plattformen wie YouTube und Instagram haben bereits das Kurzvideoformat
Ubernommen® (Battaglia et al., 2023: S. 12). Daher beschaftigt sich dieser
Abschnitt mit der Nutzung der Kurzvideo-Plattform.

Das chinesische Videoportal TikTok ist der Nachfolger der App Musical.ly und
dient hauptsachlich dem Entertainment (vgl. Schmitt, 2023: S. 1 f.). Mit der
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Ubernahme ihrer 200 Millionen Nutzer*innen stiegen die Downloadzahlen der
App ab dem Jahr 2018 deutlich an (vgl. Berendsen/Schnabel, 2024: S. 10).
Zum Ende des Jahres 2023 verzeichnete die App rund 1,7 Milliarden
Nutzer*innen auf der ganzen Welt und speziell in Deutschland wurden 20,9
Millionen aktive Nutzer*innen registriert, mit Tendenz steigend (vgl. ebd.: S. 10).
Das Publikum von TikTok ist im Vergleich zu anderen Plattformen sehr jung,
vorwiegend die Generation Z (1997-2010) und die Millennials (1981-1996)
nutzen die App. 96 % der 12- bis 40-Jahrigen kennen der TikTok-Studie zufolge
die App. Obwohl TikTok damit noch hinter YouTube (99 %), Instagram und
Facebook (98 %) liegt, weist die Plattform dennoch einen hohen
Bekanntheitswert auf (vgl. Granow/Scolari, 2022: S. 167). Laut der JIM-Studie
gehdrt TikTok mit 25 % zu der drittwichtigsten App der 12- bis 19-Jahrigen.

TikTok wird zu 60 % von weiblichen und zu 40 % von mannlichen Individuen
genutzt, wie in Abbildung drei zu erkennen ist. Die regelmalige Nutzung liegt

Strukturanteile der TikTok-Nutzer
Nach Geschlecht, Alter und Bildungsniveau, in %

Geschlecht Alter Bildungsniveau

29%
34% ’

33%

38%

12-19 Jahre niedriger Bildungsabschluss

Ménner

mittlerer Bildungsabschluss
= Frauen 20-29 Jahre 9

« 30-40 Jahre = hoher Bildungsabschluss

Quelle: SWR-Grundlagenstudie zur Nutzung von TikTok.
(Abb. 3: Strukturanteile der TikTok-Nutzer, Granow/Scolari, 2022: S. 169)

bei den 12- bis 19-Jahrigen bei 34 %, bei den 20- bis 29-Jahrigen bei 38 % und
bei den 30- bis 40-Jahrigen bei 28 %. Das Bildungsniveau der TikTok-
Nutzerschaft ist tendenziell etwas niedriger. Der hohe Strukturanteil von 38 % in
Abbildung drei mit hohem Bildungsabschluss lasst sich dadurch erklaren, dass
die Mehrheit der 12- bis 40-Jahrigen ein hoheres Bildungsniveau besitzt oder
anstrebt (vgl. Granow/Scolari, 2022: S. 167 f.). Die vielfaltigen

Nutzungsmoglichkeiten unterscheiden die App von anderen. TikTok wird vor
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allem als Pausenfuller und bei Langeweile gedffnet (vgl. ebd.: S. 169). Dennoch
verwenden viele junge Menschen TikTok nicht nur zur Unterhaltung und
Berieselung, sondern auch als Suchmaschine, Informationsquelle oder
Kommunikationsnetzwerk, um neue Musik zu finden und teilweise als
personliches Tagebuch (vgl. Battaglia et al., 2023: S. 17; Berendsen/Schnabel,
2024: S. 10).

Genutzte Inhalte auf TikTok - Themen und Genres In Abbildung vier wird deutlich, dass

Top-2-Box (11er Skala), in % .
lustige und humorvolle Inhalte (90 %)

‘L:F’"‘edy’““?‘”””a“ks sowie Lifehacks (77 %) und Do-it-
ifehacks/Tipps

Tutorials/DIY (Do it yourself) ourself (DIY)-VldeOS (75 %)
Inspiration y

Kochen/Rezepte/Essen L£] besonders beliebt sind. Die nach-
Musik/Singen/Lipsynch I

Reise folgenden Kategorien weisen alters-
SportFitness [ 6]

Tircontent = und geschlechtsspezifische Unter-
Challenges [ 6

Mode/Outit e — — schiede auf. Weibliche Nutzerinnen
Nachrichten/Informationen [N

Personalitys s ] bevorzugen Inhalte mit Mode (61 %)
POV (Point-of-view) [ 58 |

Tanzen und Beauty (56 %), wohingegen
Beauty/Kosmetik [ 5% |

DiaryVlog mannliche eher Gaming (44 %) und
Gaming (PC- & Videospiele) [N . .

Autos 0 Autos (40 %) praferieren (vgl. Granow/
Frage: ,Welche Themen/Bereiche interessieren Dich auf TikTok?“ SCOlari, 2022 S 172)

Basis: n=488 (Nutzerinnen und Nutzer von TikTok).

Quelle: SWR-Grundlagenstudie zur Nutzung von TikTok. Bei der Videoplattform geht es nicht

gggbw‘/‘écg:rri],uzt(z)t;z: 'S”_h%”f) auf TikTok, \je bei anderen Social-Media-

Netzwerken darum, was die eigenen
Freund*innen posten, sondern um Trends, die von vdllig fremden Personen
kommen. Das Nutzungsverhalten unterscheidet sich von anderen sozialen
Medien insofern, dass TikTok vorrangig passiv genutzt wird. Nur ungefahr ein
Funftel hat bereits ein eigenes Video veroéffentlicht aus Angst vor Hass und
negativen Kommentaren (vgl. Granow/Scolari, 2022: S. 173). Dass Inhalte
schnell eine hohe Reichweite erzielen kdnnen, macht die Plattform einzigartig
(vgl. Berendsen/Schnabel, 2024: S. 10). Prekar ist nur, dass rund 20 % der
angezeigten Suchergebnisse Desinformationen beinhalten (Arvanitis et al.,
2022). Falschinformationen sowie Hass gegenlUber bestimmten Gruppen
werden vermehrt geteilt. Das stellt politische Entscheidungstrager*innen vor

bisher unbekannte Schwierigkeiten, auf die reagiert werden muss (vgl. Battaglia
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et al., 2023: S. 6). Doch bisher gibt es kaum klare Handlungsvorschlage, um in
.l.-.] der sozialen, padagogischen und bildungspolitischen Arbeit [...] mit
Verschworungserzahlungen und Hassrede in sozialen Medien® (Battaglia et al.,
2023: S. 8) umzugehen.

4. Fake News auf TikTok

Das vierte Kapitel der Arbeit beschaftigt sich explizit mit Desinformationen auf
der Kurzvideoplattform TikTok, denn immer mehr junge Menschen nutzen die
App, um sich zu informieren und auszutauschen (vgl. Battaglia et al., 2023: S.
28). Zuerst gibt es einen Uberblick Giber die Verbreitung von Fake News auf
TikTok, gefolgt von den Folgen, die Desinformationen auf die Gesellschaft und

Jugend haben.

4.1. Verbreitung von Fake News auf TikTok

In den letzten Jahren ergaben sich neben den klassischen Nachrichtenquellen
wie Fernsehen, Radio und Zeitungen alternative Moglichkeiten, um sich tber
die Lage in der Welt zu informieren (vgl. Feierabend/Glockler/Kheredmand/
Rathgeb, 2023: S. 42). Heutzutage nutzen junge Menschen vorrangig das
Internet. Durch die Masse an Nachrichten, die in kurzer Zeit abrufbar sind, wird
es schwieriger, Fake News zu erkennen. Doch sie sind allgegenwartig und
finden sich auch auf TikTok wieder.

Gerade auf TikTok kann jede*r Empfanger*in auch zum oder zur Absender*in
werden, das macht das Prifen der Quellen von Beitragen umso wichtiger (vgl.
ebd.: S. 42). Laut der JIM-Studie zur Mediennutzung von Jugendlichen im Alter
zwischen 12- und 19-dahren aus dem Jahr 2023 gaben 58 % der jungen
Menschen an, kurzlich mit Fake News und Verschworungstheorien im Internet
konfrontiert worden zu sein (vgl. ebd.: 2023: S. 52). Das spiegelt sich in dem
Vertrauen der Nutzerschaft gegenuber der Plattform wider. 29 % halten TikTok
fir wenig bis gar nicht vertrauenswirdig. Weitere 9 % koénnen es nicht
einschatzen und die restlichen 62 % glauben, dass TikTok vertrauenswiurdig ist

(vgl. Granow/Scolari, 2022: S. 170). Im Gegensatz dazu werden Spotify mit
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89% und YouTube mit 79% als vertrauenserweckend eingeschatzt. Instagram
liegt mit 69 % etwas Uber TikTok und Facebook schneidet mit nur 46 % am
schlechtesten ab (vgl. ebd.: S. 170). Die jingeren App-User*innen zwischen 12-
und 19-Jahren stehen der Plattform TikTok am kritischsten gegenuber, nutzen
diese jedoch am meisten. Weniger Bedenken gegenuber den Inhalten der
gezeigten Beitrage haben Erwachsene zwischen 20- und 29-Jahren (vgl. ebd.:
S. 170).
Im Rahmen der JIM-Studie wurde herausgefunden, dass rund zwei Drittel der
jungen Erwachsenen am Weltgeschehen interessiert sind. Darunter fallen
aktuell der Klimawandel, der Ukraine-Krieg und das Thema Vielfalt in der
Gesellschaft (vgl. Feierabend et al., 2023: S. 42). Informationen daruber
erhalten 30 % der 12- bis 19-Jahrigen auf TikTok. Damit steht TikTok als
Informationsquelle nach der Familie, Fernsehen und Radio nur knapp hinter
YouTube (vgl. ebd.: S. 43). Doch auf TikTok finden User*innen regelmafig
irrefUhrende Inhalte Uber aktuelle Geschehnisse. Eine Recherche des
NewsGuards veroffentlichte, ,[...] dass im Verlauf einer Stichprobe bei fast 20
% von Suchanfragen zu aktuellen Themen die in den Ergebnissen angezeigten
Videos Fehlinformationen enthielten® (Arvanitis/ Brewster/Pavilonis/\WWang,
2022). Dies ist der Fall, obwohl die Verbreitung von Desinformationen gegen
TikToks Community-Richtlinien verstof3t und aus dem Netzwerk geldscht
werden soll. Die Kooperation mit
2021 2023 autonomen Faktenprifer*innen
1501 soll zusatzlich dazu beitragen,
160M Inhalte zu kontrollieren und die
Plattform sicherer zu machen
(vgl. ebd.).

1 Laut dem Bericht zur

Videos gegen die MaRnahmen ergriffen wurden
[}

60M Durchsetzung der Community-
o ‘ ‘ Richtlinien ist in Abbildung flnf
20M
o o B B LR el skl sichtbar, dass die Social-Media-
M videos insgesamt entfernt Plattform im letzten Quartal des
Videos durch Automatisierung entfernt
M Wiederhergestelite Videos Jahres 2023 Uber 176 Millionen

(Abb. 5: Videos gegen die MaRnahmen ergriffen Videos aufgrund von VerstéfRen
wurden, Bericht zur Durchsetzung der Community-

Richtlinien | TikTok, 2024)
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gegen die Richtlinien entfernt hat (vgl. Bericht zur Durchsetzung der
Community-Richtlinien | TikTok, 2024). Davon fallen nur 1,8 Prozent in die
Richtlinienkategorie ,Integritat und Authentizitat’, worunter auch ,manipulierte
Medieninhalte‘ und ,Fehlinformationen‘ zahlen (vgl. ebd.). Allerdings sind diese
Malnahmen nicht ausreichend im Kampf gegen Fake News, im Hinblick darauf,
dass TikTok inzwischen Google als Suchmaschine bei jungen Menschen ablost
(vgl. Cardita/Tomé, 2021). Denn der Einfluss der chinesischen App wird groer
in den westlichen Landern und gleichzeitig ist sie in China verboten (vgl. Badilini
et al., 2022; Eyssel, 2023).

Um herauszufinden, wie verbreitet Fake News auf TikTok sind, haben im
September 2022 vier NewsGuard-Analyst*innen aus den USA Suchergebnisse
Uber aktuelle Themen wie Corona, Russland-Ukraine-Krieg oder Abtreibung auf
TikTok und Google verglichen (vgl. Arvanitis et al., 2022). Um frihere
Kontoeinflisse auf ihre Suchergebnisse ausschlieRen zu kdnnen, erstellen die
Autorinnen neue TikTok-Profile. Wahrend des Experiments wurden in der
Suchleiste verschiedene Begriffe zu den aktuellen Geschehnissen eingegeben
und die ersten 20 Beitrage von insgesamt 27 Suchanfragen auf
Fehlinformationen untersucht (vgl. ebd.). Damit wurden 540 TikToks auf ihren
Wahrheitsgehalt gepruft. Das Ergebnis: 105 Videos — also 19,4 Prozent
beinhalteten Desinformationen. Die Suchergebnisse von Google zeigen im
Gegensatz zu TikTok qualitativ hochwertigere Informationen, mit deutlich
weniger falschen oder irrefiUhrenden Behauptungen (vgl. ebd.). Die gesuchten
Begriffe wurden zum Teil sachlich und unbefangen und zum Teil tendenzios
formuliert. Wahrend die vorgeschlagenen Erganzungen zu den gesuchten
Begriffen auf Google neutral waren, zeigte TikTok bei ,[...] Eingabe des Begriffs
,Klimawandel’ beispielsweise die folgenden Erganzungen in der Suchzeile vor:

,Klimawandel entlarvt’ und ,Klimawandel gibt es nicht" “ an (Arvanitis et al.,
2022). Ahnlich verhielt es sich bei der Suche nach ,Covid Impfung‘, wobei
TikTok problematische Vorschlage machte wie ,Covid Impfung HIV‘ oder ,Covid
Impfung Warnung‘. Google lieferte indessen sachliche Formulierungen wie
,Welcher COVID-Impfstoff ist der Beste' oder ,Arten von COVID-Impfstoffen’

(vgl. ebd.). Die Verwendung der chinesischen Plattform als Suchmaschine kann
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zu polarisierenden Inhalten und falschen Informationen fuhren. Mit den daraus

resultierenden Folgen beschaftigt sich der folgende Abschnitt.

4.2. Auswirkungen und Gefahren von Fake News durch TikTok

TikTok ist die erste nicht zu Facebook gehdrige Social-Media-Plattform, die
monatlich mehr als eine Milliarde aktive User*innen hat (vgl. Badilini et al.,
2022). Die App richtet sich vorrangig an ein jungeres Publikum, welches sich
zunehmend durch die Plattform zu aktuellen Themen informiert. Zwar bendtigen
Jugendliche eine Einverstandniserklarung der Eltern, geprift wird diese von
TikTok aber nicht (vgl. Schmitt, 2023: S. 3). Dadurch, dass mittlerweile jeder
alles verbreiten kann, treffen Fake News hier auf einen besonders guten
Nahrboden. Vor allem Videos, die polarisieren und bei denen eine gewisse
Meinungsdifferenz besteht, gehen viral und erreichen viele Menschen. Denn
dort wird haufig in den Kommentarspalten diskutiert und damit das Video vom
Algorithmus an mehr Leuten ausgespielt.

Das chinesische Unternehmen Byte Dance, welches hinter der App TikTok
steht, ist teilweise im Besitz der chinesischen Regierung. Trotzdem ist die
Kurzvideoplattform, wie sie in den westlichen Landern bekannt ist, in China
verboten (vgl. Badilini et al., 2022). Es gibt eine fast identische Alternative
namens Douyin, die speziell auf den chinesischen Markt zugeschnitten ist und
politisch kontrolliert wird. Die Inhalte der chinesischen Plattform sollen teilweise
auch in den westlichen Landern zensiert beziehungsweise unterdrickt werden,
wenn sie nicht mit den Auffassungen der chinesischen Regierung konform sind
(vgl. ebd.). Beitrage aus der LGBTQ-Community oder Begriffe wie ,schwul‘ oder
JAusschwitz’ sind nur Beispiele, die vom ,Shadowbanning? durch TikTok
betroffen sind. Die Beitrage werden nicht geloscht, dennoch konnen
Nutzer*innen sie nicht mehr finden (vgl. Marcus Bdsch, 2023). TikTok weist
diese Vorwirfe zurlck (vgl. ebd.). Dennoch kdnnen solche Eingriffe in die
Meinungsfreiheit fur demokratische Strukturen und Debatten bedrohlich

werden.

2 Shadowbanning’ — die Unterdrickung bestimmter Inhalte auf einer Plattform (vgl. Marcus
Bosch, 2023: S. 9).
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Immer mehr Menschen enthalten sich bei o6ffentlichen Debatten aus
Selbstschutz, doch dadurch gewinnen antidemokratische Personen. Durch das
Publizieren ihrer Weltbilder und Ideologien verzerren sie die Wirklichkeit des
Meinungsspektrums (vgl. Battaglia et al., 2023: S. 28). So wird ein Bild
erschaffen, dass antidemokratische Meinungen starker auf TikTok verbreitet
sind, als es eigentlich der Fall ist. Vor allem, weil der Algorithmus Beitrage
unterstitzt, wenn bei den Zuschauenden Emotionen ausgeldst werden, wie
Arger oder Angst (vgl. ebd.: S. 28 f.). Die Konsequenzen kénnen weitreichend
sein und dazu fuhren, dass das Meinungsbild der Nutzerschaft beeinflusst und
im schlimmsten Fall Verschwdrungstheorien Gbernommen werden (vgl. ebd.: S.
28 f.). User*innen kénnen durch den Algorithmus immer tiefer in problematische
Informationsblasen gezogen werden (vgl. pre:bunk, 2023). Die Auswirkungen
von Beitragen, die Fremdenfeindlichkeit, Missgunst und Antipathie
verherrlichen, werden oftmals ins reale Leben Ubernommen und gezielt gegen
Menschen angewendet (vgl. Battaglia et al.,, 2023: S. 32). Des Weiteren
verleitet die Plattform schnell zu einer extremen Nutzung und birgt
Suchtpotenziale (vgl. Schmitt, 2023: S. 3). In einigen Landern wie Indien,
Afghanistan und in Teilen der USA ist TikTok mittlerweile ganz beziehungsweise
auf Dienstgeraten von Behorden verboten (vgl. Zandt, 2023; Wu/Zhu, 2024).

5. Praventive MaBnahmen gegen Fake News auf TikTok

In dem letzten Kapitel der Arbeit sollen MaRnahmen erlautert werden, die
Jugendliche und junge Erwachsene vor den Falschinformationen auf der Social-
Media-App TikTok schitzen. Zuerst wird dargelegt, wie die Plattform selbst
gegen Desinformationen vorgeht und wie sie ihrer Nutzerschaft hilft, diese nicht
weiterzuverbreiten. Danach geht es um die Identifizierung von Fake News.
Dabei werden Merkmale angebracht, an denen die User*innen erkennen
kénnen, dass es sich bei den gesehenen Inhalten mdglicherweise um falsche
Behauptungen handelt. Dann werden Beispiele einer positiven Aufklarungs-
arbeit angeflhrt und einige Anlaufstellen genannt, bei denen sich Informationen

geholt werden kdnnen. Zum Schluss soll es um die Zukunftsaussichten gehen.
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5.1. Vorgehen der Plattform gegen Fake News

Dieser Abschnitt erlautert, inwieweit TikTok seine Nutzer*innen vor
Fehlinformationen schutzt.

Die chinesische Kurzvideoapp hat Vorschriffen und Regeln, die in den
Community-Richtlinien festgehalten sind. Darin ist der richtige Umgang der
Nutzerschaft untereinander geregelt (vgl. Berendsen/Schnabel, 2024: S. 12).
Dieser Verhaltenskodex wird mit der Zeit immer wieder erneuert und angepasst.
Die Verhaltensnormen werden von TikTok zum einen mit Technologien und zum
anderen mit der Meldefunktion durch die Nutzer*innen umgesetzt (vgl. ebd.: S.
12). Mithilfe des Meldesystems kann die App Kommentare, Videos und Konten
prifen und, wenn notwendig, sperren. Um einen geposteten Inhalt zu melden,
wird der Bildschirm gedrlckt gehalten. Dadurch 6ffnet sich ein Menufenster im
unteren Bereich des Bildschirms (vgl. ebd.: S. 12). Unter den Auswahl-
moglichkeiten befindet sich auch die Meldefunktion. Laut Berendsen und
Schnabel (2024: S. 12) ist diese Funktion jedoch mangelhaft, denn es kommt
regelmalig vor, dass Nutzer*innen gegen die Richtlinien versto3en, ohne dafur
geahndet zu werden. Des Weiteren verlagert TikTok die Verantwortung auf die
Betroffenen. Sind sie von Hetze und Hass betroffen, liegt es an ihnen, die
Tater*innen zu melden, zu sperren und zu blockieren. Laut den
Quartalsberichten der letzten Jahre, welche die Plattform regelmalig
veroffentlicht, ist in Abbildung flnf (siehe S. 26) ein kontinuierlicher Anstieg der
von der App entfernten Videos zu erkennen (vgl. Bericht zur Durchsetzung der
Community-Richtlinien | TikTok, 2024). Wird das dritte Quartal 2020 mit dem
letzten Quartal 2023 verglichen, so ist innerhalb von drei Jahren ein enormer
Anstieg der automatisch geldschten Videos zu sehen (vgl. ebd.). Waren es
2020 noch knapp uber drei Millionen, sind es Ende 2023 schon etwas Uber 128
Millionen problematische Videos, die ohne menschliche Hilfe, also nur durch
eine kunstliche Intelligenz, identifiziert und von der Plattform entfernt wurden
(vgl. Berendsen/Schnabel, 2024: S. 12; Bericht zur Durchsetzung der
Community-Richtlinien | TikTok, 2024). Neben dieser automatischen
Ldschfunktion zeigt TikTok laut Berendsen und Schnabel (2024: S. 12) jedoch

kaum Initiative, die Community-Richtlinien durchzusetzen.
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Die App selbst setzt in Zeiten des Russland-Ukraine-Kriegs auf die ,[...]
Zusammenarbeit mit der Online-Journalistenschule Reporterfabrik, dem
Bildungsprojekt des gemeinnutzigen Recherchezentrums CORRECTIV* (TikTok
und CORRECTIV machen sich stark gegen Desinformation, 2023). Sie
starteten gemeinsam in Deutschland und Osterreich eine Medienkompetenz-
kampagne. Die Nutzerschaft soll dadurch geschult werden, Falschinformationen
Uber den Krieg frihzeitig zu erkennen und somit die Verbreitung gar nicht erst
zu fordern (vgl. ebd.). Mithilfe der Aktion sollen die Medienkompetenz und das
kritische Denken bei den Appnutzer*innen gestarkt werden. Es tragt dazu bei,
nicht verifizierte Quellen und Informationen anzuzweifeln und ihre Rolle im

Kontext zu prufen, um so Fake News zu demaskieren (vgl. ebd.).

Wir nehmen unsere Verantwortung als Plattform sehr ernst, schadliche
und falsche Informationen von TikTok fernzuhalten. Unsere geschulten
Sicherheitsteams verfeinern und optimieren unsere Ansatze und
Maflnahmen weiter, damit TikTok ein sicherer Ort flir kreativen Ausdruck fir
alle bleibt.“ (TikTok und CORRECTIV machen sich stark gegen
Desinformation, 2023).

Um dies zu realisieren, bietet die Social-Media-App Tipps, Faktenchecks und
Aufklarvideos in Form eines In-App-Informationshubs an, auf den die
User*innen Uber die Suche von Hashtags gelangen (vgl. ebd.). Dafur arbeitet
die Plattform mit dem freien Recherchezentrum CORRECTIV zusammen. Das
CORRECTIV setzt sich fur Frieden und Demokratie ein und mdchte dazu
beitragen, dass Desinformationen, Hetze und Hass im Internet keinen Platz
finden. Laut David Schraven, dem CORRECTIV-Publisher, findet sich in TikTok
eine neue Madglichkeit, um die Gesellschaft gezielt zu erreichen und ihre
Medienbildung zu férdern (vgl. ebd.). TikTok erstellt zusatzlich Berichte mit
Informationen uber die Entwicklung der Bekampfung von Desinformation.
Initiativen der Plattform starken vor allem die Medienkompetenz in der
Nutzerschaft (vgl. Wie wir uns gegen Falschinformationen engagieren, 2023).
Besonders zum Thema Russland-Ukraine-Krieg wurden Kampagnen genutzt,
um die Menschen zu sensibilisieren. Dazu arbeitete TikTok in Polen, zum
Beispiel mit FakeNews.pl, zusammen (vgl. ebd.). Auch mit anderen Themen wie
Klimawandel, den Wahlen in Europa oder Kl-generierten Videos setzt sich

TikTok auseinander. Wenn auf der Plattform nach Klimawandel gesucht wird,

31



zeigt die App seit April 2023 oben im Bildschirm eine Meldung an, wie in
Abbildung sechs zu sehen ist. Wird diese angeklickt kann, wie in Abbildung

sieben zu sehen ist, die vollstandige Warnmeldung gelesen werden.

< Q klimawandel ooe o

N

Top Videos Nutzer*innen Sounds LIVE

"~

o Klimawandel o
> Du méchtest mehr Gber den Klimawandel
+ erfahren? Suche bei verlasslichen Quellen
nach weiteren Information...Mehr erfahren .
Klimawandel

Vertrauen und Authentizitat sind die
Grundlage fir das kreative, lustige und
unverfalschte Gefihl auf TikTok. Unsere
Community-Richtlinien erlauben keine

schadlichen Fehlinformationen - auch keine

Fehlinformationen UGber den Klimawandel, die

dem etablierten wissenschaftlichen Konsens
widersprechen. Wenn du mit Inhalten mit
Klima-Bezug interagierst, achte auf deren

Korrektheit und die Quelle. Vielen Dank, dass

du uns dabei hilfst, die Sicherheit auf TikTok

zu bewahren!

er auf Fehm

« Verifiziere Informationen Uber
vertrauenswirdige Quellen.

Was fur ein toller dass es keinen ) ) .
Sommer hier auf Fehm... menschgemachten Kii... + Melden alle Fehlinformationen, bei denen
) du VerstoBe gegen unsere Community-
& The Goldberg's.. ©65 W HKCM Q9241 Richtlinien vermutest.

L —
. amer:

de dreht sich laflgs "
Eru...,.‘.mndel verandert die }

(Abb. 6 & 7: Klimawandelmeldung auf TikTok, Eigene Darstellung)

A Feedback abgeben

Videos, die mit kunstlicher Intelligenz erstellt wurden und somit
Desinformationen verbreiten kdnnen, sollen zuklnftig automatisch von der App
als Kl-generierte Inhalte gekennzeichnet sein (vgl. ebd.). Im Kontext der
spanischen Wahlen kooperierte TikTok mit Newtral, einem Partner fur
Faktenchecks, sowie mit Maldita, einer Organisation fur Faktenprifung, um
informative Videos Uber den Wahlprozess und die Bekampfung von
Wahlmanipulationen zu erstellen (vgl. ebd.). Zu den Wahlen in Finnland
entwickelte die App einen Leitfaden zur Informationssuche fur Nutzer*innen und
arbeitete mit dem National-Audiovisual-Institut zusammen, um die Menschen
auf dessen Website fur Medienkompetenz zu verweisen (vgl. ebd.). Durch
weltweite Partnerschaften ,[...] mit 15 vom International Fact-Checking Network
akkreditierten [...] Organisationen, die mehr als 50 Sprachen abdecken® (Wie
wir uns gegen Falschinformationen engagieren, 2023), wird die Durchsetzung

der Regeln gegen Falschinformationen gestarkt. Diese Organisationen
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unterstiitzen TikTok bei der Uberpriifung potenzieller Desinformationen auf
ihren Wahrheitsgehalt (vgl. ebd.).

5.2. ldentifizierung von Fake News auf TikTok

In diesem Teil der Arbeit wird auf praventive MalRnahmen eingegangen, die das
Erkennen von Desinformationen erleichtern und fordern.

Der chinesischen Plattform wird unterstellt durch einige Funktionen die
Ausbreitung von Desinformationen zu beglinstigen. Das liegt an
unterschiedlichen Faktoren. Zum einen ist die Zielgruppe, die die App anspricht,
relativ jung. 69 % der User*innen, die TikTok regelmaRig nutzen, sind zwischen
16- und 24-Jahren alt (vgl. Firsching, 2021). 30 % der 12- bis 19-Jahrigen
informieren sich laut der Jim-Studie Uber die App zum aktuellen Weltgeschehen
(vgl. Feierabend et al., 2023: S. 44). Besonders fur diese junge Zielgruppe ist
es schwer, komplexe Zusammenhange in wenigen Sekunden zu verstehen,
denn TikToks sind oft nicht langer als maximal 34 Sekunden (vgl. Battaglia et
al., 2023: S. 33 f.). Auch das korrekte Wiedergeben von aktuellen Inhalten ist in
dieser kurzen Zeit kaum moglich. TikTok selbst Iasst nur erschwert die Angabe
von Quellen zu. Unter den Videos verhindert die Plattform den
Beitragserstellerinnen, Links anzugeben, ausgenommen von Wikipedia-
Artikeln (vgl. ebd.: S. 35).

Ein weiterer Faktor, der Desinformationen begunstigt, ist die Tatsache, dass auf
der For-You-Page unter den Videos jegliche Datumsangaben fehlen. TikTok ist
sehr schnelllebig und setzt Trends lange, bevor sie auf anderen Social-Media-
Plattformen erscheinen, doch teilweise werden durch den Algorithmus altere
Beitrage ausgespielt, die noch Monate nach der Veroffentlichung viral gehen
konnen (vgl. ebd.: S. 35). Genaue Angaben, wann das TikTok erstellt wurde,
erlangt die Nutzerschaft erst durch Anklicken des Profils und die darauffolgende
Suche nach dem gesehenen Beitrag. Falschinformationen werden dadurch
begunstigt, denn ehemalige aktuelle Nachrichten kdnnen veraltet und tberholt
sein, wie beispielsweise mit den Corona-Regelungen, die teilweise wochentlich

erneuert wurden (vgl. ebd.: S. 36).
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Durch sogenannte Duette und Stiches kénnen Videos anderer Menschen
erneut geteilt werden. Mit einem Stich wird erst fur wenige Sekunden das Video
gezeigt, welches geteilt werden soll und dann folgt das eigene neue Video. In
diesem wird meist inhaltlich Bezug auf das Vorherige genommen (vgl. ebd.: S.
36). Bei einem Duett lauft das Originalvideo parallel zu dem eigenen Video. Bei
dieser Form des Teilens entstehen einige Nachteile. Die Klurze des gezeigten
Ausschnitts des Ursprungsvideos kann dazu flhren, dass Aussagen nicht in
den Kontext eingeordnet werden. Des Weiteren konnen Duette und Stiches
noch angeschaut werden, obwohl der Originalbeitrag nicht mehr auf der
Plattform existiert (vgl. ebd.: S. 37).

Die Sounds, die Nutzer*innen unter ihre Inhalte legen, fiUhren zu Misinformation
oder sind bewusst ausgewahlt, um Menschen zu tauschen. Von jedem
veroffentlichten Beitrag kann der Originalton fur eigene Videos genutzt werden
(vgl. ebd.: S. 37 f.). Somit kdnnen alle Aussagen oder Erklarungen aus einem
Video als O-Ton in ein neues Video Ubertragen werden. Das kann dazu flihren,
dass Situationen Uberspitzter dargestellt werden, als sie tatsachlich sind. Vor
allem in aktuellen Desinformationsvideos zum Ukraine-Russland-Krieg wird
diese Funktion genutzt (vgl. ebd.: S. 38).

Das Ziel der Menschen, die TikTok nutzen, um Videos mit falschen
Behauptungen auf der Plattform zu verodffentlichen, ist, viral zu gehen. Sie
wollen eine Community aufbauen und grof3e Reichweite generieren. Denn unter
den Voraussetzungen, dass der eigene Account 10.000 Follower und im letzten
Monat ein Video mit 100.000 Aufrufen gepostet hat, Iasst sich in Deutschland,
GroRRbritannien, Frankreich, Spanien, Italien und den USA mit TikTok Geld
verdienen (vgl. Die wichtigsten Fragen und Antworten rund um den neuen
TikTok Kreativitdts-Fonds, 2021). Erfullt der personliche Account diese
Anforderungen, kénnen sich die Nutzer*innen fur den Creator*innen-Fund3
anmelden (vgl. ebd.). Die Bezahlung der Videos fuhrt zu der Verbreitung von
skandalésen Desinformationen. Es fuhrt auch dazu, dass diese Videos nicht
geldscht werden, da sich mit jedem Klick Geld verdienen lasst (vgl. Battaglia et
al., 2023: S. 38 f.).

3 z. Dt. laut TikTok: Kreativitats-Fond
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Durch Kunstliche Intelligenz und verschiedenste Filter verschwimmt die Realitat
immer mehr mit der Virtualitat, doch um dem entgegenzuwirken, gibt es Punkte,
die dabei helfen kdnnen, Fake News auf TikTok zu erkennen (vgl. ebd.: S. 41).

Bei der Identifizierung ist es wichtig, verschiedene Aspekte zu berucksichtigen
und zu hinterfragen. Dazu gehoren die Analyse von Kleidung, Accessoires und
Requisiten, das Feedback und die Interaktion der Nutzer*innen, die
Verwendung von Schrift, Hashtags und Emojis, die Auswahl der verwendeten
Sounds und Musik, das Setting des Videos, die kontextuelle Einordnung des
Accounts sowie die Verwendung von Augmented-Reality-Filtern (vgl. Battaglia
et al., 2023: S. 42 ff.; Biselli et al., 2024). AuRerdem ist es wichtig, die Inhalte zu
Uberprufen. Im Video genannte Fakten sollten durch andere Quellen verifiziert
werden koénnen (vgl. TikTok und CORRECTIV machen sich stark gegen
Desinformation, 2023). Sind Quellen genannt, sollten diese berucksichtigt und
gelesen werden, um sich eine Meinung bilden zu kdnnen. Die Glaubwurdigkeit
einer Quelle und des Autors sowie die potenzielle politische Vor-
eingenommenheit sind ebenfalls entscheidend, um Fake News zu entlarven
(vgl. ebd.). Weiterhin zu beachten ist die Absicht, die hinter der Erstellung des
Beitrages steht. Maoglicherweise sollen die Inhalte bestimmte Emotionen
hervorrufen. Die Kommentare und Interaktionen unter den Videos kdnnen bei
kritischer Betrachtung auch Hinweise auf den Wahrheitsgehalt des Beitrages
liefern (vgl. ebd.). Durch die Untersuchung dieser verschiedenen Elemente und
deren Einordnung kann eine Bewertung der Inhalte vorgenommen werden, um

potenzielle Falschinformationen auf TikTok zu erkennen.

5.3. Aufklarungsarbeit

Menschen Uber Fake News aufzuklaren ist schwer, denn Fakten allein
Uberzeugen die meisten nicht, sondern festigen die Uberzeugungen, die
aufgrund von Emotionen bestimmt sind.

Dennoch kann jeder dazu beitragen, die Verbreitung von unkorrekten und
falschen Behauptungen zu stoppen, zum Beispiel, indem keine Beitrage geteilt
werden, bei denen der Wahrheitsgehalt nicht sicher ist (vgl. TikTok und

CORRECTIV machen sich stark gegen Desinformation, 2023). Kommt es zur
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Begegnung mit Inhalten, die irrefUhrende Informationen beinhalten, dann sollten
diese sofort gemeldet werden (vgl. ebd.). Dadurch kann die Plattform
konsequent durchgreifen, um die Verbreitung und Replikation von
Desinformation einzudammen. Nutzer*innen, die wiederholt gegen die
Community-Richtlinien von TikTok verstol3en, riskieren eine Verbannung durch
sogenanntes Deplatforming (vgl. Battaglia et al., 2023: S. 50 f.). Ihre Accounts
werden dadurch von TikTok selbst deaktiviert und geléscht. Dies sendet auch
eine Warnung an andere Nutzende, demokratische Regeln online zu
respektieren (vgl. ebd.: S. 51). Ebenso wichtig ist es, kritisch Meinungsvielfalt
aufzuzeigen. Dies kann durch Kommentare geschehen, die widerspiegeln, dass
es Meinungen gibt, die von den geteilten Desinformationen abweichen.
Gleichzeitig sollten andere Kommentare dieser Art mit Likes unterstitzt werden,
um diese prasent zu machen (vgl. ebd.: S. 45 f.). So wird den Konsument*innen
nicht nur aufgezeigt, dass es eine Meinungsvielfalt gibt und das Gesehene
vielleicht nicht der Wahrheit entspricht, sondern das solidarische Fureinander
einstehen wird gestarkt, wenn sich die Falschinformationen zum Beispiel gegen
eine bestimmte Gruppe Menschen richten (vgl. ebd.: S. 46). Eine weitere
Moglichkeit, Aufklarungsarbeit zu leisten, ist, die Inhalte kritisch zu hinterfragen.
Das kann in Form von Kommentaren geschehen, die nach Quellenangaben
Fragen oder einfach Wiederspruche aufzeigen. Dadurch koénnen noch
unschlissige Personen sehen, dass die Annahmen luckenhaft und falsch sind
und im besten Fall ihr Weltbild anpassen (vgl. ebd.: S. 46 f.). Um irrefiihrende
Sachverhalte im Nachgang wahrheitsgemall darzustellen, eignet sich das
Debunking# (vgl. Jones/Schiz, 2024: S. 304). Dabei konnen unterschiedlichste
Darstellungsformen genutzt werden, am wirkungsvollsten ist es aber, die
Argumente mit visuellen Hilfsmitteln zu unterstutzen (vgl. Battaglia et al., 2023:
S. 48). Der Aufbau sollte dem eines Fakten-Sandwichs gleichen (vgl. Laschyk,
2024: S. 155). Vor der Korrektur einer fehlerhaften Information sollte zunachst
eine wahre Information prasentiert werden, die am Ende erneut wiederholt wird.
Dieser Ansatz ermoglicht es, den Konsument*innen eine einfache, klare und
prazise Darstellung der Fakten zu bieten und sicherzustellen, dass die richtige
Information im Gedachtnis bleibt (vgl. Laschyk, 2024: S. 156). ,Denn

4 z. Dt. Aufklarung/Entlarvung
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Desinformation bietet oft vermeintlich einfache Erklarungen fir komplexe
Thematiken, sodass sich genau jene Menschen abgeholt fuhlen, die versuchen,
die Welt mit unterkomplexen Lésungen zu verstehen.“ (Battaglia et al., 2023: S.
49). Doch Debunking bringt eine Vielzahl von Herausforderungen mit sich und
weist nur eine begrenzte Effektivitat auf (vgl. Van Der Linden et al., 2021: S. 1).
Die reine Wiederholung von Desinformationen erhoht die Gefahr, dass die
Desinformationen als Wahrheit im Kopf bleiben. Selbst bei einer erfolgreichen
Korrektur sind Faktenchecks oft weniger verbreitet als die eigentlichen
Fehlinformationen (vgl. ebd.: S. 1 f.). Praventive Ansatze im Kampf gegen Fake
News werden als Prebunking bezeichnet. Sie fokussieren sich darauf, frihzeitig
die kennzeichnenden Merkmale von Falschinformationen zu beschreiben (vgl.
Jones/Schiz, 2024: S. 304). Konsument*innen sollen die Fahigkeit erlernen,
diese Muster zu erkennen und auf bisher unbekannte Desinformationen
anzuwenden (vgl. ebd.: S. 304). Eine zuklnftige Mdéglichkeit, junge Menschen
auf TikTok zu unterstitzen, irrefuhrende Behauptungen zu erkennen, sind
automatisierte Warnmeldungen (vgl. Biselli et al., 2024). Vor allem junge
Erwachsene wurden laut einer Untersuchung der Technischen Universitat
Darmstadt nachvollziehbar begrindeten Warnhinweisen Beachtung schenken
und diese als hilfreiche Unterstutzung im Kampf gegen Desinformationen
empfinden (vgl. ebd.).

Das Wichtigste ist aber, dass auch bei Aufklarungsarbeit auf die mentale
Gesundheit geachtet wird. Meist kommt es unter solchen Beitragen nicht zu
einem sachlichen Austausch, sondern zu negativen Auseinandersetzungen (vgl.
Battaglia et al., 2023: S. 51).

5.4. Zukunftsaussichten

TikTok ist eine wachsende Plattform, die in den kommenden Jahren immer
mehr junge Menschen begeistern wird. Deshalb muissen Wege gefunden
werden, ein sicheres Miteinander auf der Plattform zu gewahrleisten.

Die Funktionen der Plattform wie Stiches und Duette bieten jungen Menschen
auch positive Moglichkeiten. Viele Jugendliche verschaffen sich dadurch eine

Stimme, engagieren sich und animieren zu aktivem Austausch (vgl. Battaglia et
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al., 2023: S. 52 f.). Eine Vielzahl von jungen Menschen fangt auf TikTok das
erste Mal an, sich mit gesellschaftlichen und politischen Themen
auseinanderzusetzen. Das versteht zum Beispiel auch die Tagesschau. Sie
bereitet Inhalte jugendfreundlich flr TikTok auf und erreicht damit mittlerweile
1,5 Millionen User*innen5 (vgl. ebd.: S. §3). Dadurch werden Voraussetzungen
bei den jliingsten Rezipient*innen geschaffen, um ihnen informative Nachrichten
naherzubringen und sie in demokratische Diskurse einzubinden. Auch
Erfahrungsberichte Uber Themen des alltaglichen Lebens werden auf TikTok
permanent geteilt. Das gibt vielen Konsument*innen ein Geflihl von
Zugehorigkeit und ermdglicht einen Austausch (vgl. ebd. 53 f.). Dadurch finden
Themen wie zum Beispiel Rassismus oder Polizeigewalt Gehoér auf der
Plattform und werden zum Teil millionenfach geklickt. Angesichts der
kontinuierlichen Zunahme von Videos, die taglich auf TikTok konsumiert
werden, darunter auch problematische Beitrage, ist es von Bedeutung, dass
demokratische Akteur*innen sich intensiv mit TikTok auseinandersetzen und ein
fundiertes Verstandnis fur die Funktionsweise der Plattform entwickeln (vgl.
ebd.: S. 54 f.). Auch TikTok muss Verantwortung fur die Appnutzer*innen tragen
und sollte transparente Strukturen schaffen. Bislang war die Plattform gegen die
Offenlegung der Algorithmus-Funktion fur die Politik. Doch mit dem Digital-
Services-Act (DSA)-Gesetz von Ende 2022 hat sich das geandert. Das Gesetz
soll zur Sicherheit im Internet beitragen und die Grundrechte der Nutzerschaft
schitzen sowie die Entfernung illegaler Inhalte fordern (vgl. DSA: Gesetz gegen
illegale Inhalte im Internet | Bundesregierung, 2024). Diese Kontrolle von
Unternehmen wie TikTok ist wichtig, damit Aufsichtsbehdrden bisher langwierige
Meldeverfahren weiter optimieren und somit fur Inklusion und Sicherheit in
digitalen Raumen sorgen koénnen (vgl. Battaglia et al., 2023: S. 56).
Erfolgreiches Eingreifen der Sicherheitsbehodrden und politisch Verantwortlichen
wird durch die mangelnde digitale Kompetenz und Ausstattung verhindert.
Durch die zahe Anpassung politischer und rechtlicher Prozesse an das Tempo
digitaler Entwicklungen wird antidemokratischen Akteur*innen die Moglichkeit
gegeben, dies zu ihrem Vorteil zu nutzen. Deshalb sind der Ausbau von Stellen

mit qualifiziertem Personal zur Unterstlitzung der Opfer von Hass und die

5 Stand: 12.07.2024 (vgl. tagesschau (@tagesschau) Official)
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Forderung der Medienkompetenz essenzielle Schritte fur eine demokratischere
Gestaltung digitaler Raume (vgl. ebd.: S. 56 f.). Jungen Erwachsenen sollten
von Beginn an digitale Kompetenz und ein verantwortungsbewusster Umgang
miteinander beigebracht werden. Dabei kann vor allem im schulischen oder
hauslichen Alltag das sogenannte ,Dagstuhl-Dreieck® helfen, welches in
Abbildung acht zu sehen ist (vgl. Honegger/Salzmann, 2016). Dabei wird ein
ergebnisoffener Zugang durch
eine der Fragen ,Wie funktioniert
das?“, ,Wie wirkt das?“ oder ,Wie
wird das genutzt?“ geschaffen.
Diﬁ:;le : : Das ermdglicht Reflexion und
gestalten Diskussion unter Berucksichtigung
individueller und gesellschaftlicher
Perspektiven (vgl. Battaglia et al.,
Wie nutze ich das? 2023: S. 58 f.). Das Ziel ist es,

Anwendungsbezogene Perspektive

kritisches Denken und

(Abb. 8: Dagsstuhl-Dreieck, Honegger/Salzmann,
2016) gemeinsamen Austausch

insbesondere bei Themen wie
TikTok zu férdern. Lernende nahern sich so auf personliche Weise einem
relevanten Thema, bringen ihr Wissen ein und entwickeln Handlungs-
perspektiven (vgl. ebd.: S. 59). Diese Fahigkeiten sind im Kampf gegen
Desinformationen unerlasslich.
Im Internet gibt es einige Anlaufstellen, um sich Wissen anzueignen, zum
Beispiel pre:bunk — Digital Streetwork in Videoformat, Firewall — Hass im Netz

begegnen und Civic.net — Aktiv gegen Hass im Netz (vgl. ebd. 63 f.).

6. Fazit

Die Bedurfnisse junger Erwachsener haben sich im Laufe der Generationen
nicht grundlegend verandert. Neue technische Angebote werden schnell
angenommen und in den Alltag eingebaut. So auch die App TikTok, die in den
vergangenen Jahren vorrangig in den jungeren Altersgruppen auflerordentlich

an Bedeutung gewonnen hat.
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TikTok steht fur Unterhaltung, Spal® und Kreativitat, doch neben den positiven
Chancen, die die App mit sich bringt, birgt sie auch ein enormes Potenzial fur
Desinformationen. Die Herausforderungen in den sozialen Medien werden
zukinftig durch klnstliche Intelligenz oder virtuelle Realitat stetig zunehmen.
Falschinformationen zu verbreiten, muss Konsequenzen fur die
dahinterstehenden Personen haben. Bislang verdienen sie aufgrund des
TikTok-Algorithmus sogar Geld mit den hohen Aufrufzahlen, da solche Videos
meist Emotionen wie Angst, Emporung oder Wut hervorrufen und damit die
Interaktionen mit den Videos gefordert werden. Durch diese Funktionen des
Algorithmus wird TikTok vorgeworfen, die Verbreitung von Desinformationen zu
begunstigen. Denn je mehr Interaktion mit einer Kategorie von Videos besteht,
desto haufiger werden diese im Feed angezeigt. So kann es schnell dazu
kommen, dass den Nutzer*innen nur noch eine Art von Content angezeigt wird
und sie sich im schlimmsten Fall radikalisieren. Die chinesische App besitzt
aber noch weitere Funktionen wie Duette und Stiches, die die Weitergabe von
Fake News unterstutzen. Das geschieht, indem Ausschnitte von Videos durch
Duette und Stiches erneut veroffentlicht werden und in einem neuen
eigenstandigen Video sichtbar sind, obwohl das Originalvideo nicht mehr
existiert. Geht es um die Kennzeichnung und Moderation irrefihrender und
gefahrlicher Inhalte, fehlt TikTok bislang eine effektive Strategie. Deshalb ist es
von grolRer Bedeutung, die Medienkompetenz bei Jugendlichen von Klein auf
im schulischen und aul3erschulischen Kontext zu starken. Wenn von Beginn an
ein starkeres Misstrauen gegenuber wahllosen Behauptungen auf der Plattform
besteht, kann die Verbreitung von Fake News eingedammt werden. Inwieweit
die individuellen Faktoren wie das soziale Umfeld, der gesellschaftliche Stand,
die vorhandenen Ressourcen und die aktuelle Lebenslage Einfluss auf die
Anfalligkeit fir Desinformationen nehmen, ist noch nicht vollumfanglich geklart.
Es lasst sich jedoch sagen, dass jeder von Falschinformationen betroffen sein
kann, weshalb es umso wichtiger ist, Apps wie TikTok in Bildungseinrichtungen
zu besprechen. Zukunftig mussen Forschung und Politik zusammenarbeiten,
um komplexe LoOsungsansatze entwickeln zu koénnen, die verschiedenen
EinflussgréRen zu reduzieren. Praventive MalRnahmen, um Desinformationen

auf TikTok zu erkennen, sind gepragt von der eigenen Bereitschaft und dem
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Kdénnen, diese anzuwenden. Wichtig ist die Analyse des Gesehenen. Durch
offensichtliche Dinge wie Kleidung, Accessoires und Requisiten lassen sich
Hinweise und Ruckschlisse auf Narrative finden. Es sollte geprift werden, was
dahintersteckt und welches Ziel mit der Verbreitung dieser Inhalte verfolgt
werden konnte. Eine wichtige praventive MaRnahme ist das Uberpriifen der
Fakten durch externe Quellen. Ist es mdglich, Beweise fur die Behauptungen zu
finden, die auch durch vertrauenswirdige Medien und Autoren gestitzt
werden? Sind die angegebenen Quellen oder Autoren glaubwurdig und welche
Absicht steckt hinter dem Beitrag? Auch durch Kommentare, das Datum und die
generelle Untersuchung des Accounts, der solche Inhalte postet, kdnnen
Ruckschlisse auf mogliche Desinformationen oder unglaubwurdige Aussagen
getroffen werden. Kritisches Hinterfragen des Gesehenen ist enorm wichtig, um
auf TikTok nicht von Fake News getauscht zu werden. Die Plattform selbst kann
durch strengere Durchsetzung der Richtlinien und transparentere Algorithmen
dazu beitragen, die Verbreitung von Fake News einzudammen. Positiv ist, dass
sie bereits mit externen Faktenprifern zusammenarbeitet und das Problem als
solches erkennt. Die Schwierigkeit, alle Beitrage zu sperren und zu I6schen bei
Millionen von taglich neu geposteten Beitragen, ist offensichtlich. Dafur wird
versucht, mittels kunstlicher Intelligenz eine automatisierte Loschung und
Kontrolle zu veranlassen. Derzeit ist diese jedoch noch nicht ausreichend
ausgereift.

Insgesamt erfordert der Kampf gegen Fake News auf der Social-Media-
Plattform TikTok eine Herangehensweise, die nur durch gemeinsames
Engagement aller Beteiligten effektiv Desinformation bekampfen und
eindammen kann. So miussen Nutzer*innen praventiv mithilfe von
Medienkompetenz darauf vorbereitet werden, auf TikTok mit Fake News
konfrontiert zu sein. Dieses Ziel muss vor allem in den Bildungseinrichtungen
realisiert werden, weil einige junge Menschen aufgrund von sozialen
Unterschieden zuhause gar nicht die Moglichkeit haben, Medienkompetenz zu

erlangen.
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