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Abstract

Since the 2016 US elections, online disinformation has become a growing problem. The
influence of disinformation on the perceived climate of opinion and public opinion leads to
distortions that can have an impact all the way to the voting booth. Legislation and journalism
must, in their democratic responsibility, ensure a framework that guarantees a fair opinion-
forming process and fair democratic elections. But the big internet companies must also live
up to their responsibility and curb online disinformation on their platforms. One of their
strategies to curb this problem is to have fact-checking companies add warnings to disin-
formative content. Whether this strategy is effective and what more can be done is the ques-
tion of this thesis. The literature analysis shows that proactive education about disinfor-
mation is far from sufficient. Rather, there is a need for a growing critical media literacy in
society, as well as an increased trust in political institutions and serious journalism. These

are identified as key factors of democratic resilience to ensure an informed society.
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Zusammenfassung

Spétestens seit der US-Wahl 2016 ist Online-Desinformation zu einem immer groBeren
Problem geworden. Der Einfluss von Desinformation auf das wahrgenommene Meinungs-
klima und die 6ffentliche Meinung hat Verzerrungen zufolge, die sich bis in die Wahlkabine
auswirken konnen. Gesetzgebung und Journalismus sind in der demokratischen Verantwor-
tung fiir Rahmenbedingungen zu sorgen, die einen gerechten Meinungsbildungsprozess und
faire demokratische Wahlen gewihrleisten. Doch auch die groBen Internetkonzerne miissen
ihrer Verantwortung gerecht werden und Online-Desinformation auf ihren Plattformen ein-
ddmmen. Desinformative Inhalte von Fact-Check Unternehmen mit Warnhinweisen verse-
hen zu lassen, ist eine ihrer Strategien, um dieser Problematik Einhalt zu gebieten. Ob diese
Strategie wirkungsvoll ist und was weiterfiihrend getan werden kann, ist die Fragestellung
dieser Arbeit. Die Literaturanalyse zeigt, dass die proaktive Aufkldrung von Desinformation
bei weitem nicht ausreicht. Vielmehr braucht es eine wachsende kritische Medienkompetenz
in der Gesellschaft, genauso wie gesteigertes Vertrauen in die politischen Institutionen und
in seridsen Journalismus. Diese werden als Schliisselfaktoren demokratischer Resilienz her-

ausgearbeitet, um eine informierte Gesellschaft zu gewihrleisten.

Schlagworter: Desinformation, Manipulation, Meinungsbildung, kritische Medienkompe-

tenz, Vertrauen
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1 Einleitung

Online-Desinformation wird heutzutage als ein ernstzunehmendes Problem wahrgenommen,
da sie zu einer Verzerrung des 6ffentlichen Meinungsklimas fiihren kann und demokratische
Prozesse gefahrden kann. Es wird argumentiert, dass durch die Verbreitung von falschen,
polarisierenden und dekontextualisierten Informationen Online-Desinformation zu gesell-
schaftlichen Spannungen beitrdgt und das Vertrauen in Medien und demokratische Instituti-
onen untergrabt. Hinter diesen Manipulationsversuchen werden vielfiltige Motive vermutet,
von politischer Beeinflussung durch das Schiiren von Angst und Unsicherheit, bis hin zu

wirtschaftlichem Gewinn.

Die Auswirkungen von desinformierten Biirger*innen in einer Demokratie auf das tagliche
Leben der Menschen, auf die Gesellschaft, die demokratische Ordnung, den 6ffentlichen
Diskurs und das Vertrauen in Informationsquellen konnen erheblich sein (vgl. Schweiger
2017). Aufgrund dessen ist es von entscheidender Bedeutung, Strategien zu entwickeln, um
dieser Problematik entgegenzuwirken und die Widerstandsfahigkeit der Gesellschaft gegen-
iiber falschen Informationen zu stirken. Eine Strategie ist die Aufklarung liber desinforma-
tive Inhalte. Manche Internetplattformen sind dazu iibergegangen, diese mit Warnhinweisen
zu versehen, um ihre Verbreitung zu verhindern. Ob diese Strategie wirkungsvoll ist, um
Online-Desinformation zu bekdmpfen, was zusitzlich noch getan werden kann, und welche
Konsequenzen das fiir demokratische Meinungsbildungsprozesse und Wahlen bedeutet, ist

die Fragestellung dieser Arbeit.

Zu Beginn wird die Desinformationsproblematik und die Risiken fiir die Gesellschaft und
Demokratie eingehend beleuchtet. Die Bedeutung einer informierten Gesellschaft fiir eine
funktionierende Demokratie wird herausgestellt. Anhand eines Beispiels wird die Dringlich-
keit dieser Thematik verdeutlicht. Infolgedessen wird der Forschungsstand zur Wirksamkeit
der Aufkldrung iiber desinformative Inhalte vorgestellt. Zum Schluss werden weitere Strate-
gien, wie die Forderung von kritischer Medienkompetenz in der Gesellschaft, die Starkung
des offentlich-rechtlichen Rundfunks, sowie die aktuelle Gesetzeslage erdrtert, um diesem

Problem gerecht zu werden.



2 Informationsmedien in der Demokratie

Eine repriasentative Demokratie, wie wir sie hier in Deutschland haben, stellt ,,zwei zentrale
Anforderungen an ihre Biirger[*innen]: politische Informiertheit und politischer Meinungs-
austausch” (Schweiger 2017: 1) Nur ausreichend gut informierte Biirger*innen sind dazu in
der Lage, sich aufgrund ihrer eigenen Meinung fiir die Wahl von politischen Représen-
tant*innen zu entscheiden, die ihren Vorstellungen des gesellschaftlichen Zusammenlebens
entsprechen. Fiir die Verbreitung dieser Kenntnisse und Féhigkeiten ist zum einen das Bil-
dungssystem zustidndig, das den heranwachsenden Biirger*innen die demokratietheoreti-

schen Grundlagen vermitteln muss, und zum anderen der Journalismus (vgl. ebd.: 8 f.).

Die Rolle der journalistischen Medien in einer Demokratie ist von elementarer Bedeutung.
Sie haben die Aufgabe, allgemeines gesellschaftsrelevantes Wissen und aktuelle politische
Informationen in die Bevdlkerung zu tragen. Wie schon das Bundesverfassungsgericht 1961
betonte, ist der Rundfunk, wie auch die Presse, ,,ein eminenter Faktor der 6ffentlichen Mei-
nungsbildung” (BVerfGE 12, 205; erste Rundfunkentscheidung). Der Journalismus erfiillt
neben vielen anderen auch die Funktion des sogenannten ,,Gatekeepers”. Das heifl3t, sie prii-
fen jegliche Fakten und Aussagen auf ihren Wahrheitsgehalt, sodass die Offentlichkeit vor

Desinformation geschiitzt bleibt.

Das Internet hat die Spielregeln gedndert, denn im digitalen Raum fillt dieser ,,Gatekeeper”
weg. Der Journalismus hat dort seine exklusive Rolle als Verbreitungskanal aktueller Nach-
richten verloren. Alternative Medienangebote, Suchmaschinen und soziale Netzwerke wer-
den im Nachrichtenkontext immer relevanter. Dadurch geraten journalistische Medien ver-
stirkt unter 6konomischen Druck, was zu Einbuflen in der journalistischen Qualitét und Un-

abhéngigkeit flihrt (vgl. Schweiger 2017: 18).

2.1 Uberblick iiber die Informationswelt

In einer Demokratie konkurrieren viele verschiedene politische, wirtschaftliche, zivilgesell-
schaftliche oder religidse Interessengruppen miteinander. Dies nennen wir Pluralismus. Plu-
ralismus ist ein wesentliches Prinzip einer Demokratie. Zu einer pluralistischen Gesellschaft
gehoren auch Parteien, Verbiande und Medien. Die Nachrichtenmedien nehmen in diesem
Zusammenhang eine demokratietheoretisch wichtige Rolle ein, ,,sie miissen unabhdngig

bzw. neutral gegeniiber Einzelinteressen sein und objektiv berichten. Das bedeutet: Wenn



Journalisten die Realitit in allen Dimensionen wiedergeben, dann sollen sie das den tatsdch-

lichen Verhdltnissen entsprechend tun” [Hervorhebungen im Original] (Schweiger 2017:

12).

Wie bereits angesprochen, besitzen die journalistischen Medien wie Zeitungen, Rundfunk,
Fernsehen und Nachrichten-Websites die Funktion des ,,Gatekeepers”, um die Offentlichkeit
vor Desinformation zu schiitzen. Doch hat der Journalismus noch viele weitere Funktionen.
Da die Bedeutung der Medien und die Funktion von Nachrichten im Kontext der 6ffentlichen
Meinungsbildung die Grundlage der Argumentation dieser Arbeit bilden, werden im Folgen-

den die wichtigsten Funktionen der journalistischen Medien kurz skizziert:

Informationsfunktion: Medien miissen dazu beitragen, dass die Biirger*innen ein grundle-
gendes Verstdndnis von demokratischen Prozessen, beziehungsweise von demokratischen
Kommunikations- und Entscheidungsprinzipien erlangen (vgl. ebd.: 8). Der Begriff ,,Jour-
nalismus” kommt vom franzosischen ,,Jour", was ,,Tag” bedeutet. Demzufolge muss generell
die Aktualitdt der jeweiligen Informationen gegeben sein. Im Kontext heifit das, dass die
journalistischen Medien die ,,aktuell 16sungsbediirftigen Konflikte und Probleme, die Lo-
sungsvorschldge und Argumente der relevanten politischen Akteure, sowie die Meinungs-
verteilung in der Bevolkerung hierzu” [Hervorhebung durch Verfasser] (ebd.: 8), an die Biir-

ger*innen vermitteln sollen.

Meinungsbildungsfunktion: Der Journalismus hat hier die Aufgabe ,,allen politischen Inte-
ressen und ihren Vertreter[ *innen] ein faires Debattenforum [zu bieten]” (ebd.: 9), damit dort
Fragen von oOffentlichen Interessen diskutiert werden konnen. Auch Minderheiten miissen
hier von den Medien beriicksichtigt werden, um der Gesellschaft den ,,Meinungspluralismus
in einem angemessenen Verhiltnis widerzuspiegeln” (Chill/Meyn 1996). Idealerweise de-
cken die Medien sdmtliche Meinungen und Ansichten ab, um die Biirger*innen in ihrer in-

dividuellen Meinungsbildung zu unterstiitzen (vgl. Schweiger 2017: 11).

Kritik- und Kontrollfunktion: Es ist durchaus schwierig fiir die Biirger*innen ,,das tatsdchli-
che Verhalten politischer Akteure, die Legitimitét ihrer Interessen sowie die Stichhaltigkeit
ihrer Argumente zu beurteilen” (ebd.: 10). Der Journalismus triagt hier die Verantwortung,
das Handeln und die Kommunikation von Regierenden, Parteien, Verbianden, Wirtschafts-

unternehmen und anderen Interessenverbianden zu kontrollieren und bei Missstianden offent-



lich zu kritisieren. Neben der gesetzgebenden, der ausfiihrenden und rechtsprechenden Ge-
walt werden die Medien im Zuge ihrer Kritik- und Kontrollfunktion inoffiziell oft als ,vierte
Gewalt’ bezeichnet. Diese Machtposition des Journalismus ist insofern hilfreich, da politi-
sche Akteure oft nur bei ausreichendem 6ffentlichem Druck auskunftsbereit sind (vgl. ebd.:

10).

Thematisierungsfunktion (Agenda-Setting): Die Medien tragen hier eine maf3gebliche Ver-
antwortung dafiir, welche Themen auf der Tagesordnung (Agenda) stehen und in welcher

Reihenfolge sie hinsichtlich ihrer Dringlichkeit behandelt werden (vgl. Chill/Meyn 1996).

Indirekte Artikulationsfunktion: Journalistische Medien fungieren nicht nur als Informati-
onsquelle tiber politische Akteure; vielmehr bringen sie in ihrer Berichterstattung auch die
Meinungen, Wiinsche und Stimmungen der Biirger*innen zum Ausdruck, und sie berichten
iiber das gegenwirtige Meinungsbild in der Bevolkerung. Insbesondere durch Meinungsum-
fragen unterstiitzen Medien die sogenannte Meinungsklimawahrnehmung, welche einen er-
heblichen Einfluss auf die Meinungsbildung der Biirger*innen hat (vgl. Schweiger 2017:
10). Andersherum funktioniert die indirekte Artikulationsfunktion genauso, denn die Medien
eroffnen auch politischen Akteuren die Moglichkeit, das Meinungsklima in der Bevolkerung

zu erfassen, was fiir simtliche Interessenvertreter*innen von strategischer Relevanz ist (vgl.

ebd.: 10).

Neben den klassischen Mitteln der indirekten Artikulation von Biirger*innenmeinungen un-
ter journalistischer Kontrolle (Gatekeeper), wie beispielsweise Leser*innenbriefe, haben
sich mit der Kommentarfunktion auf Nachrichten-Websites und in den sozialen Medien, so-
wie mit Diskussionsforen neue Kanéle etabliert. Dort konnen alle Biirger*innen, die das
wiinschen, direkt und unzensiert ihre Meinungen 6ffentlich kundtun (vgl. ebd.: 11). Diese
Technologien ,,ermdglichen erstmals ein direkte Artikulation und damit die vollstdndige Um-
setzung dessen, was vor Jahrzehnten als die Hauptaufgabe des Journalismus bezeichnet
wurde, ndmlich die ,,Herstellung und Bereitstellung von Themen zur 6ffentlichen Kommu-
nikation” [Hervorhebung im Original] (Riihl 1980: 319 zit. nach Schweiger 2017: 11f.). Mit
der 6ffentlichen Biirgerkommunikation im Internet ist also ein weitere Dimension dazu ge-
kommen, die zur allgemeinen Meinungsbildung beitrdgt. Die Struktur und Prinzipien der

Meinungsbildung schauen wir uns nun im Folgenden an.



2.2 Demokratische Meinungsbildungsprozesse

Gut informierte Biirger*innen bilden also nach Kapitel 2.1 das Fundament einer funktionie-
renden Demokratie. Dafiir sind zusammen mit dem Bildungssystem in erster Linie die jour-
nalistischen Medien verantwortlich. Im zweiten Schritt ist es entscheidend, dass sich die
Biirger*innen aufgrund ihrer Informiertheit eine politische Meinung bilden (vgl. Schweiger
2017: 113). Hierbei ist es wichtig, die individuelle und die 6ffentliche Meinung voneinander
zu trennen. Die individuelle Meinungsbildung ist stark gepragt von den Wertvorstellungen,
der aktuellen Lebenssituation, der vorhandenen Bildung und den bisherigen Erfahrungen des
jeweiligen Individuums. Auf dieser Basis entwickeln die Menschen ihre Ansichten dariiber,
wie die Gesellschaft, in der sie leben, gestaltet sein sollte, und welche politischen Entschei-
dungen sie unterstiitzen oder ablehnen. Die Medien haben hier den Auftrag, eine vorherr-
schende Meinungsmacht im Sinne des Meinungspluralismus zu verhindern (vgl. Hasebrink

2016).

Hier ist es wichtig zu beriicksichtigen, dass die Meinungen, die sich bilden und beispiels-
weise in politischen Diskussionen geduflert werden, nicht ausschlieBlich auf der Wirklich-
keitserfahrung des jeweiligen Individuums basiert, sondern maBgeblich von der Wirklich-
keitsvermittlung durch die Medien zustande kommt (vgl. Chill/Meyn 1996). Darauf autbau-
end ist ,,die wichtigste Quelle der [individuellen] Meinungsbildung [...] die Meinung der
Anderen - im direkten Umfeld, in den sozialen Medien und in der 6ffentlichen Meinung”

(Schweiger 2017: 119).

Die individuelle Meinungsbildung findet also nicht isoliert statt. Den Einfluss des sozialen
Umfelds auf die individuelle Meinungsbildung beschrieb schon Noelle-Neumann 1982 als
»Soziale Haut”. Die Menschen nehmen also Meinungen und Einstellungen aus ihrem direk-
ten Umfeld und der 6ffentlichen Meinung auf. Threr These nach formen diese sozialen Ein-
flisse die individuelle Meinungsbildung und kénnen zu einem Konformitétsdruck fiihren,
da Menschen bestrebt sind, sich in die vorherrschende Meinung einzufiigen, um sozial ak-
zeptiert zu werden (vgl. Noelle-Neumann 1982). Die 6ffentliche Meinung orientiert sich an
,dominanten Meinungen zu gesellschaftsrelevanten Fragen” (Schweiger 2017: 116). Sie
wird mit mithilfe der Demoskopie (Meinungsforschung) empirisch erfasst. Da die Medien
,.seit Jahrzehnten [...] auch wichtige Auftraggeber und Impulsgeber fiir politische Umfragen”

(Porzgen 2014) sind, schlagen die Medien demnach die Briicke zwischen der individuellen



und der offentlichen Meinungsbildung. Der Kommunikationswissenschaftler Uwe Hase-

brink fasst den Vorgang der 6ffentlichen Meinungsbildung wie folgt zusammen:

,.Offentliche Meinungsbildung vollzieht sich als Prozess, an dem neben den Medien auch po-
litische Akteure, Interessenvertreter|*innen] und die Mediennutzer[*innen] bzw. Biirger[*in-
nen] mitwirken. Dieses Zusammenspiel bedeutet nicht, dass die Rolle der Medien gering ge-
achtet werden darf — im Gegenteil: Medien spielen bei der 6ffentlichen Meinungsbildung die
zentrale Rolle. Sie liefern die Grundlage, auf der der Prozess der 6ffentlichen Meinungsbil-
dung {iberhaupt erst stattfinden kann.” (Hasebrink 2016)

Ein weiteres Konzept, das Noelle-Neumann in ihrem Buch vorstellt, ist die ,,Schweigespi-
rale". Diese beschreibt die Tendenz, dass Menschen dazu neigen, ihre Meinungen zuriickzu-
halten, wenn sie glauben, dass ihre Ansichten von der Mehrheit abweichen. Die Furcht vor
sozialer Isolation oder negativen Konsequenzen fiihrt dazu, dass Menschen eher schweigen,
wenn sie sich in der Minderheit wihnen, und ihre Meinungen eher d&ulern, wenn sie glauben,
in der Mehrheit zu sein (vgl. Noelle-Neumann: 1982). Im Zusammenhang mit der 6ffentli-
chen Meinungsbildung wird klar, dass die ,,Schweigespirale" und die ,,Soziale Haut" dazu
neigen, die Vielfalt der Meinungen zu reduzieren. Unter dem Konformitéitsdruck kdnnten
Menschen ihre Meinungen anpassen oder zuriickhalten, was wiederum die Ergebnisse von
Umfragen und die wahrgenommene 6ffentliche Meinung beeinflusst. Die wahrgenommene
offentliche Meinung oder auch Meinungsklimawahrnehmung und deren Verzerrungen wer-

den wir uns im néchsten Kapitel genauer anschauen.

2.2.1 Verschiebung der offentlichen Meinung und verzerrte Meinungsklima-

wahrnehmung

Traditionell sorgte eine Mischung aus den Meinungen im personlichen Umfeld und dem
Meinungsklima in der Bevilkerung (demoskopische Umfragen) wiedergegeben durch jour-
nalistische Medien fiir das wahrgenommene Meinungsklima. In Kapitel 2.1 stellten wir je-
doch fest, dass durch die 6ffentliche Biirgerkommunikation (direkte Artikulationsfunktion)
im Internet eine neue Dimension dazu kam, die Einfluss auf die allgemeine Meinungsbildung
hat. Dies tut sie, indem auch sie das wahrgenommene Meinungsklima beeinflusst. Genau,
wie Umfragen das Meinungsklima wiedergeben sollen, und so Einfluss auf die 6ffentliche
Meinung nehmen, passiert das auch beispielsweise in den Kommentarspalten der sozialen
Medien. Gestiitzt werden kann diese Aussage unter anderem von German Neubaums Studie

,, Die Wahrnehmung von Meinungsklimata im Web 2.0”. Dort zeigten erste Ergebnisse der



Studie, ,,dass insbesondere Nutzer[*innen]kommentare unsere Meinungsklimawahrneh-

mung beeinflussen” (Neubaum 2014).

Personalisierte Inhalte multiplizieren die verzerrte Wahrnehmung des Meinungsklimas aber-
mals. Denn wer sich online in meinungskonsonanten Riumen (Filterblasen') bewegt, kommt
nur noch sehr viel unwahrscheinlicher mit anderen Meinungen in Kontakt. Die individuelle
Meinungsklimawahrnehmung wird dadurch stark verzerrt (vgl. Schweiger 2017: 123 ff.).
Des Weiteren werden Meinungsaussagen online dauerhaft gespeichert und viral verbreitet,

was deren Begegnungshaufigkeit nochmal wahrscheinlicher macht. (vgl. ebd.: 143)

Ein weiterer Faktor, der die Wahrnehmung des Meinungsklimas verzerrt, sind alternative
Medien. Diese erreichen beachtliche Reichweiten und haben ,,zumindest unter ihren Besu-
cher[*innen] [...] einen gewissen Einfluss auf die Meinungsklimawahrnehmung” (Schweiger

2017: 134). Die heutige Meinungsklimawahrnehmung setzt sich also ungefahr so zusammen:

Offentlichkeit personliche Offentlichkeit

personliches
Umfeld

wahr-

genommenes
Meinungsklima

Alternative Medien

Journalistische
Medien

Abb. 1: Heutige Quellen der Meinungsklimawahrnehmung
Quelle: Schweiger, Wolfgang, 2017: 134

! Der Ausdruck ,Filterblase” wurde bekannt durch Eli Pariser und sein Buch ,,Filter Bubble: Wie wir im Inter-
net entmiindigt werden”. ,Filterblasen” entstehen durch Algorithmen in sozialen Medien wie ,,Facebook™ oder
Suchmaschinen wie ,,Google”, die uns Inhalte basierend auf unseren Vorlieben und Klickgewohnheiten anzei-
gen. Das fiihrt dazu, dass wir mehr von dem sehen, was uns interessiert. Doch wenn wir uns nur in dieser Blase
bewegen und keine anderen Meinungen oder Ansichten sehen, konnen wir in eine Echokammer geraten. Das
wiederum bedeutet, dass wir nur noch Inhalte sehen, die unsere bereits bestehenden Ansichten und Uberzeu-
gungen verstiarken, wahrend alles, was dem widerspricht, ausgeblendet wird. Dies schafft eine Art digitale
"Echo"-Umgebung, in der wir nur noch eine einseitige Sichtweise erhalten und andere Perspektiven verlieren
(vgl. Stegmann/Magin/Stark 2021). In diesen Echokammern ,,bestdtigen sich Gleichgesinnte immer lauter in
ihrer Weltsicht und steigern sich gemeinsam in extremere Positionen” (Schweiger 2017: 153).



Warum alternative Medien in der jlingeren Vergangenheit so sehr an Bedeutung gewonnen
haben, dass sie einen Einfluss auf die Meinungsklimawahrnehmung haben, und warum sie
eine Rolle im Zusammenhang mit Online-Desinformation spielen, wollen wir uns im néchs-

ten Kapitel anschauen.

2.3 Der Aufstieg alternativer und sozialer Medien als Nachrichtenkaniile

In Kapitel 2.1 haben wir uns mit den Funktionen der journalistischen Medien beschiftigt.
Deren Hauptprodukt sind die Nachrichten. Schauen wir uns also erstmal die Funktionen von
Nachrichten an. Nachrichten sind Informationen, die 6ffentlich verfiigbar sind und den An-
spruch auf Wahrheit, Aktualitdt und politische Relevanz erheben. Diese Informationen wer-
den in journalistischen Darstellungsformen préisentiert und finden sich in integrierten Nach-
richtenangeboten. Die journalistische Qualitit wird durch die Kriterien der Unabhéngigkeit,
Ausgewogenheit, Vielfalt, Verstindlichkeit und Unterhaltsamkeit tiberpriift. Medien, die be-
wusst auf das Qualititskriterium der Ausgewogenheit verzichten und gezielt Nachrichten mit
einer spezifischen politischen Stofrichtung verbreiten, werden im deutschen Sprachraum oft

als ,,alternative Medien” bezeichnet (vgl. Schweiger: 42).

,Alternative Medien stehen fiir eine Gegendffentlichkeit zu Mainstream-Medien, etablierten
Parteien und politischen Institutionen. Sie wollen Interessen durchsetzen und sind gekenn-
zeichnet durch Kritik am Mainstream, einen Fokus auf oppositionelle und radikale Politik,
das Aufgreifen vernachléssigter Themen, marginalisierter Gruppen und sozialer Bewegun-
gen” [Hervorhebungen im Original] (Rauch 2015: 126 zit. nach Schweiger 2017: 46). Alter-
nativmedien gab und gibt es liber die gesamte politische Bandbreite hinweg. Wichtig fiir
diese Arbeit sind rechts-alternative Angebote wie zum Beispiel Epoch Times, RT Deutsch,
Junge Freiheit, Compact, Philosophia Perennis, Tichys Einblick, Achgut.com, journalisten-
watch, anonymous.ru, Politikstube oder Reitschuster.de, da sie zu den rechts-alternativen

Medien mit den hochsten Reichweiten im deutschsprachigen Raum zéhlen.

Diese pseudo-journalistischen Online-Angebote gleichen hiufig klassischen journalistischen
Artikeln, um Seriositdt und Professionalitit zu suggerieren und die extremistische Ausrich-
tung der Inhalte zu verschleiern, produzieren jedoch in den allermeisten Féllen politisch mo-
tivierte dekontextualisierte Inhalte, die in ideologischen Deutungsmustern aufbereitet wer-
den (vgl. Moller/Hameleers/Ferreau 2020: 26). Sie fungieren also als eine Art Drehscheibe

fiir Online-Desinformation. Denn dort wimmelt es nur so von systemkritischen Narrativen,



wie ,,Systempresse”. Sie lehnen die Darstellungen der Mainstream-Medien und ihre Deu-
tungshoheit der gesellschaftlichen Realitdt meist ab (vgl. Schweiger 2017: 48). Auch Ver-
schworungstheorien und Halbwahrheiten sind auf vielen von ihnen leicht zu finden. Rechts-
populistische Themen aus dem AfD-Milieu, wie das ,,Asylchaos” oder die ,,Islamisierung”

werden hédufig thematisiert.

Der Medienblog 10000flies.de ermittelte mit Hilfe der offiziellen Schnittstellen von ,,Face-
book” und ,,X” (ehemals ,,Twitter””) bis Februar 2019 monatlich die dortigen Interaktionen
mit Artikeln von deutschsprachigen Medien. Die genannten rechts-alternativen Angebote
fanden sich dort jeden Monat wieder. Vor allem Epoch Times, RT Deutsch, Philosophia
Perennis und Tichys Einblick haben dort regelméfig Platzierungen zwischen Platz 8 und
Platz 30 belegt. Teilweise weit vor etablierten Medien wie der ,,TAZ” oder dem ,,NDR” (vgl.
Schroder 2019). Auch wenn sie nicht die breite deutsche Offentlichkeit dominieren, haben
sich diese pseudo-journalistischen Medien als relevante Informationsquellen etabliert und
besitzen zumindest in bestimmten politischen Kreisen eine beachtliche Meinungsmacht (vgl.

Schweiger 2017: 49).

Hier kommt der sogenannte ,,Spillover Effect” ins Spiel. Dieser beschreibt in diesem Kontext
den Vorgang, bei dem Themen der rechts-alternativen Medien von vorrangig konservativen
Medienhdusern oder auch der Boulevardpresse iibernommen werden und so eine breitere
Offentlichkeit bekommen. Tilman Klawier von der Universitéit Hohenheim untersuchte Fille
vom ,,Spillover Effect” bei den bereits genannten alternativen deutschen Medien und konnte

feststellen:

,that the Axel Springer outlets Bild and Welt played a similar role like Fox News in the United
States: They picked up the far-right issues first and served as a bridge to the agendas of other
mainstream media and politicians. Although Bild and Welt did not adopt alternative media
claims one-to-one, their tone partly resembled that of RAM [Right Alternative Media], while
other mainstream outlets differed more clearly from them. These results suggest that RAM
could have an impact on the public, even if their direct audiences might be small. A critical
mass of a few hundred social media users could be sufficient to attract the attention of main-
stream journalists who may then present these issues to a much broader audience” (Klawier
2023: 20).

Dies steht im Einklang mit dem Forschungsbericht vom Bundesamt fiir Verfassungsschutz
zum Mainstreaming und zur Radikalisierung in den sozialen Medien. Dort wird darauf ver-
wiesen, dass im Zuge der COVID-19 Pandemie die Aufrufe zur Nutzung alternativer Nach-

richtenmedien auf Telegram in der Haufigkeit von Verlinkungen die in der breiten Masse

10



etablierten Medienanbieter liberholt haben, was auch nochmal deren Relevanz in dem ein-
schldgigen Spektrum unterstreicht. In dieser Liste an meistgenutzten Medien waren neben
den alternativen Angeboten auch ,,BILD” und ,,WELT” zu finden. Durch einen héheren
Grad an Emotionalisierung, im Gegensatz zu anderen etablierten Medien, wird auch in die-
sem Bericht eine Art Briickenfunktion (Spillover-Effect) von ,,BILD” und ,,WELT” hin zu
extremeren und radikaleren Inhalten als mdglich unterstellt (vgl. Bundesamt fiir Verfas-

sungsschutz 2022: 9).

Die Verbreitung und Etablierung jener Inhalte wird von dem Bericht als eine entscheidende
Komponente von dem wahrgenommen, was er als ,,Mainstreaming” bezeichnet (vgl. ebd.:
58). Dadurch findet also eine Verschiebung des Diskurses hin zum politisch rechten Lager
statt. Im néchsten Schritt verdndert sich die Meinungsklimawahrnehmung und somit auch
die offentliche Meinung. Dies besitzt vor allem deshalb eine Relevanz, da ,,BILD” und
»WELT” zu den wichtigsten Medienhdusern in Deutschland gehoren (in den TOP 100 von
10000flies.de waren sie immer unter den TOP 4) (vgl. Schroder 2019).

2.4 Medienvertrauen

Bevor wir uns eingehender mit den verschiedenen Formen von Desinformation und deren
Wirkungsweisen beschéftigen, wird hier nochmal das allgemeine Medienvertrauen unter-
sucht, da ein sinkendes Vertrauen in die Medien im direkten Zusammenhang mit dem einer
fortschreitenden Desinformation steht (vgl. Jackob/Schlutz/Jakobs/Quiring/Schemer/Zie-
gele/Viehmann 2023: 114). Wie ist es also um das Medienvertrauen in Deutschland bestellt?
Eine Langzeitstudie (2008-2022), zu dem Thema, die im Jahre 2023 ausgewertet und verdof-
fentlicht wurde, ermittelte teilweise beunruhigende Zahlen. Im Folgenden werden einige
Auswertungen aus dieser Langzeitstudie zu den Themen, die fiir diese Arbeit eine Relevanz

besitzen, vorgestellt.

Auf die Frage zum allgemeinen Medienvertauen stimmten im Jahre 2022 49% der Befragten
der Aussage: ,,Man kann den Medien bei wichtigen Dingen vertrauen" zu. Dieser Wert lag
2015 bet gerade einmal 28% (vgl. Schultz/Ziegele/Jackob/Viehmann/Jakobs/Fawzi/Quiring/
Schemer/Stegmann 2023: 2). Wihrend die Vertrauenswerte wéihrend der Pandemie 2020
Spitzenwerte von 56% erreicht haben, sind diese nun wieder etwas gesunken, liegen jedoch

deutlich uber dem Vorkrisenniveau von 2015. Das Vertrauen in die Medien ist also nicht
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erodiert, jedoch besteht ein ,,harter Kern an Kritikern, die den Medien regelrecht feindselig
und ablehnend gegeniiberstehen” (ebd.: 3).

Zum Thema Medienentfremdung stimmten im Jahre 2022 17% der Befragten der Aussage:
,Die Meinungen, die in den Medien vertreten werden, sind ganz anders als meine eigenen”
zu. 44% stimmten ihr teilweise zu. Hier ist ein Riickgang im Vergleich zu den Erhebungen
von 2017 und 2018 zu vermerken (vgl. ebd.: 13). Dieser Riickgang wird aufgrund einer
Strukturanalyse der Autor*innen auf Menschen mit Abitur und Anhinger*innen der ,,SPD”
und den ,,Griinen” zuriickgefiihrt. Nicht unbedingt besser reprasentiert fithlen sich dagegen
Menschen aus Ostdeutschland (vgl. ebd.: 14). ,,Die Befunde [sprechen] eher nicht fiir eine
hohere mediale Inklusionsleistung der sozialen Gruppen, die sich bereits in der Vergangen-
heit unzureichend représentiert fiihlten. Eine Entwarnung ist der Befund einer allgemein

niedrigeren Entfremdung somit nicht (ebd.: 14).

Zum Thema Medienzynismus stimmten im Jahre 2022 21% der Aussage: ,,Die Medien und
die Politik arbeiten Hand in Hand, um die Meinung der Bevolkerung zu manipulieren” zu.
25% stimmten ihr teilweise zu. Diese Zahlen unterlagen in den letzten Jahren leichten
Schwankungen, blieben aber immer auf einem dhnlichen Niveau (vgl. ebd.: 12). Dies besta-
tigt den Eindruck der Autor*innen, dass sich bei einer zahlenméBig nicht unbedeutenden
Minderheit der Bevolkerung, die den Medien feindselig gegeniibersteht, ihre Ablehnung
langfristig verfestigt (vgl. ebd.: 13).

Immerhin bekam der 6ffentlich-rechtliche Rundfunk den gréften Vertrauenszuspruch unter
den verschiedenen Mediengattungen. Jedoch lag dieser Vertrauenszuspruch 2022 auf dem
niedrigsten Stand der Langzeitstudie (vgl. ebd.: 6). Dies deutet darauf hin, ,,dass die hohe

Zustimmung zum Offentlich-rechtlichen System keine Selbstverstdndlichkeit ist” (ebd.: 5).

Boulevardzeitungen hielten 2022 lediglich 4% der Befragten fiir sehr vertrauenswiirdig. Die-
ser Wert ist seit der ersten Erhebung 2016 auf dem niedrigsten Stand (vgl. ebd.: 6). Auch
wichtig zu erwihnen, 2022 hielten lediglich 53% der Befragten Nachrichten auf den sozialen
Netzwerken fiir nicht vertrauenswiirdig. 49% hielten Nachrichten auf alternativen Nachrich-
tenseiten flir nicht vertrauenswiirdig. Dieser Wert lag 2020 noch bei schockierenden 29%
und 2016 gar bei 16% (vgl. ebd.: 7). Immerhin ist sowohl bei den sozialen Netzwerken, als
auch bei den alternativen Nachrichtenseiten ein sinkendes Vertrauen im Nachrichtenkontext

zu vermerken (vgl. ebd.: 7).
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Relativ einig waren sich die Befragten auf die Frage, ob ,,Fake-News” eine echte Bedrohung
fiir die Gesellschaft darstellen. 2017 stimmten dieser Aussage 74% zu. 69% fanden, dass der
Staat Gesetze erlassen solle, um ,,Fake-News” zu bekdmpfen (vgl. Jackob et al. 2023: 106).
Die Autor*innen sehen in dieser Frage die Parteipriferenz der Befragten als ausschlagge-
bend fiir ihre Antwort. So neigen offenbar Menschen, die die Absicht haben ,,AFD” zu wéh-
len, weniger dazu, ,,Fake-News" als Bedrohung fiir die Gesellschaft wahrzunehmen (vgl.
ebd.: 107). Im Gegensatz zu der Gefolgschaft anderer Parteien, fiir die die ,,AFD” mitver-
antwortlich fiir die ,,Verrohung der 6ffentlichen Kommunikation in Deutschland” (ebd.: 107)

1st.

Die Autor*innen halten im allgemeinen fest, dass ein Defizit an Medienvertrauen nicht un-
mittelbar mit Misstrauen oder Zynismus gleichgesetzt werden sollte. Vielmehr deutet eine
ausgewogene Balance zwischen Vertrauen und einer gesunden Skepsis und Kritik auf eine
stabile und demokratietheoretische positive Beziehung zwischen Medien einerseits und ihren
Rezipient*innen andererseits hin. Einzelne hervorstechende Ereignisse und Konflikte kon-
nen jedoch ein verzerrtes Bild erzeugen. Zum Beispiel kann die laute Art und Weise, mit der
eine Minderheit Slogans wie ,,Liigenpresse” verbreitet, den Eindruck einer rasanten und
weitreichenden Erosion des Medienvertrauens erwecken - ein Eindruck, der den Autor*in-
nen zufolge aufgrund der Studiendaten in dieser zugespitzten Form nicht zutrifft. Dennoch
bedeutet dies nicht, dass die Verbreitung von Medienzynismus in einem Teil der Bevolke-

rung geleugnet oder unterschitzt wird (vgl. ebd.: 2023: 181 - 183).

Doch wie konnen Biirger*innen eine Meinung iiber die Glaubwiirdigkeit oder Qualitdt von
Medien haben, obwohl deren Hauptprodukt, die Nachrichten, fiir sie schwer zu bewerten ist?
Eine mégliche Erklirung findet sich in der heuristischen Informationsverarbeitung?. Die Tat-
sache, dass Informationen online ,,0ft wegen limitierter kognitiver Kapazititen heuristisch
statt systematisch verarbeitet und félschlicherweise als glaubwiirdig evaluiert werden” (Mol-

ler et al. 2020: 20), lasst vermuten, dass der fortlaufende Kontakt mit teils fragwiirdigen

2 In der Nachrichtenwelt wird die heuristische Informationsverarbeitung als die Neigung von Menschen be-
schrieben, komplexe Informationen rasch zu verarbeiten, indem sie auf vereinfachte Denkmuster zuriickgrei-
fen. Diese Vorgehensweise spart Zeit und Ressourcen, kann aber auch zu Verzerrungen fiithren. Diese Art der
Informationsverarbeitung in der Nachrichtenlandschaft kann dazu fithren, dass Menschen aufgrund von starken
Emotionen oder vereinfachenden Denkmustern schnelle Schlussfolgerungen ziehen, ohne die Vielfalt und
Tiefe der verfiigbaren Informationen angemessen zu beriicksichtigen. Dies kann zu voreingenommenen oder
verzerrten Meinungen fiithren, die nicht unbedingt der tatsdchlichen Realitdt entsprechen (vgl. Schweiger 2017:
74 1.
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Stereotypen, wie sie in alternativen oder sozialen Medien zu finden sind (beispielsweise Aus-
sagen wie ,, Wahrheit statt Liigenpresse", ,,Gutmenschen wollen Deutschland zerstdren" oder
,.das ist alles eine Verschworung der Eliten"), nicht nur dazu fiihrt, dass solche Stereotypen
in der Gesellschaft entstehen, sondern sie dadurch auch fortlaufend verstiarkt und gefestigt

werden (vgl. Schweiger 2017: 74 f£.).

Fassen wir also zusammen: Viele Menschen, iiberwiegend aus dem rechtspopulistischen Mi-
lieu, fiihlen sich nicht mehr in den journalistischen Medien reprisentiert und wenden sich
von ihnen ab. Ein neues Zuhause finden sie bei alternativen Angeboten, die hiufig sehr pro-
fessionell wirken und erhebliche Reichweiten erzielen. Soziale Medien multiplizieren diese
Reichweiten abermals. Die meisten Angebote bewegen sich am rechten Rand des politischen
Spektrums und beinhalten nicht selten Falschungen, Liigen und Halbwahrheiten. Prof. Dr.
Wolfgang Schweiger von der Universitit Hohenheim fasst diesen Prozess folgendermaf3en

zusammen:

,,Je mehr Biirger[*innen] ihr politisches Weltbild iiber Aggregatoren und dort auftauchende
alternative Angebote beziehen, desto eher kommen sie mit extremen Botschaften, Liigen,
Halbwahrheiten, Verschworungstheorien und anderen Manipulationsversuchen in Kontakt.
Fehlt Biirge[*innen] dann noch der nétige Nachrichteniiberblick, weil sie kaum mehr journa-
listische Nachrichtenangebote nutzen, sind sie kaum mehr in der Lage, die Qualitdt und Plau-
sibilitdt von Aussagen in den sozialen Medien angemessen beurteilen zu konnen. Es entsteht
ein Teufelskreis, der das Vertrauen in journalistische Nachrichten immer mehr aushohlt
(Schweiger 2017: 111).

Diese Tendenz schwappt immer mehr in die Mitte der Gesellschaft (Diskursverschiebung),
da etablierte Medienhduser teilweise die Meldungen und Narrative von rechts-alternativen
Medien aufnehmen (Spillover Effect). Die Wahrnehmung des Meinungsklimas wird infol-
gedessen verzerrt. Die notige Medienkompetenz der Biirger*innen wurde im Verhiltnis zum

Fortschritt der Technologien zu wenig gefordert. Das Endergebnis ist hdufig Desinformation.

Wenn Menschen in einer Demokratie das Vertrauen in seridsen Journalismus verloren haben,
oder ihn gar als Verschworung der Eliten ansehen (gemeint sind Narrative wie ,,Liigen-
presse” oder ,,Staatsfunk™), ist das dullerst problematisch. Diese Menschen stehen allein auf
weiter Flur und sind empfanglich fiir meinungskonsonante Medienangebote, also Medien
die hauptsédchlich ihrem Weltbild entsprechen. Wohingegen es in der Theorie die Rolle der

Medien ist, das komplette Meinungsspektrum abzubilden, um so den Meinungsbildungspro-
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zess zu fordern. In diesen meinungskonsonanten Filterblasen ist die Gefahr von Desinforma-
tion extrem hoch, da es niemanden gibt, der die Funktion des ,,Gatekeepers” libernehmen

kann.
3 Desinformation und ihre Wirkungsweisen

Im vorherigen Kapitel kamen bereits Begriffe wie Liigen, Halbwahrheiten oder Verschwo-

rungstheorien auf. Sie alle fallen unter die Kategorie der Desinformation.

Desinformation wird als die absichtliche Verbreitung von falschen Informationen definiert,
wobei die Intention zur Irrefiihrung einen zentralen Bestandteil bildet (vgl. Moéller et al. 11).
Der Absender dieser irrefiihrenden Beitrdge, die hdufig iiber elektronische Kanile, vorzugs-
weise soziale oder alternative Medien, verbreitet werden, tduschen durch ihre visuelle Ahn-
lichkeit zu klassischen Nachrichtenbeitrdgen iiber ihren Mangel an Wahrheitsgehalt hinweg.
Typische Erkennungsmerkmale sind reierische Uberschriften und das Fehlen von Urheber-
und Quellenangaben. Hinter der Erstellung und Verbreitung von Desinformation kénnen
wirtschaftliche, politische, ideologische oder personliche Interessen stehen. Politisch moti-
vierte Autor*innen von Desinformation verfolgen propagandistische Ziele, um politische
Prozesse zu beeinflussen, gesellschaftliche Graben zu vertiefen, Wahler*innen zu manipu-
lieren und einen politischen Wandel herbeizufiihren (vgl. Franz o.J.). Im Gegensatz dazu
sind sich Verschworungsideolog*innen oft nicht bewusst, dass sie Desinformation verbrei-
ten, da sie aufgrund ihrer Weltanschauung selbst an die Falschinformationen glauben und

diese nicht hinterfragen (vgl. ebd.).

Fehlinformation hingegen bezeichnet jede Art von falschen oder fehlerhaften Informationen
ohne die Absicht zur Irrefithrung. Der wesentliche Unterschied besteht darin, dass Fehlinfor-
mation meist unsystematisch verbreitet wird, was ihre Korrektur erleichtert. Desinformation
dagegen wird gezielt gestaltet, um sich in bestimmten Bevolkerungsgruppen zu verbreiten.
Sie nutzt vorhandene politische Identitdten und Ideologien, um Einfluss auf die 6ffentliche
Meinung und die Gesellschaft zu nehmen. Irrefithrungen dieser Art sind wesentlich schwerer
zu korrigieren. Verschiedene Desinformationsarten unterscheiden sich hinsichtlich der bei-
den zentralen Elemente der Definition: Unwahrheit und Absicht des Absenders (vgl. Méller

et al. 2020: 12).
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3.1 Verschiedene Arten von Desinformation

Desinformation ldsst sich also in verschiedene Kategorien einteilen, die in Abhangigkeit von
der Absicht des Absenders und der Abweichung von der Wahrheit zu unterscheiden sind.
Auch hier werden die fiir diese Arbeit wichtigsten Kategorien kurz skizziert: Die offenkun-
digste Kategorie ist die der absichtlichen Falschinformationen. Das sind bewusst erfundene
Geschichten, die als Wahrheit dargestellt werden, mit dem Ziel, die Leser*innen zu tduschen
oder zu manipulieren (vgl. Méller et al. 2020: 21). Eine weitere Kategorie umfasst irrefiih-
rende Inhalte (Halbwahrheiten), die auf wahren Informationen basieren, jedoch absichtlich
so prisentiert oder bearbeitet werden, dass sie eine falsche oder irrefithrende Interpretation
vermitteln (absichtliche Dekontextualisierung). Das kann zum Beispiel durch das Herausrei-
Ben von Videoausschnitten oder das Zitieren aus dem Kontext geschehen, um eine falsche
Bedeutung zu suggerieren (vgl. ebd.: 15). Diese Kategorie umfasst auch manipulierte In-
halte, also gefélschte Bilder, Videos oder Audioaufnahmen, die durch Bearbeitung oder di-
gitale Manipulation erstellt wurden, um eine falsche Realitét zu schaffen oder eine bestimmte

Botschaft zu verbreiten (Deepfakes) (vgl. Franz o.J.).

Mit irrefiihrendem Pseudojournalismus haben wir uns bereits in Kapitel 2.3 ndher beschéf-
tigt. Der Unterschied dieser Art von Desinformation zur bewussten Falschinformation liegt
hauptsdchlich in ihrer Darstellungsform (sie dhneln in ihrer Aufmachung meist klassischen
Nachrichtenquellen) (vgl. Moller et al. 2020: 26). Eine weitere Kategorie ldsst sich unter
manipulativer Werbung zusammenfassen. Darunter wird eine gezielte irrefithrende Form der
Desinformation, die sowohl auf die Dekontextualisierung von Informationen als auch auf
Erfindung von falschen Informationen zuriickgreift. Sie ist im Unterschied dazu jedoch we-
niger ideologisch motiviert, sondern verfolgt strategische Wahlkampfzwecke, die direkten

Einfluss auf das Wahlverhalten nehmen soll (vgl. ebd.: 24).

Unter der Kategorie Propaganda versteht man die gezielte Beeinflussung der in- und aus-
landischen Bevolkerung durch Regierungen und Machthaber. Sie birgt erhebliche Risiken,
denn dadurch wird versucht, die gesellschaftliche Ordnung zu stéren und die 6ffentliche
Meinung einseitig zu manipulieren (vgl. ebd.: 30). Zudem gibt es Fehlinterpretationen oder
unbeabsichtigte Fehlinformationen, die auf Fehler oder falsche Interpretationen von echten
Ereignissen oder Daten zuriickzufiihren sind. Dies kann durch ungenaue oder fehlerhafte

Berichterstattung geschehen (vgl. Franz o0.J.). Der Vollstindigkeit halber wird hier noch die
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Kategorie der Satire und Parodie mit aufgefiihrt, die zwar als Unterhaltung gedacht sind,
aber manchmal als echte Nachrichten missverstanden werden kdnnen. Menschen kénnten

sie irrtiimlicherweise als tatsdchliche Informationen interpretieren (vgl. ebd.).

In der folgenden Abbildung sind nochmal die wesentlichen Kategorien von Des- und Fehl-
information dargestellt. Die Quadranten I und II zeigen die fehlinformativen Kategorien und
die Quadranten III und IV die desinformativen. Sie sind hinsichtlich ihrer Risikoeinschét-
zung fir unsere Gesellschaft und unsere Demokratie gefarbt. Griin bedeutet ein geringes

Risiko; je grofer und roter die Schrift, umso groBer die Risiken fiir Gesellschaft und Demo-

kratie.
A
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Abb. 2: Sieben Arten von Mis- und Desinformation in vier Quadranten des Desinformationsraums

Quelle: Moller, Judith, et al., 2020: 13
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3.2 Wirkungsweisen von Desinformation

Fassen wir also die verschiedenen Wirkungsweisen von Desinformation nochmal zusam-
men. Allgemein lésst sich sagen, dass Desinformation darauf abzielt, die Art und Weise, wie
wir Dinge wahrnehmen, was wir glauben und wie wir uns verhalten, zu beeinflussen. Die
Absender*innen von Desinformation wollen unrichtige Uberzeugungen fordern und die An-
sichten der Menschen verdndern. Dabei bedienen sie sich oft iberzeugenden Prisentationen,
um ihre Glaubwiirdigkeit zu steigern. Dariiber hinaus verstdrken desinformative Inhalte be-
stehende Vorurteile und Stereotypen, indem sie diese bestitigen und somit gesellschaftliche
Griben vertiefen. Dies geschieht unter anderem durch die in Kapitel 2.4 beschriebene heu-
ristische Informationsverarbeitung. Zudem schaffen sie oft Verwirrung und Unsicherheit,
indem sie verschiedene Narrative prasentieren oder widerspriichliche Informationen liefern.
Diese Verwirrung kann dazu fiihren, dass Menschen die Orientierung verlieren und letztend-

lich den Glauben an Fakten und Wahrheit infrage stellen.

Durch die geschickte Ansprache von Emotionen wie Angst, Wut oder Emporung versuchen
Desinformanten starke Reaktionen auszuldsen, um so die Aufmerksamkeit fiir ihre Beitrige
zu steigern. Nicht zuletzt verfolgen manche Urheber*innen von desinformativen Inhalten
rein wirtschaftliche Ziele, indem sie Traffic fiir Websites generieren oder finanzielle Ge-

winne durch die Verbreitung von Fehlinformationen erzielen wollen (vgl. Franz o.J.).

Die desinformativen Kategorien aus Abbildung 2 zielen alle darauf ab, das Meinungsklima
zu verzerren, und somit die 6ffentliche Meinung zu manipulieren, was in dieser Arbeit be-
reits eingehend behandelt wurde. Die gezielte Polarisierung bestimmter Themen und Mani-
pulation von Meinungen kann in der Manipulation von politischen Prozessen miinden. Das
stellt ein Risiko fiir Gesellschaft und Demokratie dar. Denn Desinformation kann sich in
diesem Zuge auf das Wahlverhalten der Wahler*innen und somit auf das Ergebnis von de-
mokratischen Wahlen auswirken (vgl. Mdéller et al. 2020). Wie genau das passiert, schauen

wir uns im nichsten Kapitel an.

4 Einfluss von Desinformation auf demokratische Wahlen

Vielen Menschen in dieser Gesellschaft mangelt es an Medienkompetenz, wenn es darum

geht, sich in der heutigen komplexen digitalen Medienlandschaft zwischen wahren und fal-
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schen Nachrichten zurechtzufinden. Wie wir gelernt haben, werden vor allem online Infor-
mationen oft heuristisch und nicht systematisch verarbeitet, was zu fehlerhaften Einschit-
zungen fiihren kann, insbesondere wenn diese Informationen den eigenen Uberzeugungen
entsprechen. Dies kann sich auf das Verhalten und die Einstellungen des jeweiligen Indivi-
duums auswirken. Desinformation kann in diesem Zusammenhang das wahrgenommene
Meinungsklima, die Wahrnehmung aktueller Themen und die Wahrnehmung von politi-
schen Akteuren verzerren. Somit wird die Meinungsbildung durch polarisierende ideologi-
sche Uberzeugungen manipuliert. Unter Umstéinden kann sich dann diese Kette von verzerr-
ter Wahrnehmung auf die Wahlentscheidung auswirken (vgl. Méller et al. 2020: 20). Ein
Beispiel, in dem politische Prozesse beeinflusst wurden, Wéhler*innen manipuliert und letzt-
lich ein politischer Wandel herbeigefiihrt wurde, ist der ,,Cambridge Analytica” Skandal, der

2018 an die Offentlichkeit kam. Diesen Skandal schauen wir uns im Folgenden genauer an.

4.1 Der ,,Cambridge Analytica” Skandal - Beispiel von manipulierten politi-

schen Prozessen mithilfe von Desinformationskampagnen

,Cambridge Analytica” war ein Datenanalyseunternehmen und arbeitete unter anderem fiir
die Donald Trump Kampagne, wahrend des US-Prisidentschaftswahlkampfes 2016, oder
auch fiir ,,Leave” Kampagne beim Brexit Referendum im selbigen Jahr. Das Unternehmen
behauptete 5000 Datenpunkte iiber jeden amerikanischen Wihler und jede amerikanische
Wihlerin zu besitzen. ,,Cambridge Analytica” gelangte aufgrund einer App namens ,,thisi-
syourdigitallife" an diese Daten von ,,Facebook”-Nutzer*innen. Die App war eine Art Per-
sonlichkeitstest und sammelte nicht nur Informationen von den etwa 270.000 direkten Nut-
zer*innen, sondern auch von deren ,,Facebook”-Kontakten. Uber eine bis 2015 von ,,Face-
book™ bereitgestellte Programmierschnittstelle war dies einfach mdglich (vgl. Dach-

witz/Rudl 2018).

Die Firma ,,Global Science Research” (GSR) hinter der App, wurde speziell von Aleksandr
Kogan dafiir gegriindet, um umfassende Informationen iiber viele Menschen zu sammeln.
,,GSR” bezahlte sogenannte Clickworker, digitale Billiglohner, um die App zu nutzen und
den Personlichkeitstest auszufiillen. Die Daten flossen dann an ,,Cambridge Analytica” wei-
ter. Obwohl ,,Facebook™ betonte, dass niemand in ihre Systeme eingedrungen sei, rdumte

das Unternehmen ein, dass die Daten von 87 Millionen Nutzer*innen abgezogen wurden.
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Kogan, damals Assistenzprofessor an der Universitit Cambridge, gab vor, die Daten fiir wis-
senschaftliche Zwecke zu nutzen, leitete sie jedoch an ,,Cambridge Analytica” weiter, was

,Facebook” als Tduschung betrachtete (vgl. ebd.).

,Cambridge Analytica” hat also Geld fiir Nutzer*innendaten bezahlt, um die Moglichkeit zu
haben, digitale Profile von Wéhler*innen und ihren Online-Kontakten zu erstellen. Aufgrund
dieser Datenanalyse war das Unternechmen in der Lage, dem Wahlkampfteam von Trump
dabei zu helfen, diejenigen Menschen ins Visier zu nehmen, die anscheinend noch unent-
schlossen in ihrer Wahlentscheidung waren und am empféanglichsten fiir Desinformation und
Populismus schienen. Diese Firma wusste genau, welche ganz personlichen Angste sie bei
diesen Menschen auslosen mussten, um so moglicherweise Einfluss auf eine demokratische

Wahl zu nehmen. Alexander Nix, ehemaliger CEO von ,,Cambridge Analytica” sagte:

,»Those data points were used to predict the personality of every American adult in the US.
Because it’s personality that drives behavior. And it’s behavior that influences how you vote.
Cambridge Analytica could then ‘target’ people with highly-targeted digital video content.
[...] These sort of technologies can make a huge difference, and will do so for many years to
come” (Amer/Noujaim 2019: 14:00).

Christopher Wylie, einer der Whistleblower, der den ,,Cambridge Analytica” Skandal mit an
die Offentlichkeit brachte, sagte iiber die Machenschaften dieser ,,Propaganda Maschine”:
,» They are playing with the psychology of an entire nation in the context of the democratic
process, without any consent or awareness of [the people]” (ebd.: 23:08). Diese Praxis wi-

derspricht dem Grundprinzip einer freien demokratischen Wahl.

Die Trump Kampagne gab wihrend des Wahlkampfes 2016 teilweise bis zu einer Million
Dollar pro Tag fiir ,,Facebook™ Anzeigen aus (ebd.: 8:30), um die identifizierten sogenannten
,,Uberzeugbaren” in den ,,Swing States” mit desinformativen Inhalten zu iiberfluten und so
deren Wahlentscheidung zu beeinflussen. Der ,digital campaign director” von Donald
Trump im Jahre 2016, Brad Parscale, behauptete, dass das Trump Lager insgesamt 5.9 Mil-
lionen bezahlte visuelle Anzeigen auf ,,Facebook™ finanziert hat, im Gegensatz zu den

66.000 von Hillary Clintons Wahlkampfteam (ebd.: 1:48:14).

Beim Brexit-Referendum wurden beispielsweise Anzeigen auf ,,Facebook” finanziert, nach
denen es kurz bevor stiinde, dass 76 Millionen Tiirken in die EU emigrieren wiirden, auf-
grund des baldigen Beitritts der Tiirkei in die EU. Eine Liige, denn seinerzeit gab es keine

Beitrittsverhandlungen zwischen der Tiirkei und der EU (vgl. Carole Cadwalladr’s TED Talk
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2019: 6:00). Die meisten britischen Biirger*innen haben diese Anzeigen nie gesehen, son-
dern nur diejenigen, die von ,,Cambridge Analytica” als ,,iiberzeugbar” eingestuft wurden.
Der Grund, warum diese Liigen doch an die Offentlichkeit kamen, war, dass das britische

Parlament ,,Facebook” dazu gezwungen hat, diese Daten offenzulegen (vgl. ebd.: 6:19).

Im Nachhinein ist es fiir die Offentlichkeit jedoch nahezu unméglich nachzuvollziehen, wie
grof} diese Wahlmanipulationsversuche ausgefallen sind, und um wieviel Prozent sie das
Endergebnis der jeweiligen Wahl beeinflusst haben. Am Ende gewannen jedoch Trump,
bzw. das ,,Leave EU” Lager und beide Wahlen hatten ein extrem enges Endergebnis. Donald
Trump gewann ,,die US-Wahl mit lediglich 70.000 Wéhler[*innen]stimmen, verteilt {iber
drei Bundesstaaten” (Dachwitz/Rudl 2018). Das Brexit-Referendum fiel deutlicher aus, hier
hatten die EU-Gegner*innen einen Vorsprung von circa 1.3 Millionen Stimmen (vgl. Venohr
2016). Die Problematik, die sich daraus ergibt, beschreibt die britische Investigativ-Journa-

listin Carole Cadwalladr mit folgenden Worten:

,,We in Britain are what happens to a western democracy, when a hundred years of electoral
laws are disrupted by technology. Our democracy is broken, our laws don't work anymore,
and it's not me saying this, it's our parliament that published a report saying this. [...] what the
Brexit vote demonstrates is that liberal democracy is broken. And you [the silicon valley]
broke it. This [referring to the Cambridge Analytica scandal] is not democracy - this is spread-
ing lies in darkness, paid for with illegal cash, from God knows where. It’s subversion, and
you [the silicon valley] are accessories to it” (ebd.: 6/2019: 11:30).

Carole Cadwalladr sieht also westliche Demokratien in Gefahr, da ihre Wahlgesetze bisher
nicht in einer addquaten Weise an moderne Technologien angepasst wurden. Technologien,
mithilfe derer die Meinungsklimawahrnehmung verzerrt wurde und Menschen durch Desin-
formation in ihrer freien Wahlentscheidung manipuliert wurden. Hier besteht dringender

Handlungsbedarf.
5 Warnhinweise bei desinformativen Inhalten (,,Fake-News”)

Nicht nur Regierungen miissen ihre Wahlgesetze anpassen, auch die grofen Internetkon-
zerne wie ,,Google, ,,Meta”, ,,Apple” und ,,Microsoft” stehen in der Verantwortung, den Des-
informationskampagnen, die unter anderem auf ihren Plattformen betrieben werden, entge-
genzuwirken. Hier setze ich mit meiner Fragestellung an, ob Warnhinweise (auch ,,Flags”
genannt), eine wirkungsvolle Strategie sind, um diesen Trend zu brechen und eine infor-
mierte Gesellschaft zu férdern. Denn eine Antwort des ,,Silicon Valleys” auf die offenbarten

kritischen Fehler ihrer Technologie waren sogenannte ,,Flags”. Sie beauftragten unabhéngige
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Fact-Check-Unternehmen damit, ,,Fake-News” auf ihren Plattformen ausfindig zu machen
und mit Warnhinweisen zu versehen. Sowohl beim Rezipieren der Meldung, als auch bei
einem moglichen Weiterverbreiten der Inhalte, sollte den Nutzer*innen dieser Warnhinweis
angezeigt werden. Mittlerweile gibt es einige Studien iiber die Wirksamkeit dieser ,,Flags”.
Die Ergebnisse fallen groftenteils erniichternd aus. Im Folgenden werden zwei ausgewéhlte
Studien kurz vorgestellt und deren wichtigsten Erkenntnisse in Bezug auf die Wirksamkeit

der Warnhinweise zusammengefasst.

5.1 Das Wirkungspotential von Warnhinweisen

Studie 1: Ross/Heisel/Stieglitz/Jung (2018): News on Social Media:The (In)Effectiveness of

Warning Messages.

Die Autor*innen haben die Notwendigkeit erkannt, dass es wirksame Maflnahmen gegen das
Verbreiten von Desinformationen in den sozialen Medien geben muss. Diese Ma3inahmen
miissen zum Ziel haben, dass ,,Fake-News” als solche von den Nutzer*innen sozialer Medien
erkannt werden und dadurch den erfolgreichen Effekt erzielen, die Zirkulation von ,,Fake-
News” auf der jeweiligen Plattform zu reduzieren. Sie testeten 2 Modelle von Warnhinwei-
sen: ein einfaches Modell, identisch zu dem, das ,,Facebook” verwendet hat, eine sogenannte
,Disputed by 3rd Party Fact-Checkers” Flag (angezweifelt durch unabhéingige Akteure),
welche den Nutzer*innen durch Klicken auf den Warnhinweis, auf die Seite des Fact-Check-
Unternehmens leitet, um dort deren begriindete Zweifel am Wahrheitsgehalt der Meldung
lesen zu kdnnen. AuBBerdem wurde ein komplexeres Modell getestet, welches den Nutzer*in-
nen eine spezifische Anleitung mitgegeben hat, wie sie nun, nach dem Rezipieren der ,,Fake-

News” vorgehen sollten.

Die Autor*innen haben am Ende keine Belege dafiir finden konnen, dass eine der beiden
Modelle wirksam dabei gewesen wire, Nutzer*innen dabei zu helfen, ,,Fake-News” als sol-
che zu identifizieren. Als Erkldrung versuchen sie zu argumentieren, dass der Aufwand der
Nutzer*innen, der mit der Uberpriifung der Wahrhaftigkeit der jeweiligen Meldung verbun-
den ist, relativ hoch sei, wiahrend die Kosten, die mit dem félschlichen Glauben an ,,Fake-
News” als wahr verbunden sind, fiir den Einzelnen relativ gering und die Konsequenzen

dessen nicht unmittelbar sind (vgl. Ross et al. 2018: 15).

Ahnliche Ergebnisse erzielte ,,Facebook” (heute ,,Meta”) 2017 selber, als sie ihre ,,disputed”

Flag als ineffektiv klassifiziert haben, und mit einem neuen Modell, den ,,related articles",
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einen neuen Versuch zu starten. Dieses Modell, zeigt Nutzer*innen mehrere verwandte Ar-
tikel zu einer von Fact-Checkern als fragwiirdig eingestuften Meldung an, um den Nutzer*in-

nen einen grofleren Nachrichteniiberblick zu ermdglichen (vgl. Smith/Jackson/Raj 2017).

Studie 2: Pennycook/Cannon/Rand (2018): Prior exposure increases perceived accuracy of

fake news

Neben der Wirksamkeit der Warnhinweise wurde hier au3erdem untersucht, ob ,,Fake-
News” ein groflerer Wahrheitsgehalt zugesprochen wird, wenn die Proband*innen wieder-
holt mit ihnen in Kontakt kommen (zum Beispiel als Uberschrift beim “scrollen” durch den
individuellen ,,Social Media News-Feed”). Sie sind zu folgenden Ergebnissen gekommen:
Der Warnhinweis von ,,Facebook™ (,,Disputed by 3rd Party Fact-Checkers") hat erfolgreich
die Gesamtwahrnehmung der Richtigkeit von ,,Fake-News” Schlagzeilen verringert. Der
Warnhinweis hatte jedoch keinen messbaren Effekt auf die einzelnen ,,Fake-News”, an de-
nen der Warnhinweis angehdngt war. Jedoch hilft der Warnhinweis dabei, die generelle
Skepsis gegeniiber ,,Fake-News” in den sozialen Medien zu erhdhen, und trigt somit zu einer
allgemeinen hoheren Sensibilitdt gegeniiber ,,Fake-News” bei. AuBlerdem trégt der Warnhin-
weis dazu bei, die Bereitschaft, ,,Fake-News” {iber das eigene Profil weiterzuverbreiten, zu

verringern (vgl. Pennycook et al. 2018).

Wichtig dabei zu erwéhnen ist jedoch, dass die genannten Beobachtungen keinen grof3en
Wirkungsgrad hatten. Zum Beispiel wurden die beschriebenen Wirkungen von Warnhinwei-
sen komplett vom sogenannten ,,Illusory Truth” Effekt iberdeckt. Dieser Effekt besagt, wer
eine ,,Fake-News” wiederholt zu sehen bekommt, beginnt vermutlich irgendwann, ihr zu
glauben, weil sie ihm bekannt vorkommt. Hinzu kommt und kongruent damit ist, dass der
Glauben an ,,Fake-News” unterstiitzt wird, wenn Politiker*innen diese 6ffentlich wiederho-
len. Die Studie erkennt, dass eine funktionierende Demokratie und informierte Wahler*in-
nen Hand in Hand gehen und kommt daher zu dem Schluss, dass grof3ere Losungen als ein-
fache Warnhinweise gefunden werden miissen. Ein Ansatz fiir eine informierte Gesellschaft
miisste sein, dass Menschen online gar nicht erst ,,Fake-News” angezeigt bekommen, da de-

ren Korrektur hdufig wirkungslos bleibt (vgl. ebd.)

5.2 Risiken bei Warnhinweisen

Neben dem ,,Illusory Truth” gibt es noch weitere erforschte Effekte, die in diesem Zusam-

menhang wichtig sind:
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., Implied Truth” Effekt: Aufgrund der schieren Masse an ,,Fake-News”, die online kursieren,
ist es schlicht unmoglich, alle mit einem Warnhinweis zu versehen. Das hat zur Folge, dass
Inhalte, die ,,unflagged” (nicht gekennzeichnet) sind, automatisch einen héheren Wahrheits-
gehalt zugesprochen werden, obwohl diese genauso falsch sein konnten (vgl. Penny-

cook/Bear/Collins/Rand 2020).

,, Backfire” Effekt: Vor allem Menschen aus dem rechten politischen Spektrum und aus der
Verschworungstheoretiker Szene, empfinden einen Warnhinweis als Bestétigung dafiir, dass
alles einen groBe Verschworung der Eliten ist, und dass Politik und Medien ,,unter einer
Decke stecken”. Dieser Warnhinweis verstiarkt nur noch ihren Glauben an die ,,Fake-News”

(vgl. Nyhan/Reifler 2010).

,Sleeper” Effekt: Wer eine ,,Fake-News” nicht glaubt, weil die Quelle, aus der sie stammt,
fiir unglaubwiirdig gehalten wird, konnte dennoch von der Botschaft beeinflusst werden.
Dies geschieht dadurch, dass die Information iiber die Quelle iiber die Zeit in Vergessenheit
gerit, die reiBerische Uberschrift beispielsweise jedoch stirker in Erinnerung bleibt. Dieser
Effekt ist dann besonders wahrscheinlich, wenn die ,,Fake-News” dem Weltbild der jeweili-

gen Person entsprechen (vgl. Miiller/Denner 2019: 16).

Zusatzlich muss festgehalten werden, dass eine Schwierigkeit besteht, aussagekriftige Er-
gebnisse in einer Studie in diesem Zusammenhang zu erzielen. Das hat mehrere Griinde.
Erstens ist es quasi nicht messbar und daher auch schwer zu simulieren, wie vielen Leuten,
welche ,,Fake-News” tatsdchlich angezeigt werden. Zweitens ist es nicht moglich, alle ge-
nannten Effekte von Warnhinweisen auf ihren Wirkungsgrad zu {iberpriifen und mit in das
Ergebnis der Studie miteinzuberechnen. Drittens reagieren Menschen mit unterschiedlichen
politischen Haltungen ganz unterschiedlich auf ,,Fake-News”. So stiitzt eine Studie, die die
unterschiedliche Anfilligkeit fiir Falschmeldungen in Abhdngigkeit von der politischen Ori-
entierung untersucht hat, mit empirisch gewonnen Daten die Vermutung, dass vor allem
Menschen, die sich dem konservativen/rechten politischen Spektrum zugehorig fiihlen, an-
falliger fiir die Beeinflussbarkeit von ,,Fake-News” sind. Auch bei dieser Studie zeigten
Warnhinweise ,,nicht den erhofften protektiven Effekt” (vgl. Arendt/Haim/Beck 2019: 201).
Sie fordern, dass ,,das Phdnomen der Fake News und seine Verbreitung insbesondere iiber
soziale Netzwerkseiten [...] wohl eines der zentralen Forschungsthemen innerhalb der Kom-

munikationswissenschaften sein [miisse]” (ebd.: 2019: 201).
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Es ist also festzuhalten, dass es herausfordernd ist, bei einer reprasentativen Studie die Wirk-
samkeit von Instrumenten zu evaluieren, die hilfreich bei der Bekdmpfung von Online-Des-
information sein sollen, da die Wirksamkeit je nach politischer Orientierung so unterschied-
lich ausfallt. Alle Studien sind sich einig darin, dass weiterhin ein groBer Forschungsbedarf
besteht. Ein schwieriges Unterfangen in einem Bereich, der sich fortlaufend so schnell ver-
dndert wie der der Online-Kommunikation. Zu einer erfolgreichen Aufklarung von ,,Fake-
News” gehort zwangsldufig deren Wiederholung. Durch den ,,Sleeper” Effekt, birgt nach

Miiller und Denner allein das schon eine gewisse Gefahr:

,,Die proaktive Aufklarung von Falschinformationen hat eher schéadliche Folgen, da sie in den
meisten Fallen zur Erinnerung an die fehlerhafte Information beitragt, anstatt deren Verbleib
im Gedéchtnis wirksam zu bekdmpfen. Selbst wenn Menschen, nachdem sie sich ein Urteil
iiber einen Sachverhalt gebildet haben, explizit darauf hingewiesen werden, dass sie dabei
einer Fehlinformation aufgesessen sind, fiihrt dies bei vielen nicht zur Korrektur des zuvor
getroffen Urteils.” (Miiller/Denner 2019: 18).

,Fake-News” werden hiufig in einem heuristischen Verarbeitungsmodus rezipiert. Wenn
also die inhaltliche Botschaft der Fehlinformation mit den politischen Uberzeugungen von
Rezipient*innen libereinstimmen, haben gleichzeitig dargebotene Warnhinweise kaum einen
Einfluss auf die Einschédtzung der Glaubwiirdigkeit der gelesenen Information. Ein positiver
Effekt von Warnhinweisen konnte vor allem bei Personen mit kontrdren Einstellungen beo-
bachtet werden. Wir konnen also festhalten, dass Warnhinweise nur ein eingeschrinktes

Aufklarungspotential fiir die Kernzielgruppe einer Botschaft haben (vgl. ebd.: 2019: 18 f.).
6 Konsequenzen

Was sind also die Konsequenzen, die daraus gezogen werden miissen? Es ist offensichtlich,
dass die Forderung von Medienkompetenz in schulischen und auBlerschulischen Bildungs-
einrichtungen eine der zentralen staatlichen Malnahmen gegen Online-Desinformation sein
sollte. ,,Schiiler*innen miissen nicht nur demokratietheoretisch aufgeklart werden, sondern
auch den Umgang mit Nachrichten einiiben” (Schweiger 2017: 190). Die Medienmiindigkeit
der Biirger*innen muss das Ziel fiir die Zukunft sein, um weiterhin einen fairen demokrati-
schen Prozess zu gewéhrleisten. Es muss ,,Informationskampagnen geben, die die Biirger*in-
nen iiber die individuellen und gesellschaftlichen Risiken von Aggregatoren und granulari-

sierter Nachrichtennutzung aufklért” (ebd.: 194).
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Um nicht als Ziel von Desinformationskampaganen ausgemacht zu werden (vgl. Kapitel
4.1), ist es wichtig, dass die Biirger*innen die Sensibilitit gegeniiber ihren eigenen Daten
erhohen, die sie online hinterlassen. Es ist nahezu unmoglich, sich als Mitglied einer moder-
nen Gesellschaft heutzutage ,,Off the Grid” zu bewegen, also keine Daten von sich online
preiszugeben. Daher miissen die Menschen verstehen, dass diese Daten einen enormen Wert
haben. Um das kurz einzuordnen, die ,,Datensammelindustrie” rund um ,,Google, ,,Meta”,
»Apple”, ,,Microsoft”, etc., ist eine Industrie mit einem jdhrlichen Volumen von mehreren
hundert Milliarden Dollar. Damit avancieren Daten zu einer der wichtigsten Ressourcen
weltweit (vgl. Rusche 2018). Eine wichtige Forderung dabei ist, die eigenen Datenrechte als
fundamentale Menschenrechte international anzuerkennen und internationale Anstrengun-
gen in der Frage des Datenschutzes voranzubringen. Dies wiirde es Datenanalysten schwerer
machen, digitale Profile {iber Internetnutzer*innen zu erstellen, nach denen beurteilt werden
konnte, ob Personen fiir desinformative Inhalte empfanglich zu sein scheinen (vgl. Kapitel

4.1).

Weiterhin muss die internationale ,,Medien- und Kommunikationspolitik [...] endlich damit
aufhdren, IT-Unternehmen, die unsere Offentlichkeit maBgeblich mitprigen und deshalb
auch gefahrden konnen, mit Samthandschuhen anzufassen” (Schweiger 2017: 191). Die EU
hat in diesem Zusammenhang 2018 zwar schon die Datenschutzgrundverordnung iiberarbei-
tet, um Menschen die Mdglichkeit zu geben, Websiten, die sie besuchen, den Einsatz von
sogenannten ,,Cookies”* zu untersagen (,,opt-out”). Dies ist jedoch zu umstindlich und geht

nicht weit genug.

Auch das Netzwerkdurchsetzungsgesetz, der Bundesrepublik Deutschland hat nachweislich
nicht den erhofften Effekt erzielt, um effektiv gegen ,,Fake-News” vorzugehen (vgl. Miiller
et. al. 2019: 22). Bei all diesen Gesetzen wird noch viel zu sehr auf die Gutmiitigkeit der
Internetkonzerne gesetzt und zu viel freiwilliger Handlungsspielraum gelassen. Ob das neue
,Digital-Dienste Gesetz” der Européischen Union eine Verbesserung darstellt, bleibt abzu-

warten.

3 Cookies (engl. "Kekse") sind Daten, die eine Webseite auf dem Computer zwischenspeichert, von dem aus
die Website besucht wird. Sie enthalten Angaben zum Namen, Sprache, Seiteneinstellungen und der E-Mail-
Adresse. Aulerdem werden Surfgewohnheiten gespeichert und an die Betreiber*innen der Internetseite wei-
tergegeben (vgl. Schulz 2023).
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Wie herausgestellt wurde, ist der Kampf gegen Online-Desinformation mit dem Einsatz von
Warnhinweisen nur sehr eingeschrankt moglich (vgl. Kapitel 5.1). Effektiver wire es, wenn
Biiger*innen in den sozialen Medien gar nicht erst desinformative Inhalte zu Gesicht beka-
men. Eine Idee, die Informiertheit der Biirger*innen zu gewihrleisten, wire zum Beispiel
,,der Aufbau 6ffentlich-rechtlicher Suchmaschinen und Social Network-Sites mit einer in-
tensiven Wabhrheits-, Vielfalts- und Qualitétssicherung sowie Algorithmen mit reduzierter
Personalisierung und einem hdheren Anteil gesellschaftsrelevanter Inhalte” (Schweiger
2017: 194). Die Erfolgsaussichten eines solchen Instruments sei jetzt erstmal dahingestellt,
klar ist, dass wenn wir es nicht weiterhin allein den Internetriesen, wie ,,Meta” oder ,,Google”

iiberlassen konnen, unsere Online-Kommunikation so maf3geblich zu beeinflussen.

6.1 Kritische Medienkompetenz,

Die Forderung der kritischen Medienkompetenz der Gesellschaft ist ein zentraler Baustein,
um der Online-Desinformation entgegenzuwirken. Der Begriff Medienkompetenz wurde

von Dieter Baacke 1996 in vier grundlegende Aspekte unterteilt:

Erstens die Medienkritik, damit ist die Fahigkeit zur analytischen, reflexiven und ethischen
Nutzung von Medien gemeint. Zweitens die Medienkunde, also das Verstindnis fiir das ge-
genwartige Mediensystem, Kenntnisse dariiber, wie Medien und Medienmacher*innen agie-
ren, sowie die Fahigkeit zur Nutzung von Medien. Drittens die Mediennutzung, einerseits
rezeptiv, zum Beispiel durch das Folgen von bestimmten Seiten, andererseits interaktiv, zum
Beispiel durch das Kommentieren derer Inhalte. Und viertens, die Mediengestaltung, die sich
auf die kreative und innovative Gestaltung eigener Medieninhalte bezieht, z.B. sog. ,,Content

Creator” (vgl. Baacke 1996: 112 ft.).

Die kritische Medienkompetenz wurde von Ganguin und Sander (2015) als die analytische,
reflexive und ethische Bewertung von Medieninhalten definiert. Im Umgang mit Des- und
Fehlinformationen wird die kritische Medienkompetenz auf drei miteinander verbundene
und aufeinander aufbauende Dimensionen aufgeteilt: Awareness (Bewusstsein), Reflection
(kritisches Denken) und Empowerment (Befdhigung) (vgl. Schmitt/Rieger/Ernst/Roth 2018:
3f).

Awareness bezieht sich auf das Bewusstsein, um die Existenz von Des- und Fehlinformatio-

nen im Internet und die Moglichkeit derer dort zu begegnen. Es umfasst das Wissen um
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verschiedene Formen von Des- und Fehlinformationen und ein vertieftes Verstindnis dar-
iiber, wie Medien und Online-Plattformen funktionieren, einschlieflich der Rolle von den
dort wirkenden Algorithmen (vgl. ebd.: 3). Reflection erfordert das individuelle Wissen, die
Féhigkeiten und Einstellungen, um (medienvermittelte) Botschaften kritisch anhand spezifi-
scher Kriterien wie Glaubwiirdigkeit, Quelle und Qualitit zu hinterfragen. Erfolgreiche Re-
flexionsprozesse kdnnen innerhalb eines geschiitzten Rahmens, beispielsweise in Schulen,
praktiziert werden (vgl. ebd.: 4). Empowerment beschreibt die Befidhigung, Selbstvertrauen
in die eigenen Fahigkeiten zu stirken, manipulative Inhalte zu erkennen und zu wissen, wie
man am besten mit solchen Inhalten umgeht, an gesellschaftlichen Diskursen teilzunehmen

und sich aktiv zu den jeweiligen Themen zu positionieren (vgl. ebd.: 4).

Hier ist in erster Linie die Bildungspolitik gefordert. Sowohl an Schulen als auch in der Er-
wachsenenbildung gibt es massiven Nachholbedarf. Insbesondere das Bereitstellen der fi-
nanziellen Mittel fiir Bildungseinrichtungen, um ausgebildete Medienpddagogik*innen oder
Medien-Trainer*innen anzustellen, ist dafiir notwendig. Projekttage/wochen mit dem Fokus
auf dem Erkennen von desinformativen Inhalten, dem Entlarven von Verschworungstheo-
rien und den entsprechenden Narrativen einerseits und mit dem Fokus auf die Sensibilisie-
rung gegeniiber den eigenen Daten andererseits, erscheint sinnvoll. Auch die Notwendigkeit
eines breiten Nachrichteniiberblicks im demokratietheoretischen Kontext muss vermittelt
werden, sowie liber die Gefahren und Funktionsweisen von personalisierten Aggregatoren
wie Suchmaschinen und Social Network Sites aufgeklart werden. Dazu gehort auch die Wei-
terbildung von Lehrkriften, padagogischem Fachpersonal und Eltern. Denn die notige For-

derung von kritischer Medienkompetenz betrifft die gesamte Gesellschatft.

Auch eine interdisziplindre Betrachtung der Thematik konnte innovative didaktische Kon-
zepte ermoglichen, indem sie Ansétze aus Psychologie, Pddagogik und Politikwissenschaft
mit der kommunikationswissenschaftlichen Medienforschung verbindet (vgl. Schlutz et al.
184). Kritische Medienkompetenz allein reicht jedoch nicht aus, um Online-Desinformation
erfolgreich zu bekdmpfen. Vertrauen in das politische System, in die Wissenschaft und die

Medien ist ein genauso entscheidender demokratischer Resilienzfaktor.

6.2 Offentlich-rechtliche Suchmaschinen und Soziale Medien

Wenn im Folgenden die Idee eines 6ffentlich-rechtlichen Internets propagiert wird, ist das

momentan ein durchaus schwieriges Unterfangen. Vor allem, da am Ende des vorherigen
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Kapitels Vertrauen als eine Schliisselkomponente im Kampf gegen Online-Desinformation
herausgestellt wurde. Zwar haben wir in Kapitel 2.4 festgestellt, dass der 6ffentlich-rechtli-
che Rundfunk (ORR) noch den groBten Vertrauenszuspruch im Vergleich zu anderen Me-
dien genieBt, dennoch hat der ORR in Deutschland gleichzeitig in Teilen der Bevdlkerung
ein gravierendes Vertrauensproblem. Das hdngt unter anderem mit zahlreichen Skandalen
zusammen, wie zum Beispiel der Causa Schlesinger. Der ehemaligen RBB-Intendantin wird
Vetternwirtschaft, Vorteilsnahme und Verschwendung von 6ffentlichen Geldern vorgewor-
fen (vgl. mediasres 2022). Und dies ist bei weitem kein Einzelfall. Es braucht also im Vorfeld
der Umsetzung eines Offentlich-rechtlichen Internets erstmal eine ambitionierte Reformie-

rung des ORR und eine funktionierende Korruptionsbekimpfung innerhalb der Strukturen.

Die Anfang des Jahres vorgelegten Vorschldge des von der Politik eingesetzten Zukunftsrats
zur Reformierung des ORR sind ein erster Schritt in die richtige Richtung. Unter anderem
finden sich dort die Forderungen nach einer Begrenzung von zwei Amtszeiten in allen maf3-
geblichen Leitungspositionen und der Griindung einer Gesellschaft, die sich mit den Heraus-
forderungen der Digitalisierung beschéftigen soll (vgl. Niemeier 2024). Sind die nétigen Vo-
raussetzungen gegeben, wire der Autbau von 6ffentlich-rechtlichen Suchmaschinen und 6f-
fentlich-rechtlichen sozialen Medien, mit ,,erh6htem Politikanteil und reduzierter Personali-
sierung” (Schweiger 2017: 194) durchaus sinnvoll. Ein ambitioniertes Unterfangen allemal,
einerseits aufgrund des gewaltigen Entwicklungsvorsprunges, den die finanzkréftigen Inter-
net-Riesen haben und nicht zuletzt, da es fiir die Endverbraucher*innen eine andere, weniger
personliche Konsumerfahrung bedeuten wiirde. Auch datenschutztechnisch miissten solche
Strukturen unangreifbar sein und es miisste sichergestellt sein, dass die Regierung keinerlei

Moglichkeiten hat in diesem Zusammenhang die Daten der Biirger*innen zu missbrauchen.

Ein Vorbild konnte der ,,Data Tracker” Estlands sein. Dieser wird von der estnischen Regie-
rung im Zusammenhang mit der digitalen Verwaltung eingesetzt. Dieser ,,Data Tracker” er-
laubt es den Biirger*innen genau nachzuverfolgen, wer aus welchem Grund Zugriff auf die
eigenen Daten hat und was damit passiert. Dieses erhohte Level an Transparenz erh6ht auch

das Vertrauen der Biirger*innen in die staatlichen Institutionen (vgl. e-estonia 2019).

Durch ein 6ffentlich-rechtliches Internet liee sich eventuell auch ,,die Qualitit von Online-
Diskursen erh6hen und das anscheinend stark verzerrte Meinungsklima in den sozialen Me-

dien [konnte sich] an die tatsichliche 6ffentliche Meinung annédhern” (Schweiger 2017: 193).
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Denn Online-Diskurse haben durchaus ein demokratisches Potential, welches fiir eine dis-
kursive Offentlichkeit freilich wiinschenswert wiire. Beispielsweise argumentierte Habermas
(2001) in seinem 1962 erschienenen Buch ,,Strukturwandel der Offentlichkeit”, ,,dass in ei-
ner funktionierenden Demokratie die Legitimitét politischer Entscheidungen nicht nur durch
freie Wahlen gewéhrleistet wird, sondern auch durch oOffentliche Diskurse” (zit. nach
Schweiger 2017: 56). Dafiir jedoch miissten diese Online-Diskurse in einem 6ffentlich-recht-
lichen Internet auch von 6ffentlich-rechtlicher Stelle angemessen kommentiert und mode-
riert werden. Denn aktuell lassen die argumentative Qualitdt der meisten Diskussionen (on-
line), die Hoflichkeit und das dialogische Auseinandergehen zu wiinschen iibrig und enden

so gut wie nie im Konsens (vgl. ebd.: 60).

6.3 Gesetzeslage

Wie wir in Kapitel 4.1 erfahren haben, miissen Demokratien ihre gesetzlichen Rahmenbe-
dingungen an die Gefahren und Herausforderungen von Online-Desinformation anpassen,
um weiterhin faire demokratische Wahlen gewihrleisten zu konnen. Das umfasst mehrere
Aspekte. Zum einen muss die Gesetzesliicke im Bereich des Datenhandels und der Datensi-
cherheit geschlossen werden. Es muss gesetzlich verhindert werden, dass sensible Informa-
tionen Uiber uns selbst, die wir online hinterlassen, an Datenhéindler verkauft werden. Denn
ist dies erstmal passiert, haben wir keine Versicherungen mehr, dass diese Daten nicht miss-

braucht werden.

In diesem Zusammenhang muss auch der Zugang von politischen Akteuren und Datenana-
lyseunternehmen, die mit politischen Parteien zusammenarbeiten, zu sensiblen Daten iiber
die Biirger*innen reguliert werden. In den Fallbeispielen im Zusammenhang mit dem
,Cambridge Analytica” Skandal (vgl. Kapitel 4.1) wurde beschrieben, welche fatalen Folgen
es gerade in Wahlkampfzeiten fiir eine Demokratie haben kann, wenn solche sensiblen Daten

fiir Desinformationskampagnen missbraucht werden.

Fairerweise muss man dazu sagen, dass wir in der EU die weltweit fortschrittlichsten Daten-
schutzbestimmungen haben. Seit der Uberarbeitung der Datenschutzgrundverordnung 2018
haben wir beispielsweise die Moglichkeit, Cookies von dritten Parteien zu verbieten, die

unsere Online-Bewegungen ,,tracken”. Die meisten Internetseiten machen uns diesen Schritt
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jedoch so umsténdlich wie mdglich, denn es ist wichtig, sich zu verdeutlichen, dass der Da-
tenhandel und die personalisierte Werbung mit zu den Haupteinnahmequellen im Internet

gehoren (vgl. Rusche 2018).

Zum anderen muss die Gesetzgebung Internetkonzerne wie ,,Meta” oder ,,X” (ehemals
,» ITwitter””) hérter in die Pflicht nehmen, entschlossener gegen Hate Speech, Desinformation
und Diskriminierungen aller Art vorzugehen. Denn wie wir gelernt haben, hat das einen
enormen Einfluss auf das wahrgenommene Meinungsklima und auch auf die Redebereit-
schaft. Das Netzwerkdurchsetzungsgesetz der Bundesrepublik Deutschland, welches Inter-
netplattformen verpflichtete, gegen mutmallich rechtswidrige Inhalte vorzugehen, wurde
viel kritisiert und hat in weiten Teilen nicht den gewiinschten Effekt erzielt (vgl. Miiller et.
al. 2019: 22). Ab dem 17.Februar 2024 wird dieses Gesetz von der EU-Verordnung, dem
,Digitale-Dienste Gesetz” abgeldst.

Dieses Gesetz setzt sich zum Ziel, den Verbraucher*innenschutz und die Transparenz im
Umgang mit illegalen Inhalten zu verbessern. Nutzer*innen sollen dem Gesetz nach bessere
Moglichkeiten haben, selbst zu entscheiden, welche Informationen ihnen angezeigt werden
(Personalisierung). AuBlerdem sollen sehr grof3e Plattformen mit durchschnittlich 45 Millio-
nen monatlichen Nutzer*inne innerhalb der EU Eigenbewertungen zu ihren systemischen
Risiken vorlegen (vgl. Zimmermann/Heinzel 2022: 7 f.). Diese systemischen Risiken schlie-
Ben die Verbreitung illegaler Inhalte, die Auswirkungen der Plattform auf Grundrechte und
die absichtliche Manipulation der Plattformdienste durch Nutzer*innen, zum Beispiel durch
die Verbreitung von Desinformation durch Bots, mit ein (vgl. Digital Services Act, Art. 26).
Sind dadurch jedoch Geschéftsgeheimnisse betroffen, kann das jeweilige Unternehmen diese
betreffenden Stellen aus dem Bericht entfernen. Dies ist in den Augen von den Autor*innen
des Think-Tanks ,,Germanwatch” eine ,,hochproblematische, weil weit auslegbare Aus-
nahme” (Zimmermann et al. 2022: 33). Dieses ,,Schlupfloch” gilt auch fiir Artikel 31 des
Gesetzes. Dieser soll Forscher*innen Zugang zu den signifikanten Daten fiir die Forschung

zu systemischen Risiken ermdglichen (vgl. ebd.: 18).

Zwar verpflichten sich die gro3en Internetkonzerne (,,Meta”, ,,Google”, etc.) in einem Ver-
haltenskodex dazu ,relevante, authentische und korrekte Informationen zu priorisieren”
(ebd.: 16), dieser Kodex ist jedoch eine Selbstverpflichtung, ohne externe Kontrolle. Sollte

dieses Gesetz in Zukunft tiberarbeitet werden, muss es Desinformation stirker thematisieren
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(vgl. ebd.: 24 f.). Denn momentan ist davon auszugehen, dass diese Ausnahme verhindert,
dass die Offentlichkeit den groBen Internetkonzernen im Kontext von Desinformation er-

folgreich die Stirn bieten kann.

Eine vergleichsweise neue Technologie, die sich im Wachstum befindet, ist die der kiinstli-
chen Intelligenz. Kiinstliche Intelligenz stellt eine neue Bedrohung im Zusammenhang mit
Desinformation dar. Seien es Texte, Bilder oder Videos, KI-generierte Inhalte sind fiir unge-
schulte Augen oft schwer zu erkennen. Die enormen Fortschritte, die diese Technologie in
den vergangenen Monaten gemacht hat, stellt unsere Demokratie vor weitere Herausforde-
rungen im Umgang mit Desinformation. Neben Softwarelosungen, die KI-generierte Inhalte
als solche erkennen kann, wird auch hier der ,,Aufbau einer gesamtgesellschaftlichen kriti-
schen Medienkompetenz” (Reveland/Siggelkow 2023) gefordert, wie zum Beispiel von Jo-
nas Fegert vom Forschungszentrum Informatik (vgl. ebd.). Auch hier nimmt die Européische
Union im Gesetzeskontext eine Vorreiterrolle ein. Denn sie verabschiedete kiirzlich das welt-
weit erste KI-Gesetz (vgl. Rat der EU 2023). Ein definitiv notwendiger Schritt. Denn die
Gesetzgebung muss sich Instrumente schaffen, die in addquater Weise auf Technologien ant-
worten konnen, die unsere Grundrechte beschneiden, Datenschutzbestimmungen untergra-
ben und Desinformation in die Bevolkerung tragen kdnnen. Gerade bei einer Technologie,
die sich so schnell entwickelt wie die der kiinstlichen Intelligenz, muss die Gesetzgebung

schnell reagieren konnen.

Beide Gesetze sind in ihrer Form einzigartig und haben das Potenzial einen erheblichen Bei-
trag zur positiven Regulierung von Online-Diensten und kiinstlicher Intelligenz zu leisten
und Desinformation entgegenzuwirken. Ob dieses Potential auch in messbaren Erfolg um-
gesetzt werden kann, wird sich zeigen. AuBBerdem muss es in diesem Zusammenhang globale
Anstrengungen geben, denn das Problem mit Online-Desinformation ist so komplex und
vielschichtig, dass es nicht einfach vor Landergrenzen haltmacht. Sollten sich diese Gesetze
also als erfolgreich herausstellen, konnten sie iiber die Européische Union hinaus eine Sig-

nalwirkung entfalten. Diese Hoffnung ist jedoch erstmal mit Vorsicht zu genief3en.
7 Fazit

In dieser Arbeit wurde der Einfluss von Online-Desinformation auf demokratische Prozesse

untersucht. Es wurde festgestellt, dass Desinformation das wahrgenommene Meinungs-
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klima, die individuelle sowie 6ffentliche Meinung verzerrt. Auch die Risiken und Auswir-
kungen dessen auf demokratische Wahlen wurden beschrieben. Die Relevanz von seridsem
Qualititsjournalismus fiir eine informierte Gesellschaft wurde herausgestellt. Des Weiteren
wurde die Wirksamkeit von Warnhinweisen untersucht, um Online-Desinformation zu be-
kdmpfen. Warnhinweise tragen zu einer erhdhten Sensibilitidt und Skepsis gegentiber desin-
formativen Inhalten im Internet bei, bergen jedoch auch zahlreiche Risiken in sich, wie den
,Iusory Truth” Effekt oder den ,,Sleeper” Effekt. Diese Strategie hat folglich nur ein ein-
geschrianktes Aufklarungspotential fiir die Kernzielgruppe und reicht alleine nicht aus, um
Online-Desinformation erfolgreich zu bekdmpfen. An dieser Stelle muss darauf hingewiesen
werden, dass weitere Forschung im Bereich der Online-Kommunikation notwendig ist, um
wirkungsvollere Strategien zur Bekdmpfung von Online-Desinformation untersuchen zu

konnen.

Allgemein wurde festgestellt, dass es hilfreich wire, die Gesellschaft im Bereich der kriti-
schen Medienkompetenz zu fordern. Eine bundesweit koordinierte Kampagne in der Medi-
enbildung zu ,,Themen wie Desinformation oder Verschworungserzahlungen als Teil einer
umfassenden politischen Bildung und Demokratieerziehung zu konzipieren” (Jackob et al.
2023: 179), wire wiinschenswert. Zudem wurde eine Starkung und Erweiterung des offent-
lich-rechtlichen Rundfunks, um den Aufbau 6ffentlich-rechtlicher Suchmaschinen/Sozialer
Medien diskutiert, um dort durch einen erhohten Politikanteil und geringerer Personalisie-
rung (vgl. Schweiger 2017: 194), eine informierte Gesellschaft zu férdern. Auch sind inter-
nationale Anstrengungen nétig, um gesetzliche Antworten und Regulierungen im Bereich
der Online-Desinformation und der fortschreitenden technologischen Entwicklung (bspw.

kiinstliche Intelligenz) anwenden zu konnen.

Die Desinformationsthematik ist so grof3, dass nicht alle Aspekte derer in dieser Arbeit be-
riicksichtigt und behandelt werden konnten. Die Dringlichkeit, sich dieser anzunehmen,
bleibt jedoch. Vor allem mit einem international zu beobachtenden Rechtsruck und rich-
tungsweisenden Wahlen vor uns, braucht es eine wachsame Offentlichkeit und vertrauens-
wiirdige Medien, die faktenbasierte Diskurse fithren und sich nicht von desinformativen Nar-
rativen vereinnahmen lassen. Denn Vertrauen ist eine der wichtigsten sozialen Ressourcen
in einer Demokratie. Ohne sie kann sich eine Gesellschaft in eine destruktive Richtung ent-

wickeln (vgl. Jackob et al. 2023: 181).
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