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Ubersicht

Peer-to-Peer (P2P) - Datenstrukturen (auch bekannt als P2P-Overlays oder Strukturierte P2P-
Netzwerke) sind in der Lage, riesige Bestinde an (Schliissel, Wert)-Paaren effizient zu verwal-
ten und dabei viele parallele Abfragen zu unterstiitzen. Dies wird erreicht, indem Datenbestand
und Anfragelast auf alle Teilnehmer des Systems verteilt werden.

Vorschlédge fiir P2P-Datenstrukturen gehen davon aus, dass die Peers ihren Teil der Anfrage-
last stets protokollgerecht verarbeiten. Fiir rationale Peers besteht die 6konomisch dominante
Verhaltensweise in diesen Systemen jedoch darin, Anfragen anderer Teilnehmer nicht zu ver-
arbeiten, sich also unkooperativ zu verhalten. Existierende Vorschlige zum Umgang mit unko-
operativen Teilnehmern skalieren zumeist schlechter als die P2P-Datenstruktur selbst, lassen
sich angreifen oder umgehen, oder basieren auf Annahmen, die einen Einsatz in der Praxis
nicht zulassen.

Diese Dissertation beschreibt FairNet, ein Protokoll, das unkooperatives Verhalten 6kono-
misch unattraktiv macht. FairNet beruht darauf, dass topologisch benachbarte Peers Beob-
achtungen iiber geleistete oder verweigerte Arbeit austauschen. Jeder Peer priift dabei, wie
verldsslich die Beobachtungen sind, die er von anderen erhilt. Peers, tiber die zu wenige posi-
tive Beobachtungen vorliegen, miissen einen Arbeitsbeweis (Proof of Work) erbringen, bevor
sie am P2P-Netz partizipieren konnen. Das Protokoll fiihrt dabei zur Entstehung von logischen
transitiven Netzen von kooperativen Peers, die unkooperative Knoten von der Anfrageverar-
beitung ausschlieBen und den Arbeitsbeweis als Eintrittsbarriere verwenden.

Die Dissertation evaluiert das beschriebene Protokoll sowohl analytisch als auch experimen-
tell in einer Implementierung eines Content-Addressable Networks. Es wird gezeigt, dass mit
diesem Protokoll kooperatives Verhalten die 6konomisch iiberlegene Verhaltensweise ist, dass
das Protokoll gut skaliert, und dass es robust gegen Angriffe ist. Des weiteren wird analysiert,
welcher Zusatzaufwand den kooperativen Teilnehmern beim Einsatz dieses Protokolls ent-
steht. Eine Erweiterung des Protokolls widmet sich dem Umgang mit gefidlschtem Feedback.
Die Evaluierung zeigt, dass FairNet gut zwischen kooperativen und unkooperativen Teilneh-
mern differenziert und in der Praxis anwendbar ist.
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Abstract

Peer-to-Peer (P2P) Data Structures (a.k.a. P2P Overlays or Structured P2P Networks) are able
to administer huge sets of (key,value)-pairs and cope with many parallel requests. By follow-
ing the P2P paradigm, P2P Data Structures distribute the data set and the workload among all
participants.

In general, approaches for P2P data structures assume that all peers readily follow the protocol
and carry out their share of the workload. But the economic dominant strategy for rational
peers is to refuse to work off queries issued by other peers, i.e., to behave uncooperative.
Most existing proposals designed to deal with uncooperative behavior suffer from scalability
in comparison to the P2P Data Structure, are vulnerable or could be bypassed by uncooperative
Peers, or base on assumptions that limit the applicability in the real world.

This thesis describes FairNet, a protocol that renders uncooperative behavior unattractive. Fair-
Net is based on feedback that acknowledges performed or refused work. Feedback is exchan-
ged between topologically adjacent peers. Each peer checks the reliability of feedback coming
from other peers. Peers stated with little positive feedback are forced to perform a Proof of
Work (ProW) before they are able to participate in query processing. Thus, the protocol crea-
tes transitive logical networks of peers that rule out uncooperative nodes and use the ProW as
entrance fee.

The thesis evaluates the protocol by an algebraic analysis and by means of extensive exper-
iments with an implementation of a Content-Addressable Network. The evaluation confirms
that with FairNet cooperative behavior is the dominant strategy. It shows that the protocol
scales well and is robust against attacks. In addition, the evaluation specifies the additional
cost of the protocol for cooperative participants. An extension of the protocol deals with the
challenges that arise from spoof feedback. The evaluation acknowledges that FairNet achieves
a good discimination between cooperative and uncooperative participants and is applicable in
the real world.
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Kapitel 1

Einfuhrung

Peer-to-Peer (P2P) -Datenstrukturen sind selbstorganisierende, wartungsfreie Strukturen, die
riesige Mengen an (Schliissel,Wert)-Paaren so verwalten konnen, dass sie von einer sehr
groflen Zahl von Teilnehmern (den Peers) effizient parallel abgerufen werden kdnnen. Dies
wird dadurch erreicht, dass die Daten mit dezentralen Algorithmen iiber alle Peers im Sys-
tem verteilt werden. Jeder Peer, der Anfragen an den Datenbestand stellt, bringt auch eigene
Ressourcen (Speicher, CPU-Zeit, Netzwerkbandbreite) zur Anfrageverarbeitung in das Sys-
tem ein. Ein Teilnehmer an der P2P-Datenstruktur startet dazu ein P2P-Programm, das eigene
Anfragen an die Peers weiterleitet, die sie beantworten konnen, und als Hintergrundprozef3 die
Anfragen von anderen Teilnehmern bearbeitet. Peer-to-Peer-Datenstrukturen haben das Po-
tential, innerhalb der nédchsten Jahre zu einer unverzichtbaren Internet-Technologie zu werden.
Dies ldsst sich an mehreren Entwicklungen erkennen:

e Die Zahl der Teilnehmer im Internet ist enorm. Google wird beispielsweise von 380
Mio. Benutzern pro Monat! verwendet. Derart populire Web-Dienstleistungen erfor-
dern grofle und im Unterhalt sehr teure Rechenzentren. Damit ist die Markteintrittsbar-
riere fiir neue Firmen, die den Massenmarkt adressieren, sehr hoch. Ein skalierendes
System, bei dem jeder neue Benutzer eigene Ressourcen beisteuert und das so zentrale
Rechenzentren iiberfliissig macht, erlaubt selbst Open-Source-Projekten ohne gesicherte
Finanzierung den Markteintritt.

e Die meisten Dienste im Internet wurden nicht gemi3 marktwirtschaftlicher Gesichts-
punkte implementiert, sondern anhand der technischen Machbarkeit. Beispielsweise ist
das Versenden von E-Mails kostenlos, fiir den Empfang miissen jedoch Server bereitge-
stellt werden. Dadurch wird es wirtschaftlich, Reklamesendungen (Spam) an Millionen
von Adressen zu versenden, selbst wenn nur wenige Empfianger am Kauf der beworbe-
nen Produkte interessiert sind. Eine andere marktwirtschaftliche Anomalie besteht darin,
dass im WWW der Anbieter von Informationen fiir deren Bereitstellung bezahlen muss
(Infrastrukturkosten, Server, Netzwerk-Kapazitit). Fiir den Kunden als NutznieBer ist

Thttp://www.google.com/corporate/facts.html



2 KAPITEL 1. EINFUHRUNG

der Abruf von Webseiten hingegen kostenlos. Das Resultat ist Bannerwerbung auf Web-
seiten, die von den meisten Teilnehmern als storend empfunden wird. Dienste, die auf
der Basis von P2P-Datenstrukturen implementiert sind, verteilen die Arbeitslast (z.B.
nach Fairness-Gesichtspunkten) auf alle Teilnehmer, und konnen derartige Anomalien
vermeiden.

e Marktiibliche PCs sind so leistungsfdhig, dass sie einen GroBteil ihrer Zeit untétig im
Wartezustand verbringen. Die Verarbeitung von Anfragen in P2P-Datenstrukturen ver-
ursacht keinen messbaren Verschleif3, und Ressourcen wie z.B. Netzwerkbandbreite oder
CPU-Zeit lassen sich auch nicht ansparen oder aufbrauchen. Mit P2P-Datenstrukturen
gelingt es, diese brachliegenden Ressourcen ohne zusitzliche Kosten nutzbar machen,
beispielsweise indem ein P2P-Programm als Hintergrundprozef3 abliuft.

P2P-Datenstrukturen wie Content-Addressable Networks [RFH01], P-Grid [Abe01], Chord
[SMLNT'01] oder Pastry [RDO01] haben bereits einen hohen Entwicklungsstand erreicht, was
technische Kriterien wie Anfrageverarbeitung, Selbstorganisation oder Ausfallsicherheit an-
belangt. Diese Ansitze gehen davon aus, dass jeder Peer freiwillig eigene Ressourcen zur
Verfligung stellt bzw. einen Teil der Anfragelast iibernimmt. Untersuchungen in etablierten
P2P-Systemen [AHOO] haben jedoch gezeigt, dass diese Annahme nicht realistisch ist: die
Teilnehmer versuchen, ihre Infrastrukturkosten zu minimieren. Wenn die Peers aber nicht be-
reit sind, kooperativ an der Anfrageverarbeitung mitzuwirken, sinkt sowohl die Verfiigbarkeit
des Systems und der Daten als auch die Motivation der anderen Teilnehmer, ihre eigenen Res-
sourcen einzubringen.

Die Dissertation stellt ein Protokoll namens FairNet zum Umgang mit unkooperativen Teilneh-
mern in Peer-to-Peer-Datenstrukturen vor. FairNet hat die Aufgabe, unkooperatives Verhalten
in einer P2P-Datenstruktur unattraktiv zu machen. Peers, die mittels unkooperativem Verhal-
ten versuchen, ihre Infrastrukturkosten zu senken, sollen dabei derart sanktioniert werden, dass
die durch Strafmafnahmen verursachten Kosten die Einsparungen bei weitem iibersteigen. Der
Umgang mit unkooperativen Teilnehmern in P2P-Datenstrukturen ist aus mehreren Griinden
schwierig. So miissen die technischen Eigenschaften der P2P-Systeme erhalten bleiben. Ein
Protokoll, das unkooperative Peers diszipliniert, darf daher nicht auf einer zentralen Kompo-
nente (Single Point Of Failure, zentrales Angriffsziel, Zensur-Instanz etc.) aufbauen, sondern
muss mit den lokalen Beobachtungen und Interaktionen der Peers untereinander auskommen.
Des weiteren passen sich unkooperative Peers an jede Gegenmallnahme an. Das bedeutet,
dass unkooperative Peers ihre Absichten verschleiern, also auf Anfragen nicht mit etwa einem
"Connection Refused’ antworten. Sie konnen versuchen, einen Teil der Anfragen kooperativ
zu beantworten, um nicht erkannt zu werden. Entdeckte unkooperative Teilnehmer konnen
durch Aus- und Wiedereinsteigen in das P2P-System ihre Identitit wechseln und ihr Verhalten
mit einem ’frischen” Pseudonym an anderer Stelle fortsetzen. Zuletzt muss es fiir kooperative
Peers rational sein, das Protokoll auch einzusetzen. So miissen die Kosten des Protokolls fiir
kooperative Knoten unbedingt geringer sein als die Mehrkosten, die ithnen durch unkoopera-
tive Peers entstehen. Da Menschen im Allgemeinen risikoavers sind [KZ04], muss zudem die
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Wahrscheinlichkeit vernachlidssigbar gering sein, dass ein kooperativer Teilnehmer filschlich
mit Strafen belegt wird.

FairNet ist in allen P2P-Datenstrukturen einsetzbar, in denen die Peers zahlreiche kleine An-
fragen tiber einen ldngeren Zeitraum untereinander austauschen und beantworten. Auf der an-
deren Seite ist FairNet nicht verwendbar, wenn Garantien iiber die Verfiigbarkeit von Daten
oder Diensten benotigt werden, wenn der Verlust einzelner Anfragen nicht akzeptabel ist, oder
wenn Peers nur fiir einen kurzen Zeitraum im System verbleiben und zahlreiche angesammel-
te Anfragen auf einmal stellen konnen. Des weiteren ist FairNet nicht als MaBBnahme gegen
unerwiinschtes Verhalten geeignet, das nicht der Einsparung von Infrastrukturkosten dient. Ge-
gen Denial-of-Service-Attacken oder andere Angriffe miissen also andere Losungen gefunden
werden.

1.1 Die Beitrige dieser Arbeit

Im Rahmen dieser Dissertation wird ein Protokoll namens FairNet aufgestellt, das zwischen
kooperativem und unzuverldssigem Verhalten unterscheidet. Als unzuverlissig bzw. unkoope-
rativ wird jeder Teilnehmer angesehen, der nicht alle erhaltenen Anfragen zuverldssig bear-
beitet. FairNet basiert darauf, dass die Peers positive und negative Riickmeldungen (Feed-
back) iiber beobachtete Leistungen generieren und untereinander austauschen. Jeder Peer ent-
scheidet individuell, ob er dem Feedback von einem anderen Peer traut, und ob er auf Ba-
sis dieses Feedbacks einem Peer zutraut, eine Anfrage kooperativ zu verarbeiten. Um si-
cherzustellen, dass sich unkooperatives Verhalten nicht auszahlt, verarbeiten die Peers nur
Anfragen von Teilnehmern, die sie selbst als kooperativ einschitzen. Teilnehmer mit we-
nig positivem Feedback (bzw. einer geringen Reputation) miissen mit einem Arbeitsbeweis
[BOGKWS8S, JJ99, ABHLO03] nachweisen, dass sie fihig und willens sind, sich kooperativ an
der Anfrageevaluierung zu beteiligen. Der Arbeitsbeweis ist erheblich Ressourcen-intensiver
als kooperative Mitarbeit, daher ist es fiir einen rationalen Teilnehmer 6konomisch, sich ko-
operativ zu verhalten.

Die Dissertation beschreibt ein Kostenmodell fiir kooperatives und unkooperatives Verhalten.
Das Kostenmodell erméglicht den Nachweis, dass FairNet gut zwischen kooperativen und un-
kooperativen Peers zu unterscheiden vermag: es ermoglicht, die Parameter von FairNet so zu
optimieren, dass die Kosten der unkooperativen Teilnehmer maximal werden, wihrend ko-
operative Knoten nur mit vorgegebenen Mehrkosten durch das Protokoll beaufschlagt werden.
Des weiteren ermdglicht das Kostenmodell die Vorhersage der Kosten fiir Peers, die neu in das
System eintreten, sowie die Bestimmung der Rentabilitdtsgrenze fiir unkooperatives Verhalten
bei gegebenen Umweltparametern.

Eine Serie von Experimenten zeigt, dass das vom Kostenmodell vorhergesagte Systemver-
halten sowohl unter synthetischen als auch unter realistischen Szenarien eintritt. Dazu wur-
de ein Prototyp eines Content-Addressable Networks [RFH'01] (eine Variante einer P2P-
Datenstruktur) in Java implementiert [BBO4c] und unter verschiedenen Bedingungen getestet.
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Die Experimente zeigen, dass FairNet auch unter extremen Anderungen in den Umgebungsbe-
dingungen, z.B. wenn die Zahl der Peers im System von 80 auf 160.000 steigt oder die globale
Ausfallwahrscheinlichkeit von 0 bis 50% variiert, noch gut zwischen kooperativen und unko-
operativen Knoten differenziert.

Es wird eine Protokollerweiterung entwickelt, die es erlaubt, Feedback zwischen Peers kos-
tenneutral auszutauschen. Dies wird erreicht, indem Feedback-Objekte an Nachrichten ange-
hiangt werden, die miteinander interagierende Peers ohnehin im Rahmen der Anfrageverar-
beitung untereinander austauschen: Feedback-Objekte sind nur wenige Bytes grof3, der Res-
sourcenverbrauch durch das Anhingen von Feedback an existierende Nachrichten ist da-
her vernachlédssigbar. Die Erweiterung zum Feedback-Austausch ist somit eine Variante ei-
nes Gossip?-Protokolls, das sich die Topologie der P2P-Datenstruktur zunutze macht (vgl.
[LKO00, RHKSO1]). Eine experimentelle Evaluierung weist nach, dass der Feedback-Austausch
auch unter praxisgerechten Einsatzbedingungen funktioniert.

Die Dissertation legt insbesondere Wert darauf, die Anwendbarkeit des FairNet-Protokolls
in der Praxis nachzuweisen. Deswegen wird das FairNet-Protokoll experimentell auch un-
ter extremen Bedingungen (sehr viele unkooperative Peers, hohe Ausfallwahrscheinlich-
keit etc.) evaluiert. Des weiteren werden unterschiedliche Varianten von FairNet untersucht,
die auf Benachrichtigungen iiber Transaktionsausginge verzichten oder verschiedene P2P-
Datenstrukturen zugrunde legen. Aulerdem werden mogliche Angriffe auf das Protokoll un-
tersucht. Ein Kapitel widmet sich den Herausforderungen, die sich durch gefélschtes Feedback
ergeben.

1.2 Populire Irrtiimer

Peer-to-Peer-Systeme haben insbesondere durch zahlreiche, sehr emotional gefiihrten Diskus-
sionen um Dateitauschborsen, P2P-gestiitzte Reputationssysteme und freie Meinungsauf3erung
im Internet einen hohen Bekanntheitsgrad erlangt. Dies hat vor allem dazu gefiihrt, dass sich
viele stereotype Vorurteile etablieren konnten. Einige besonders hartnidckige Meinungen wer-
den im folgenden exemplarisch diskutiert.

’Peer-to-Peer’ ist gleich Filesharing. Dateitauschborsen (engl. Filesharing, [AH02]) sind
das Anwendungsgebiet des P2P-Paradigmas, das in der Offentlichkeit die meiste Aufmerk-
samkeit erregt hat. Der Begriff "Peer-to-Peer’ bezieht sich jedoch nicht auf diese Anwendung,
sondern auf eine Klasse von Systemen, die durch die Zusammenarbeit einer sehr grolen Zahl
von gleichberechtigten Teilnehmern charakterisiert ist. Diese Arbeit konzentriert sich auf P2P-
Datenstrukturen. Diese unterscheiden sich von Filesharing-Systemen insbesondere dadurch,
dass sie eine riesige Zahl von parallelen Operationen mit im Vergleich zu Filesharing winzi-
gem Datenvolumen aufweisen, und Daten strukturiert verwalten. Einen guten Uberblick iiber
Anwendungen des P2P-Paradigmas bietet [MKL02].

%to gossip: tratschen, Klatsch verbreiten.
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MaBnahmen gegen unkooperatives Verhalten sind iiberhaupt nicht notwendig. Die Pra-
xis hat gezeigt, dass insbesondere Filesharing-Systeme wie gnutella auch bei einem Anteil von
66% unkooperativen Teilnehmern ([AHO0O]) noch zufriedenstellend arbeiten. Tatséchlich sind
unstrukturierte P2P-Systeme, die jede einzelne Anfrage per Flooding (sieche Abschnitt 2.1) an
jeden einzelnen Teilnehmer weiterleiten, sehr robust gegeniiber unkooperativem Verhalten.

Flooding stellt jedoch eine starke Einschrinkung fiir die Skalierbarkeit dieser Systeme dar;
der Datenverkehr durch viele unnétige Anfragen iibersteigt in solchen Systemen zumeist die
Netzwerklast, die durch Anfrageergebnisse verursacht wird. P2P-Datenstrukturen verwenden
einen uni- oder bidirektionalen Graph als Kommunikationsstruktur, in dem Nachrichten ziel-
gerichtet weitergeleitet werden. Zu jedem Zeitpunkt existiert nur eine Kopie einer Nachricht
im System, die von Peer zu Peer weitergeleitet wird. Gibt ein unkooperativer Teilnehmer in
der Kette der Weiterleiter die Nachricht nicht protokollgemil3 an einen anderen Peer weiter,
so kann sie der Initiator nur nach Ablauf einer Zeitspanne wiederholen. Diese Anfilligkeit
gegeniiber unkooperativem Verhalten ist der Preis, den strukturierte P2P-Netze fiir ihre ausge-
zeichnete Skalierbarkeit zahlen. Auf MaBBnahmen gegen unkooperatives Verhalten kann daher
in diesen Systemen nicht verzichtet werden.

Bestehende Reputationssysteme konnen in P2P-Datenstrukturen eingesetzt werden.
Unkooperatives Verhalten gibt es in allen Systemen, in denen anonyme, unabhéngige Teil-
nehmer in einer offenen Gemeinschaft miteinander interagieren. Daher gibt es auch bereits
etliche Ansitze, diesem Problem mittels Vertrauen und Reputation zu begegnen. Bekannt sind
insbesondere die Reputationssysteme von eBay® und Amazon*, die jedoch als zentralisierte
Systeme nicht auf reine P2P-Netze iibertragbar sind. Eine Ubertragbarkeit scheint jedoch fiir
fertige Ansitze aus dem Bereich der (mobilen) Ad-Hoc Netzwerke oder Multi-Agenten Sys-
teme gegeben. Eine ndhere Untersuchung macht jedoch deutlich, dass die Eigenschaften von
P2P-Datenstrukturen eine unmittelbare Ubertragung von Ansitzen aus diesen Gebieten aus-
schlief3t.

In Ad-Hoc Netzwerken miissen die Knoten wegen der begrenzten Reichweite ihrer Funkiiber-
trager Nachrichten ihrer Nachbarn weiterleiten. Wegen der radialen Ausbreitung der Funk-
wellen konnen die Knoten jedoch die Ubertragungen ihrer Nachbarn iiberwachen. Ein klas-
sischer Ansatz dazu ist [MGLBO0O]. Im Gegensatz dazu kann der Weg einer Nachricht in
P2P-Datenstrukturen nicht vom Sender verfolgt werden, jedoch lassen sich die Weiterleiter
unabhiéngig von ihrer geografischen Position wihlen. In Multi-Agent-Systemen sind es Un-
terschiede im Anwendungsszenario, die eine direkte Ubertragung von bestehenden Reputa-
tionslosungen verhindern. Klassische Beispielszenarien fiir Multi-Agent-Systeme sind unter
anderem Buchungssysteme, in denen Kaufs- mit Verkaufsagenten Preise und Routen fiir Flii-
ge aushandeln. In diesen Systemen gibt es eine klare Trennung zwischen Anbieter und Ab-
nehmer, und zumindest die Anbieter verbleiben iiber einen langen Zeitraum im System. Der
Handel mit geldwertigen Giitern erfordert zudem Garantien und einen hohen Aufwand bei der
Ermittlung von vertrauenswiirdigen Agenten.

3http://www.ebay.de
“http://www.amazon.de
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Es existieren bereits zahlreiche einsatzfihige reputationsgestiitzte P2P-Protokolle Es ist
relativ leicht, ein Protokoll zum Umgang mit unkooperativen Teilnehmern zu entwickeln, in
dem Beobachtungen aus der Vergangenheit genutzt und zwischen den Peers ausgetauscht wer-
den. Vergleichsweise leicht ist es auch, statistisch nachzuweisen, dass so ein Protokoll das
vorab definierte unkooperative Verhalten unattraktiv macht. Es ist jedoch sehr schwer, den
Nachweis dafiir zu erbringen, dass das Protokoll in der Praxis robust ist gegeniiber Fehlern
und absichtlichen Manipulationen.

Benutzer sind erfinderisch. Es ist damit zu rechnen, dass sie ihr Verhalten an ein Reputati-
onssystem anpassen. Teilnehmer konnen versuchen, gezielt einzelne Peers zu diskreditieren.
Gruppen von Peers konnen sich zusammentun und gemeinsam gefélschte Bewertungen ins
System einbringen. Sie konnen versuchen, die Schwellenwerte des Systems so auszureizen,
dass sie grade noch nicht als unkooperativ erkannt werden, aber dabei nur ein Minimum an
Ressourcen aufwenden miissen. Teilnehmer konnen auch ihre Identitédt jederzeit wechseln,
um Negativbewertungen zu entgehen. Ebenso konnen Peers auch versuchen, mit Angriffen
gegen einzelne Knoten Vorteile zu gewinnen. Wenn beispielsweise eine P2P-Datenstruktur
zur Verwaltung von Reputationsdaten genutzt wird, kann ein unkooperativer Teilnehmer eine
Denial-of-Service-Attacke gegen den Knoten fahren, der seine Negativbewertungen speichert.
Diese Liste moglicher Reaktionen auf Gegenmafnahmen lisst sich noch lange fortfithren. Eine
moglichst umfassende Untersuchung auf Schwachpunkte ist daher von grofer Bedeutung. Da-
neben darf auch die Skalierbarkeit eines Reputationssystems nicht schlechter sein als die der
darunterliegenden P2P-Struktur. Simulationen mit wenigen Peers in einer Statistik-Software
sind zumeist nicht ausreichend, um diesen Sachverhalt tiberzeugend zu kléren.

Micropayment-Systeme konnen Peers grundsitzlich am besten disziplinieren. Micro-
payments® sind ein Verfahren zur Bezahlung von Kleinstbetrigen. Im Internet werden Micro-
payment-Verfahren entweder vollstindig iiber den zentralen Server eines Anbieters abge-
wickelt, oder als ’elektronische Miinze’ realisiert. Die Grundidee beim Einsatz von Micro-
payments in kollaborativen Systemen besteht nun darin, iiber ein unaufwendiges Verfahren
jede einzelne Transaktion mit Betrdgen im Sub-Cent Bereich zu vergiiten. In einer P2P-
Datenstruktur konnte das Stellen eine Anfrage beispielsweise einen 1/100 Cent kosten, und
das Beantworten 1/100 Cent einbringen. Auf diese Weise lassen sich Kosten und Nutzen im
System unmittelbar als Wihrung ausdriicken und volkswirtschaftliche Methoden zur Regulie-
rung des Systems anwenden. Es existieren bereits zahlreiche Vorschlége fiir den Einsatz von
Micropayments in P2P-Systemen, z.B. [GLBMO1, YGMO03, FST04].

Micropayment hat jedoch zahlreiche Nachteile. Zunichst handelt es sich bei elektronischem
Geld um eine Schattenwihrung, d.h. es bestehen viele Vorbehalte [Eur98], staatlich anerkann-
te Zahlungsmittel in Micropayment-Wihrungen zu iiberfithren. Daneben lassen sich Micro-
payments nur durch die Verwendung einer vertrauenswiirdigen Zertifizierungsinstanz sicher
implementieren — zentrale Strukturen widersprechen aber dem P2P-Paradigma. In P2P-Da-
tenstrukturen sind selbst Micropayment-Infrastrukturen noch zu ressourcenintensiv. Bei den

Shttp://de.wikipedia.org/wiki/Micropayment
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in diesem Szenario iiblichen zahlreichen kleinen Operationen wiirde die Abrechnung einen
groferen Aufwand verursachen als die Anfrageevaluierung selbst. Zuletzt gibt es noch nicht-
technische Argumente gegen Micropayments. Aktuelle P2P-Systeme leben zum Grofteil da-
von, dass altruistische Benutzer freiwillig mehr Ressourcen einbringen, als sie selbst bean-
spruchen [AHOO]. Ob derart motiviertes Verhalten in einem 6konomisch reglementierten Sys-
tem Bestand hat, ist hingegen fraglich. Des weiteren konnen Micropayment-Systeme zwar die
technischen Kosten fiir eine Finanz-Transaktion reduzieren, jedoch nicht den Aufwand der
Entscheidungsfindung [OdIO3]. Der Benutzer muss auch fiir Transaktionen im Sub-Cent Be-
reich Entscheidungen féllen wie ’Ist mir diese Anfrage einen Cent wert?” oder *Werde ich in
Zukunft genug Geld haben, um eine wichtigere Anfrage zu stellen?’. Benutzer sind vielfach
nicht bereit, diesen Aufwand fiir zahlreiche kleine Transaktionen zu tragen [Od103].

1.3 Gliederung der Arbeit

Die Arbeit gliedert sich in 4 Teile. Kapitel 2 fiihrt in die Problemstellung ein. Es beschreibt
zunichst die Merkmale von P2P-Systemen und P2P-Datenstrukturen. Danach stellt das Kapi-
tel einige Varianten von P2P-Datenstrukturen (Content-Addressable Networks, Chord, P-Grid)
vor und zeigt auf, welche Herausforderungen dabei durch unkooperative Teilnehmer entstehen.
Des weiteren wird herausgearbeitet, dass Reputationssysteme geeignet sind, um mit diesen
Herausforderungen umzugehen, und welche Anforderungen an diese Systeme zu stellen sind.
Das Kapitel 3 beschreibt FairNet, ein Protokoll zum Umgang mit unkooperativen Teilneh-
mern in P2P-Datenstrukturen. Zunichst stellt das Kapitel Datenstrukturen und Methoden von
FairNet vor. Im zweiten Teil des Kapitels wird das FairNet-Protokoll algebraisch analysiert
und sowohl numerisch als auch experimentell evaluiert. Der Evaluierung wird eine modifi-
zierte Variante eines Content-Addressable Networks zugrunde gelegt. Bei der Untersuchung
der Eigenschaften von FairNet wird insbesondere Wert darauf gelegt, sowohl kiinstliche Um-
gebungsbedingungen fiir den ungiinstigsten anzunehmenden Fall zu evaluieren, als auch die
Anwendbarkeit unter praxisgerechten Bedingungen nachzuweisen.

Ein wichtiger Bestandteil von FairNet ist eine Komponente zum Austausch von Beobachtun-
gen liber andere Teilnehmer zwischen interagierenden Peers. Kapitel 4 beschreibt und eva-
luiert ein Gossip-Protokoll, das diese Beobachtungen in Form von Feedback-Objekten ausge-
tauscht, die an ohnehin zwischen den Peers versendete Nachrichten angehidngt werden. Weiter-
hin untersucht Kapitel 4 eine Reihe von Strategien, um die fiir die Ubertragung geeignetsten
Feedback-Objekte zu ermitteln. Eine Herausforderung fiir jedes Reputationssystem besteht
darin, dass einzelne Teilnehmer oder ganze Gruppen gefilschtes Feedback iiber andere ge-
nerieren konnen. Kapitel 5 untersucht den Einfluss von geféalschtem Feedback in FairNet, und
geht auf Losungsansitze zum Erkennen von falschem Feedback ein. Im Anschluss stellt es eine
Erweiterung von FairNet vor, die mittels Wichtungsfaktoren potentiell gefidlschtes Feedback
von der Berechnung der Vertrauenskoeffizienten ausschlie8t und unehrliche Peers abstraft.
Die Dissertation schlie3t mit einer Zusammenfassung und einem Ausblick auf zukiinftige For-
schungsvorhaben.
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Kapitel 2

Einordnung der Thematik

Dieses Kapitel erldutert die Grundlagen, auf die das FairNet-Protokoll zum Umgang mit unko-
operativen Teilnehmern in P2P-Datenstrukturen aufsetzt. Dazu werden zunichst die wesentli-
chen Merkmale von P2P-Systemen und P2P-Datenstrukturen erldutert und das hier zugrunde-
gelegte Content-Addressable Network sowie einige weitere Beispielsysteme vorgestellt. Des
weiteren wird herausgearbeitet, welche Auswirkungen die Prisenz von unkooperativen Teil-
nehmern in einer solchen Datenstruktur auf die Verfiigbarkeit des Systems zeigt. Eine Unter-
suchung bereits existierender Gegenmalinahmen wird zeigen, dass Reputationssysteme geeig-
net sind, um unkooperatives Verhalten zu erkennen. Aufbauend auf einer Diskussion bereits
existierender Reputationssysteme werden schlieflich die Anforderungen ermittelt, die an ein
Reputationssystem in einer P2P-Datenstruktur zu stellen sind.

2.1 Peer-to-Peer-Systeme

Mit dem Term ’Peer-to-Peer’ (P2P) [MKL"02] wird eine Klasse von dezentralen Systemen
beschrieben, die sich dadurch auszeichnet, dass alle Teilnehmer gleichberechtigt zusammen-
arbeiten, um eine gemeinsame Aufgabe zu 16sen. Abbildung 2.1 zeigt eine Schemaskizze, die
die Architektur von Client-Server-Systemen dem Aufbau von P2P-Systemen gegeniiberstellt.
Die Pfeile symbolisieren dabei den Informationsfluss vom Dienstleister zum Dienstnutzer.

Peer-to-Peer-Systeme weichen in zahlreichen Eigenschaften von Client-Server-Systemen ab.
Dazu gehoren sowohl aus technischer oder wirtschaftlicher Sicht wiinschenswerte Merkma-
le, als auch Eigenschaften, die die Realisierung von Anwendungen auf der Basis von P2P-
Systemen erheblich herausfordernder gestalten als in klassischen Client-Server-Systemen. Die
Eigenschaften von P2P-Systemen wurden bereits ausfiihrlich in [MKL*02, AH02, ATS04]
diskutiert. Tabelle 2.1 zeigt eine Zusammenfassung der Moglichkeiten und Herausforderun-
gen von P2P-Systemen.

"Peer-to-Peer’ (P2P) bezieht sich im weitesten Sinne auf ein sehr breites Spektrum von Sys-
temen und Applikationen. Ein Beispiel fiir P2P auf der Ebene zwischenmenschlicher Zusam-
menarbeit ist das Peer-Review von Konferenzeinreichungen. Schrinkt man den P2P-Begriff

9
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Moglichkeiten

Herausforderungen

P2P-Systeme erlauben es, Infrastrukturkosten
zwischen allen Teilnehmern des Systems aufzu-
teilen. Bei klassischen Client-Server-Systemen
hingegen muss der Betreiber des Servers allein
fiir dessen Betriebskosten aufkommen.

Die Peers in P2P-Systemen miissen ohne globa-
les Wissen auskommen. Die einzige Moglich-
keit, globale Informationen zu sammeln, bestiin-
de darin, alle Teilnehmer einzeln abzufragen.
Dies ist jedoch nicht effizient moglich.

P2P-Systeme ermoglichen es, die Ressourcen
vieler Teilnehmer zu aggregieren. Moderne
Rechner verfiigen iiber viele ungenutzte Res-
sourcen; die Nutzbarmachung dieser Ressour-
cen spart u.U. den Zukauf weiterer Rechner.

P2P-Systeme funktionieren nur dann effektiv,
wenn alle Teilnehmer freiwillig kooperativ zu-
sammenarbeiten. Es gibt keine effiziente Mog-
lichkeit, das Verhalten der Teilnehmer zu iiber-
wachen.

Daten oder Dienste werden in P2P-Systemen auf
viele Teilnehmer aufgeteilt, deshalb weisen sie
eine sehr hohe Robustheit auf. Durch klassi-
sche Angriffe (z.B. Denial-of-Service o.4.) las-
sen sich P2P-Systeme kaum beeintrachtigen.

P2P-Systeme sind nur fiir verteilbare Anwen-
dungen geeignet. Aufgaben, die sich nicht par-
allelisieren lassen, konnen nicht in P2P-Systeme
implementiert werden.

Da P2P-Systeme ohne zentrale Komponenten
auskommen, die einen Flaschenhals bei der Er-
weiterung darstellen, versprechen P2P-Systeme
auch eine Steigerung der Skalierbarkeit.

Ohne zentrale Instanz sind viele bewihrte
Dienste nicht realisierbar, z.B. gibt es keine
Authentifizierung der Benutzer und kein Trust-
center fiir die Public-Key Kryptographie.

Im Idealfall bringt jeder neue Teilnehmer so vie-
le eigene Ressourcen in das P2P-System ein,
wie er bei anderen konsumiert. Deswegen kon-
nen P2P-Systeme sehr flexibel mit dynamisch
wechselnden Teilnehmerzahlen umgehen.

Die im System verfiigbaren Ressourcen wer-
den von anonymen Teilnehmern selbst einge-
bracht. Daher kdnnen keinerlei Garantien iiber
die Verfiigbarkeit von Daten oder Diensten im
System gegeben werden.

In P2P-Systemen verbleibt die Kontrolle iiber
die eingestellten Daten bei den Peers, und
geht nicht an den Betreiber eines zentralisierten
Dienstes iiber. Damit konnen P2P-Systeme die
Autonomie der Daten erhohen.

Weil die Dienste und Daten im P2P-System kei-
ner Kontrolle unterliegen, bestehen grundsitz-
liche Sicherheitsbedenken. So konnen Peers
gefilschte Informationen anbieten, oder Daten
konnen Viren und Trojaner enthalten.

Die Teilnahme an P2P-Systemen erfordert kei-
ne eindeutige Identifizierung, die sich ohne ei-
ne zentrale Instanz ohnehin nicht realisieren lie-
Be. Daher konnen P2P-Systeme die Anonymitit
der Teilnehmer steigern.

Da es in P2P-Systemen keine sichere Authenti-
fizierung der Nutzer gibt, ist die Hemmschwel-
le fiir Fehlverhalten sehr gering. Peers, die sich
nicht im Sinne des Systems verhalten, lassen
sich nicht aus dem System ausschlieB3en.

Teilnehmer koénnen sich Ad Hoc zu P2P-
Systemen zusammenschliefen, um eine gemein-
same Aufgabe zu bewiltigen.

Einem Neueinsteiger muss ein vertrauenswiir-
diger Peer bekannt sein, der ihn in das System
aufnimmt.

Tabelle 2.1: Eigenschaften von Peer-to-Peer-Systemen.
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Abbildung 2.1: Client-Server- versus Peer-to-Peer-Paradigma.

auf Computernetzwerke ein, gibt es noch immer zahlreiche Auslegungen des P2P-Paradigmas
auf unterschiedlichen technischen Ebenen [MKL"02] . Dazu zihlen:

Kollaboration Systeme wie z.B. das Usenet, Wikis' oder Instant-Messaging basieren auf der
Zusammenarbeit gleichberechtigter Teilnehmer. Es gibt keinen Koordinator, jeder Teil-
nehmer darf im System schreiben und lesen.

Anwendungen Hier finden sich viele Teilnehmer zusammen, um eine gemeinsame Aufgabe
zu erfiillen. Zu den P2P-Anwendungen zihlen SetiHome? oder FoldingHome?, welche
die Arbeitslast je nach den verfiigbaren Ressourcen auf viele Peers verteilen.

Datenverwaltung Beispiele fiir P2P-Systeme zur Datenverwaltung sind die bekannten Da-
teitauschborsen wie gnutella* oder Kazaa®. Hier hat jeder Benutzer gleichberechtigt die
Moglichkeit, eigene Dateien bereitzustellen oder selbst Dateien von anderen Benutzern
herunterzuladen.

Metadaten-Verwaltung Die Metadaten-Verwaltung unterscheidet sich von der Datenverwal-
tung dadurch, dass hier nicht die Daten selbst, sondern Verweise auf die Daten verwaltet
werden. Beispiele dafiir sind P2P-Datenstrukturen wie Content-Addressable Networks
[RFHT01] oder P-Grid [Abe01]. Klassische Anwendungen dafiir sind Verzeichnisdiens-
te.

Netzwerke Aus der Netzwerksicht betrachtet ist auch das Internet als P2P-System organi-
siert: gleichberechtigte Rechner sind zu einem Netz zusammengeschlossen. An einer
IP-Adresse ldsst sich nicht erkennen, ob es sich dabei um einen Router, einen Web-
Server oder eine einfache Workstation handelt.

Thttp://wikipedia.org

Zhttp://setiathome.ssl.berkeley.edu (Suche nach extraterrestrischem Leben)
3http://folding.stanford.edu (Bestimmung von Protein-Faltungen)
“http://www.gnutella.com

Shttp://www.kazaa.com
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In Systemen zur Daten- oder Metadaten-Verwaltung verfiigt jeder Peer iiber seinen eigenen,
lokalen Datenbestand. Daneben kennt jeder Peer noch einige Kontakte — das sind andere Peers
im System, mit denen er interagieren kann. Jedoch ist kein Peer in der Lage, sich eine glo-
bale, vollstindige Ubersicht dariiber zu verschaffen, welche Peers im System aktiv sind und
welcher Peer iiber welche Daten verfiigt. Die Herausforderung besteht nun darin, Anfragen
oder andere Operationen effizient an die Peers weiterzuleiten, die iiber die passenden Daten in
ihrem lokalen Datenbestand verfiigen, um diese Anfragen beantworten zu konnen. Fiir dieses
Problem gibt es zwei Losungsansitze:

Flooded Requests Model Der Anfragesteller leitet eine Anfrage an alle seine Kontakte wei-
ter. Ein Peer, der so eine Anfrage erhilt, priift zunichst, ob er sie aus seinem lokalen Da-
tenbestand beantworten kann. Ist das nicht der Fall, sendet er die Anfrage ebenfalls an
alle seine Kontakte weiter; ausgenommen werden die Peers, die ihm bereits die gleiche
Anfrage zugesendet haben. Das linke Bild in Abbildung 2.2 zeigt schematisch, welchen
Weg die Nachrichten in einem P2P-System vom Anfragesteller ' zum Beantworter B
nehmen. P2P-Dateitauschborsen verwenden hédufig das Flooded Requests Model.

Document Routing Model Einen anderen Ansatz verfolgen Systeme, die das Document
Routing Model einsetzen: hier werden alle Daten in einem gemeinsamen Schliisselraum
abgebildet, der nach vorgegeben Regeln zwischen den Peers aufgeteilt wird. Um nun
eine Anfrage an den Peer zu senden, der sie beantworten kann, muss sie jeder Peer
nur jeweils an den Kontakt weiterleiten, der in diesem Schliisselraum ’ndher’ am ge-
suchten Anfrageergebnis ist. Eine ebenfalls vom System vorgegebene Distanzmetrik be-
stimmt dabei den Abstand zwischen dem Schliisselraum eines Peers und dem Schliissel
einer Suchanfrage. Abbildung 2.2 (rechts) zeigt, wie eine Anfrage beim Document Rou-
ting Model weitergeleitet wird. Alle P2P-Datenstrukturen arbeiten nach dem Document-

Routing Modell.
Flooded Requests Modell Document Routing Modell
B@® 470:\7 @) B@® @) @
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Abbildung 2.2: Flooding versus Document Routing.

Systeme, die auf dem Document Routing Modell aufsetzen, arbeiten erheblich ressourcenscho-
nender als solche, die fiir jede Anfrage das gesamte System fluten miissen [Cli00, ZYFO02]. Sie
haben jedoch im Vergleich zum Flooded Requests Model die Nachteile, dass (1) das Sys-
tem die Datenverteilung bestimmt, d.h., die Peers bekommen die zu verwaltenden Inhalte von
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anderen zugewiesen. Weiterhin (2) werden Anfragen nun ohne Replikation iiber eine Kette
von Peers weitergeleitet, von denen jeder einzelne die Anfrage korrekt weiterleiten muss. Au-
Berdem (3) unterstiitzt das Document Routing Modell nur die Operationen, die sich durch
Schliissel im Schliisselraum adressieren lassen.

2.2 Grundlagen von Peer-to-Peer-Datenstrukturen

P2P-Datenstrukturen sind eine Variante von P2P-Systemen, die auf dem Document Routing
Model aufsetzen und zur effizienten Speicherung von (Schliissel, Wert)-Paaren entwickelt wur-
den. Alle Peers werden gleich behandelt, d.h. jeder Peer darf Anfragen nach allen Daten in der
Struktur absenden. Diese Daten werden iiber eine Programmierschnittstelle verwaltet, die einer
Hashtabelle [SSO1] entspricht. Es werden Operationen wie put (Schliissel, Wert) oder
Wert = get (Schliissel) angeboten. Daher werden P2P-Datenstrukturen auch héufig
als Verteilte Hashtabellen (engl. Distributed Hash Tables, DHT) bezeichnet, selbst wenn sie
intern auf einer Baumreprisentation aufbauen [Abe0O1]. Ebenso wie in klassischen Hashtabel-
len unterstiitzen auch DHTs ausschlieBlich Operationen, die sich iiber einen Schliissel adres-
sieren lassen. Das bedeutet, dass beispielsweise Aggregatfunktionen iiber die gespeicherten
Werte nur dann effizient ausgefiihrt werden konnen, wenn dem Anfrager alle Schliissel vorab
bekannt sind.

Zur Verbreitung von Informationen nutzen P2P-Datenstrukturen physikalische Netzwerke wie
z.B. das Internet: das Document Routing Model macht nur Aussagen dazu, welcher Peer fiir
welche Daten zustindig ist, nicht aber, iiber welche physikalischen Leitungen eine Nachricht
transportiert werden soll. Daher werden P2P-Datenstrukturen ebenfalls mit dem Begriff P2P-
Overlay benannt. Eine Referenzarchitektur fiir P2P-Overlay-Netzwerke beschreibt [AAGT05].

Unterscheidungsmerkmale von P2P-Datenstrukturen In den letzten Jahren wurden zahl-
reiche verschiedene Varianten von P2P-Datenstrukturen vorgestellt, die iiber unterschiedliche
Eigenschaften verfiigen. Diese Datenstrukturen lassen sich grob anhand der folgenden Merk-
male klassifizieren:

Topologie des Schliisselraums In Hashtabellen bestimmt eine Hashfunktion dariiber, wie die
verwalteten Daten auf die interne Datenstruktur, den Schliisselraum, abgebildet werden.
Bei klassischen Hashtabellen wird der Schliisselraum dazu in Behilter (Buckets) unter-
teilt, die im Speicher eines Rechners vorliegen. Dagegen werden in P2P-Datenstrukturen
die Buckets den einzelnen Peers zugewiesen. Die Topologie des Schliisselraums be-
stimmt also zusammen mit der Hashfunktion, welche Daten ein Peer verwaltet. Des
weiteren beeinflusst die Organisation des Schliisselraums die Kontakt- und Pfadwahl. In
strukturierten P2P-Systemen sind Schliisselrdume in Form eines Baumes, eines Ringes,
eines mehrdimensionalen Torus bzw. Hyperkubus oder einer Graphen-Struktur iiblich.

Kontaktwahl Da jeder Peer nur einen kleinen Ausschnitt des Schliisselraums verwaltet, miis-
sen Peers untereinander kommunizieren, um Operationen auf dem gesamten Datenbe-
stand ausfiihren zu konnen. Die Kontaktwahl legt fest, welche Knoten ein Peer kennt,
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also mit welchen Peers er kommunizieren kann. Hiaufig werden die Kontakte eines Peers
anhand von Nachbarschaftsbeziehungen im Schliisselraum bestimmt. Das bedeutet, dass
Peers, die fiir angrenzende Schliisselriume verantwortlich sind, iiber IP-Adresse und
verwalteten Datenbereich ihres Nachbarn informiert sind. Andere Datenstrukturen be-
stimmen die Kontakte eines Peers iiber Entfernungen im Schliisselraum oder iiber ge-
meinsame Prifixe der Peer-1Ds. Zusitzlich erlauben einige Systeme eine freie Auswahl
fiir Kontakte, die fiir fiir eine bessere Gesamtperformanz niitzlich sind.

Pfadauswahl Die Pfadauswahl bestimmt, an welchen seiner Kontakte ein Peer eine Nachricht
weitergibt, die nicht fiir den von ihm verwalteten Schliisselbereich bestimmt ist. Verteilte
Hashtabellen verwenden Greedy Forwarding, bei dem sich der Abstand einer Nachricht
zum Zielpeer mit jedem Weiterleitungsvorgang verringern muss. Dieser Abstand und
somit auch die Pfadwahl wird bestimmt von einer Distanzmetrik. Beispiele fiir solche
Distanzmetriken sind der Euklidische Abstand zum Ziel innerhalb des Schliisselraums
oder die Bit-Linge vom gemeinsamen Prifix von Nachrichten-ID und Peer-ID.

Einen ausfiihrlichen Vergleich unterschiedlicher P2P-Datenstrukturen hinsichtlich dieser
Merkmale bietet [GGGT03]. Weitere Unterscheidungsmerkmale betreffen die Algorithmen
zum Ein- bzw. Austreten von Peers aus der Datenstruktur sowie zur Reparatur von Inkonsis-
tenzen in der Datenstruktur. Solche Inkonsistenzen konnen entstehen, wenn Peers das Netz
verlassen, ohne sich korrekt abzumelden und ihren Datenbereich an einen anderen Peer zu
ibergeben.

Die im Rahmen dieser Dissertation wichtigsten Effizienzmerkmale von P2P-Datenstrukturen
sind die Pfadldnge und die Skalierbarkeit. Die Pfadliange gibt an, wie viele Peers protokollge-
recht zusammenarbeiten miissen, damit eine Operation erfolgreich durchgefiihrt wird. Wie oft
muss also eine Anfrage in einer P2P-Datenstruktur von einem Peer zum nichsten weiterge-
reicht werden, bis sie den Peer mit dem passenden Schliisselraum erreicht, der sie beantworten
kann? Die minimale Pfadlinge betrégt stets 0, da ein Peer eine Anfrage moglicherweise aus
seinem lokalen Datenbestand beantworten kann. Wichtig sind insbesondere die mittlere Pfad-
ldnge, die ein MaB fiir die durchschnittliche Performanz des Systems sind, sowie Garantien
zur maximalen Pfadlinge.

P2P-Datenstrukturen werden dafiir entwickelt, Daten uiber sehr viele Peers zu verteilen. Dabei
sollen die Daten aber effizient abrufbar sein. Bei P2P-Datenstrukturen wird mit Skalierbarkeit
im Allgemeinen die Erhohung der Pfadldange bei steigender Teilnehmerzahl bezeichnet. Bei
den meisten Strukturen wéchst die Pfadldnge logarithmisch mit steigender Anzahl von Peers.
Ein anderer Aspekt der Skalierbarkeit ist die Zahl der Kontakte, die ein Peer verwalten muss.
Eine grofle Zahl von Kontakten erhtht den Verwaltungsaufwand — in vielen Systemen iiber-
mitteln Peers regelméfig ihren Status an ihre Kontakte — sowie den Aufwand fiir das Betreten
oder Verlassen des Netzes, da hierbei alle Kontakte informiert werden miissen. Optimal sind
Systeme, bei denen die Zahl der Kontakte eines Peers nicht von der Gesamtzahl der Peers im
Netz abhédngt. In dieser Arbeit wird bei Verwendung des Begriffs Skalierbarkeit immer auf die
Pfadlinge Bezug genommen.
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Anwendungen fiir P2P-Datenstrukturen Grundsitzlich konnen P2P-Datenstrukturen mit
geniigend Teilnehmern eine sehr grofe Zahl von Datensdtzen verwalten und viele Operatio-
nen parallel ausfithren. Doch drei Merkmale schrinken die Anwendungen ein, fiir die P2P-
Datenstrukturen geeignet sind: (1) die Beschriankung auf einfache Anfragen der Art Wert
= get (Schliissel), (2) die von der Datenstruktur vorgegebene Zuordnung der Daten zu
Peers, und (3) der unkontrollierbare Zugang zur Datenstruktur. Das bedeutet, dass Anwen-
dungen, die auf einer Hashtabelle aufsetzen, zumeist auch mit einer P2P-Datenstruktur reali-
siert werden konnen. Aus der vorgegebenen Verteilung der Daten iiber die Peers folgt, dass
P2P-Datenstrukturen nur fiir Anwendungen mit sehr zahlreichen, kleinen Datensétzen geeig-
net sind, in denen die Peers iiber einen ldngeren Zeitraum im System verbleiben. Anderenfalls
wiirde der Aufwand, um die verwalteten Daten beim Ein- oder Austritt von Teilnehmern auf
andere Peers zu iibertragen, die Verwendung einer P2P-Datenstruktur 6konomisch unattrak-
tiv machen. Zuletzt folgt aus dem unkontrollierbaren Zugang zur Datenstruktur, dass keine
Garantien iiber die Verfligbarkeit und Integritédt des Systems und der darin gespeicherten Da-
ten gegeben werden konnen: fiir sicherheitskritische Anwendungen oder sensible Daten sind
P2P-Datenstrukturen nicht geeignet.

Eine Anwendung fiir P2P-Datenstrukturen sind verteilte Dateisysteme. Beispiele dafiir sind
Past, CFS oder OceanStore. Past [DRO1] setzt auf die P2P-Datenstruktur Pastry [RDO1] auf.
Jede Datei wird mit einem 160 Bit langen Schliissel spezifiziert, der sich aus dem Hash-
Wert von Dateiname und einem kryptographischen Schliissel des Besitzers zusammensetzt.
Mittels Replikation wird die Wahrscheinlichkeit fiir einen Datenverlust verringert. Im Un-
terschied zu Past arbeitet CFS [DKK™01] nicht auf Datei- sondern auf Block-Ebene. Die
in Blocke gleicher GroBe zerlegten Dateien werden dabei in der P2P-Datenstruktur Chord
[SMLNT01] gespeichert. CFS ldsst sich als Dateisystem in einige Unix-Derivate einbinden.
OceanStore [RWE™T01] arbeitet ebenfalls auf Block-Ebene, bietet jedoch durch die Integrati-
on von 'm-aus-n’-Datenkodierung, introspektivem Replikat-Management und von ’Byzantine
Update Commitment’-Protokollen eine erweiterte Datensicherheit.

Weitere Anwendungen sind Multicast-Systeme, wie sie zum Beispiel fiir Event-Notification-
Dienste [RKCDO1, CJTO1] oder fiir das Senden von gro3volumigen Audio- oder Video-Daten-
stromen [RHKSOI, ZZJ*01, CDK"03] benétigt werden. Das Ziel von P2P-Multicast besteht
darin, Nachrichten an Gruppen von Peers auszuliefern, und dabei den Aufwand fiir die Aus-
lieferung moglichst gleichméfBig auf alle Peers zu verteilen. In Scribe [RKCDO1] werden die
Empfingergruppen iiber eine numerische ID in Pastry abgelegt. Ein Peer, der so einer Gruppe
beitreten mochte, meldet sich bei dem Peer an, der diese ID in Pastry speichert. Nachrich-
ten werden nun unter Ausnutzung der Topologie der Datenstruktur an alle Gruppenmitglieder
gesendet. Weitere Multicast-Systeme werden in [Hue03] evaluiert.

Ein Anwendungsgebiet fiir P2P-Datenstrukturen sind verteilte Suchmaschinen. In [RV03]
wird ein Ansatz fiir die verteilte Suche nach Schliisselworten in Dokumenten beschrieben,
der auf der Basis von Bloom-Filtern [Blo70] — die sich effizient in einer Hashtabelle verar-
beiten lassen — Dokumente identifiziert, die vorab in der P2P-Datenstruktur abgelegte Schliis-
selwortmengen enthalten. Einen dariiber hinausgehenden Ansatz zur Volltextsuche bietet eSe-
arch [TD04]. Neben Textsuchmaschinen existieren auch Suchmaschinen fiir Spezialanwen-
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dungen, z.B. fiir Forschungsarbeiten (OverCite [SCLT05]) oder fiir WWW-Dokumente (Mi-
nerva [BMT"05], erweitert in [BMT"06]). Eine besondere Herausforderung ist dabei die Rea-
lisierung von Anfrageprozessoren fiir strukturierte Dokumente [SRBB04, RWSBO05], da diese
nicht direkt auf Hashtabellen abgebildet werden konnen. Eine Aufstellung weiterer Beispielan-
wendungen bietet [GWBT01, ATS04].

2.3 Varianten von Peer-to-Peer-Datenstrukturen

Das Content-Addressable Network (CAN) [RFH01] ist die P2P-Datenstruktur, auf die das in
dieser Dissertation entwickelte FairNet-Protokoll aufsetzt. Ein CAN benutzt einen d-dimen-
sionalen kartesischen Schliisselraum [0; 1]¢, der als Hyper-Torus organisiert ist. Demzufolge

ist ein Schliissel & eine kartesische Koordinate® in diesem Schliisselraum k = (ky, ko, - - - , kq),
k € [0;1]4.

Abbildung 2.3: Beispiel fiir ein CAN mit zweidimensionalem Schliisselraum.

Jeder Peer ist fiir ein bestimmtes Hyper-Rechteck im Schliisselraum verantwortlich, seine Zo-
ne. Daneben kennt ein Peer alle Knoten, deren Zone im Schliisselraum an seine angrenzt, d.h.,
er speichert Informationen iiber die Zonen sowie iiber die Netzwerkadressen seiner Nachbarn
in seiner Kontaktliste. Aus der Torus-Eigenschaft folgt, dass beispielsweise auch die Peers mit
den Zonen (*,1) und (0,*) in einer Dimension benachbart sind. Abbildung 2.3 skizziert die
Torus-Eigenschaft fiir ein CAN mit zweidimensionalem Schliisselraum.

Beispiel: Der Schliisselraum des CAN in Abbildung 2.4 (zur Vereinfachung als Ebene darge-
stellt) ist zweidimensional. Der Knoten P; ist verantwortlich fiir die Zone ([0.5; 0.5), [0.625;
0.75)) im Schliisselraum. Das bedeutet, er verwaltet alle (Schliissel,Wert)-Paare mit Schliis-
seln im Intervall ([0.5; 0.5), [0.625; 0.75)). Des weiteren speichert der Knoten P in seiner
Kontaktliste Informationen iiber die Zonen und Netzwerkadressen der Peers Py, P, Py, Ps,
P3 and Pg. Durch die Torus-Eigenschaft ist der Knoten Py auch ein Nachbar von Psg.

®Die Dimensionalitit des Schliisselraums ist von der verwendeten Hashfunktion abhingig und ist ein Opti-
mierungsparameter des CAN. Sie ist vollstindig unabhiingig von den Daten, die im CAN gespeichert werden.
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Abbildung 2.4: Nachbarschaft im CAN.

Der Algorithmus, mit dem neue Peers in das CAN aufgenommen werden, bestimmt die Zo-
nenaufteilung: Ein neuer Teilnehmer bestimmt zufillig einen Knoten, der bereits im CAN
eingetragen ist. Dieser Knoten iibergibt dann eine Hilfte seiner Zone, die in dieser Hilfte
enthaltenen (Schliissel, Wert)-Paare sowie eine Kontaktliste mit den an diese Zone angrenzen-
den Peers an den Neuankommling. Des weiteren informiert er alle seine Nachbarn iiber das
verdnderte Zonenlayout und die Kontaktdaten des neuen Peers. Da dieser Algorithmus die zu
halbierenden Datenbereiche stochastisch bestimmt, haben Peers hiufig Zonen mit unterschied-
licher Grofle, die Wahrscheinlichkeit fiir sehr kleine oder sehr grofle Zonen ist jedoch gering
(vgl. [RFHT01]). Abbildung 2.4 zeigt ein auf diese Weise entstandenes Zonenlayout.

1
Besitzer des
get(k) Schlussels k
Y | 4
*—b —» P,
P (k,v)
0
0 X 1

Abbildung 2.5: Nachrichtenweiterleitung im CAN.

Die Anfrageverarbeitung im CAN ist eine Variante des Greedy Forwarding. Anfragen werden
durch Punkte im Schliisselraum adressiert. Erhélt ein Peer eine Anfrage, dessen Schliissel nicht
in seine Zone gehort, so leitet er sie an einen geeigneten Nachbarn weiter. Dazu bestimmt der
Peer den euklidischen Abstand zwischen dem Schliissel der Anfrage und der Zone aller seiner
Nachbarn. Ein Nachbar, dessen Zone den geringsten Abstand zum Schliisselpunkt aufweist,
erhilt die Anfrage. Auf diese Weise verringert die Nachricht mit jeder Weiterleitung den Ab-
stand zu dem Peer, der sie beantworten kann. Die Weiterleitung ist ein Greedy-Algorithmus,
d.h., es kann nicht garantiert werden, dass Nachrichten auf dem kiirzesten Pfad vom Sender
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zum Empfinger gelangen. Abbildung 2.5 zeigt schematisch, wie die Anfrageverarbeitung im
CAN ablauft. Eine Anfrage nach einem Schliissel £ wird von Peer P; ausgehend so lange in
Richtung des Zielpunkts k weitergeleitet, bis sie den Peer Py erreicht, der fiir die Zone verant-
wortlich ist, in die k passt. Der Peer P, beantwortet die Anfrage nun mit dem (Schliissel, Wert)-
Paar (k,v) und sendet seine Antwort direkt an den Anfragesteller’.

Zwischen dem urspriinglichen CAN-Entwurf [RFH01] und der in dieser Arbeit verwendeten
Variante besteht ein Unterschied in der Bestimmung der Nachbarschaft. Im klassischen CAN
gilt nur der Peer als Nachbar eines Knotens, dessen Zone in einer Dimension an den Knoten
angrenzt, und in allen anderen Dimensionen identisch ist. Daher hat im klassischen CAN mit
d Dimensionen jeder Peer mindestens 2 - d Nachbarn®. Daraus folgt, dass bei der Nachrichten-
tibermittlung die Manhattan-Distanz (L;-Norm) zum Einsatz kommt, und jede Nachricht im
Mittel iiber d/4 - n'/¢ Peers weitergeleitet wird. Im Unterschied dazu betrachtet das hier ver-
wendete CAN jeden Peer als Nachbarn eines anderen, wenn dessen Zone in einer oder mehr
Dimensionen an den anderen angrenzt. Jeder Knoten hat also mindestens 3¢ — 1 Nachbarn,
und die Pfadldnge wird durch die Chessboard-Distanz (L.,-Norm) bestimmt. Dies ist notwen-
dig, weil der Feedback-Transport in FairNet darauf aufbaut, dass zwei Peers mit angrenzenden
Zonen eine Teilmenge ihrer Nachbarn gemeinsam haben. Die Feedback-Distribution wird in
Kapitel 4 detailliert beschrieben. Die Auswirkungen, die sich aus der Zahl der Nachbarn auf
das CAN ergeben, werden in [RFH"01] niher untersucht.

Zu den Vorteilen des CAN zihlt die Moglichkeit, Nachrichten um unzuverldssige Knoten her-
umzuleiten. Durch den mehrdimensionalen Schliisselraum gibt es stets mehrere Moglichkei-
ten, einen bestimmten Datenbereich zu erreichen. Des weiteren ist die Skalierbarkeit des CAN
hervorzuheben: die Zahl der Kontakte ist nicht von der Zahl der Teilnehmer im System ab-
hingig, und durch die Wahl einer geeigneten Dimensionalitit des Schliisselraums ermoglicht
das CAN kurze Pfadldngen auch in Systemen mit sehr vielen Teilnehmern. Einer der groB-
ten Nachteile im CAN besteht darin, dass Peers 'Locher’ im Schliisselraum hinterlassen kon-
nen, wenn sie (z.B. durch einen Systemfehler) ohne eine protokollgerechte Abmeldung aus
dem CAN ausscheiden. Diese Locher miissen dann durch einen aufwendigen Reparaturme-
chanismus einem angrenzenden Peer zugewiesen werden. Ein weiterer Nachteil des urspriing-
lichen Protokolls ist die statische Kontaktwahl: durch Einfithrung von frei wihlbaren zusitz-
lichen Kontakten lisst sich die mittlere Pfadlinge bei der Weiterleitung erheblich reduzieren
[BBO3b].

LH* Dies ist der *Urvater’ aller verteilten Hashtabellen [LNS93]. Dabei wird das Konzept
des Linearen Hashens [Lit80] auf eine verteilte Systemarchitektur iibertragen, d.h., die Topolo-
gie des Schliisselraums entspricht einem assoziativen Array. LH* unterscheidet zwischen den
Rechnern, die Daten abrufen (Clients) und Maschinen, die die Daten speichern (Server). Jeder

7 Abschnitt 3.7 untersucht eine alternative Protokollvariante, in der die Antwort auf dem Weg zuriickgeschickt
wird, auf dem sie den Beantworter erreicht hat.

8Da benachbarte Peers Zonen unterschiedlicher GroBe haben konnen, ist 2 - d die untere Schranke fiir die Zahl
der Nachbarn eines Peers.
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Server verwaltet dabei ein oder mehrere Hash-Buckets. Beim Uberlauf wird ein Hash-Bucket
aufgesplittet und ggf. auf mehrere Server neu verteilt.

Jeder Client verfiigt liber eine Liste aller Server (d.h., eine globale Weltsicht) und iiber eine
Hashfunktion, die die Hash-Buckets den Servern zuordnet. Da bei einem Uberlauf Splits der
Hash-Buckets durchgefiihrt werden, ohne die Clients dariiber zu informieren, ist die Weltsicht
der Clients jedoch moglicherweise veraltet. Darum ist die Bestimmung, welches Datenpaket
auf welchem Server liegt, beim LH*-Algorithmus ein zweistufiger Prozess. Zunéchst ermit-
telt der Client anhand seiner Hashfunktion den Server, auf dem das gesuchte Datenpaket nach
seinem Wissen liegen muss, und sendet ihm eine Anfrage. Hat dieser Server einen Split des
Buckets durchgefiihrt, und ist darum nicht mehr im Besitz des gesuchten Datenpakets, so ist er
jedoch im Besitz der Information, welcher Server der neue Verwalter fiir das gesuchte Daten-
tupel ist. Darum wird im zweiten Schritt die Anfrage an den richtigen Server weitergeleitet und
eine Nachricht an den Client versendet, die dessen Weltsicht auf den neuesten Stand bringt.
Die globale (wenn auch ggf. veraltete) Weltsicht beschrinkt die Einsetzbarkeit von LH* auf
grofere Rechenzentren: fiir Internet-weites Datenmanagement mit Millionen von angeschlos-
senen Rechnern ist LH* nicht geeignet.

Chord Diese P2P-Datenstruktur basiert auf einem ringformigen Schliisselraum. Neue Peers
treten an einer zufilligen Position auf dem Schliisselraum in das Chord-Netzwerk [SMLN01]
ein. Jeder Peer ist fiir einen Ausschnitt des Schliisselraums zustidndig, der von seinem unmit-
telbaren Vorginger im Schliisselraum bis zu seiner eigenen Position reicht. Dariiber hinaus
kennt jeder Peer seinen Nachfolger, und verwaltet in einer Finger Table die Kontaktadressen
aller Peers, die fiir Schliissel im Abstand 2°, 2!, - - - | 2% zu seiner eigenen Position im Schliis-
selraum verantwortlich sind.

Nachfolger(1) = P4

Nachfolger(6) = P

Abbildung 2.6: Aufteilung des Schliisselraums in Chord.

Beispiel: Abbildung 2.6 zeigt ein Beispiel fiir einen Chord-Schliisselraum mit drei Peers Py,
P, und P3, die jeweils an den Positionen 0, 1 und 3 im Schlisselraum positioniert sind. Der
Knoten Py ist hier fiir alle Schliissel im Intervall (3,0] zusténdig, P, verwaltet die Schliissel
im Intervall (0,1] und P3 verwaltet (1,3]. Eine Anfrage nach Schliissel 6 wird also an Py
weitergegeben. Die gestrichelten Linien in Abbildung 2.6 zeigen auf die Kontakte des Peers
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Po. Der Peer P, speichert in seiner Finger Table alle Kontakte, die fiir die Schlissel 1,2, 4
zustandig sind, das sind in der gegebenen Reihenfolge P;, P53 und Pg. In der Finger Table von
Peer P; befinden sich die fiir die Schliissel 2, 3,5 zustandigen Peers, d.h. P3, P3 und P,.

Anfragen werden in Chord stets in Richtung aufsteigender Schliisselwerte weitergeleitet. Ge-
geben sei eine Anfrage nach dem Schliissel k. Solange ein Peer in seiner Finger Table einen
Knoten findet, der an einer Position < k im Schliisselraum liegt, wird er die Anfrage an diesen
weitergeben. Existiert hingegen kein Kontakt mit einer Position im Schliisselraum, die kleiner
oder gleich k ist, so ist der aktuelle Peer fiir die Anfrage verantwortlich. In Abbildung 2.6
wiirde Py eine Anfrage nach dem Schliissel 2 also an P3 weiterleiten, fiir den Schliissel 6 wire
er selbst verantwortlich. Bei N Peers in Chord verwaltet jeder Knoten O(log N) Kontakte.
Durch den sich jeweils verdoppelnden Abstand der Kontakte entsteht so ein virtueller binédrer
Suchbaum: jede Nachricht wird in O(log V) Schritten vom Sender zum Empfinger geleitet.

Zu den Vorteilen von Chord zéhlt die Robustheit. Beim Ausfall eines Knotens wird dessen
Nachfolger automatisch zum Inhaber des Schliisselbereichs. Abgesehen von den Informatio-
nen iiber den unmittelbaren Nachfolger des Knotens diirfen simtliche Eintrdge in der Fin-
ger Table veralten, ohne dass mehr als die Routing-Performanz des Chord-Netzwerks beein-
trichtigt wird. Daneben lésst sich Chord durch seine einfache Struktur leicht implementieren.
Nachteilig an Chord sind der eindimensionale Schliisselraum und die statische Kontakt- und
Pfadwabhl, die keine Alternativrouten um unzuverldssige Knoten herum zulassen. Des weiteren
steigt nicht nur die Pfadldnge, sondern auch die Zahl der Kontakte eines Peers mit zunehmen-
der Teilnehmerzahl.

P-Grid Die Topologie von P-Grid [Abe01] entspricht einem Préfix-Baum mit einem binéren
Alphabet. Jeder Peer ist verantwortlich fiir einen Blattknoten, d.h. fiir einen Schliissel-Prifix.
In einem P-Grid mit zwei Peers ist der eine Peer beispielsweise fiir alle Schliissel beginnend
mit ’0’ zustindig, der andere verwaltet alle Schliissel mit dem Prifix 1°. Wenn weitere Peers
dem P-Grid beitreten, konnen diese Prifixe spezialisiert werden. Zum Beispiel kann ein Da-
tenbereich mit dem Prifix 110’ in zwei Datenbereiche mit den Prifixen 1100’ und *1101°
aufgeteilt und an zwei unterschiedliche Peers vergeben werden. Weiterentwicklungen von P-
Grid [ADHSO05] spezialisieren die Prifixe so, dass jeder Teilbaum nahezu die gleiche Daten-
menge verwaltet; auf diese Weise wird eine ausgeglichene Lastverteilung im Suchbaum bei
realistischen Schliisselverteilungen erreicht.

Die Kontaktwahl in P-Grid geschieht wie folgt: ein Peer verwaltet fiir jeden Buchstaben’ in
seinem Prifix eine Referenz auf einen anderen Peer, der fiir den gleichen Teilprifix, aber einen
unterschiedlichen Wert an der betrachteten Stelle zustdndig ist. So speichert ein Peer mit dem
Prifix 0000’ Kontakte zu Peers mit den Prifixen °1°, 01°, 001 und 0001°’. In der Baum-
Topologie verfiigt also ein Peer in jeder Tiefe iiber eine Referenz zu einem Peer im anderen
Teilbaum.

Anfragen, die ein Peer nicht selbst beantworten kann, iibergibt er an den ihm bekannten Kno-
ten, der den lidngsten Prifix mit dem Anfrageschliissel gemein hat. In P-Grid muss jeder Peer
eine Anzahl von Kontakten verwalten, die der Linge seines Prifix bzw. der Tiefe des Baumes
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entspricht; tiblicherweise sind dies O(log V) Kontakten in einem System mit N Peers. Die
Suche im Baum erfordert dann ebenfalls O(log V') Schritte.

Iget(101 1)

Wurzel

0 1
Prafix-Lange 1

00 01 10 11
Prafix-Lange 2
. 001, 0111, 1011, 110,
Beispieldaten 00101, 010, 10001, 1110,

0001 0101 10101 1111

Abbildung 2.7: Der Schliisselraum von P-Grid.

Beispiel: Abbildung 2.7 zeigt ein Beispiel fiir ein P-Grid mit 6 Peers. Die Peers Py und Py
sind (gemeinsam als Replikate) fiir alle Schliissel zusténdig, die mit ‘00" beginnen. Der Peer
P, ist verantwortlich fiir den Prafix '11'. Er speichert Kontakte zu den Peers Py und P3 (in
der Abbildung als Pfeile dargestellt). Eine Anfrage nach einem Schliissel '1010" tibergibt P,
an den Peer P3, da der Anfrageschliissel erst ab eine Prafix-Lange von 2 von dem Préafix
abweicht, fiir den Py verantwortlich ist (fett gedruckte Pfeile).

Ein groBer Vorteil von P-Grid ist die flexible Kontaktwahl. Fiir die erste Stelle im Prifix kann
ein Peer einen Kontakt aus der Hilfte aller Peers in P-Grid wihlen, bei einem Prifix der Linge
2 aus einem Viertel etc. Des weiteren lisst sich diese Entscheidung im laufenden Betrieb ver-
feinern. Unzuverldssige Peers konnen so beim Weiterleiten von Anfragen umgangen werden.
Dariiber hinaus kann ein Peer durchaus auch mehr als einen Kontakt je Prifix-Linge verwal-
ten. Ein weiterer Vorteil besteht darin, dass der Suchbaum in P-Grid flexibel wachsen und
schrumpfen kann, da Spezialisierungen auf lingere Prifixe leicht riickgéngig gemacht werden
konnen.

Pastry, Tapestry Die beiden P2P-Datenstrukturen Pastry [RDO1] und Tapestry [ZKJO1] sind
dhnlich aufgebaut. Sie basieren beide auf dem Plaxton-Mesh [PRR97] und verwenden das
Landmark-Routing [Tsu88] zur Nachrichtenweiterleitung. Beide Ansitze unterscheiden sich
hauptsichlich darin, wie Replikation und Adress-Lokalitit realisiert werden. Im folgenden
wird daher nur Pastry niher beschrieben.

Jeder Knoten in Pastry wird iiber eine 128 Bit lange ID adressiert, die auf einen ringformig
organisierten Schliisselraum von 0 bis 212% — 1 abgebildet wird. Die ID wird jedem Knoten
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beim Eintritt in Pastry zuféllig so zugeordnet, dass eine Gleichverteilung der Knoten iiber
den Schliisselraum erreicht wird. Ebenso wie in Chord ist jeder Knoten fiir alle Schliissel
verantwortlich, die in das Intervall zwischen seiner ID bis zur ID des nichsten Knotens im
Schliisselraum passen.

Die Kontaktwahl in Pastry ist komplex: jeder Knoten verwaltet eine Routing-Tabelle, ein
Neighborhood Set und ein Leaf Set. Die Routing-Tabelle ist organisiert in [log,, N'| Zeilen
mit ( 20 1) Spalten. In Zeile [ verwaltet der Peer dabei Kontakte zu Knoten, die auf den ersten
[ Stellen iiber die gleiche ID verfiigen, d.h. deren IDs einen gemeinsamen Prifix der Lin-
ge [ haben. Der Parameter b dient dazu, einen Kompromiss zwischen einer kurzen Pfadldnge
und dem Verwaltungsaufwand einer grolen Routing-Tabelle zu bilden. Das Neighborhood Set
enthilt Kontakte, die in der geografischen Nihe’ des aktuellen Peers liegen. Auf diese Weise
kann Pastry Informationen iiber die Lokalitit zwischen den Peers ausnutzen, die zwar iiber
eine kurze bzw. schnelle Netzwerkschnittstelle verbunden sind, im Schliisselraum jedoch weit
entfernt angesiedelt sind. Im Leaf Set verwaltet jeder Peer Kontakte zu einer Anzahl von Kno-
ten, deren IDs numerisch an die ID des Peers angrenzen. Das bedeutet, das Leaf Set speichert
Kontaktinformationen zu den néchsten Nachbarn im Schliisselraum. Mit Hilfe dieser Kon-
taktinformationen werden Nachrichten in Pastry von jedem Knoten jeweils an den Kontakt
weitergeleitet, der dem Schliissel der Nachricht numerisch am néchsten ist. Im Gegensatz zu
Chord werden also Nachrichten in beide Richtungen im Schliisselraum weitergegeben. Die
Routing-Tabelle ermdglicht als untere Schranke, dass der gemeinsame Prifix der Knoten-ID
und des Nachrichtenschliissels mit jeder Weiterleitung um eine Ziffer wichst. Damit betrigt
die zu erwartende Zahl der Weiterleitungen jeweils [log,, N| Schritte in einem Netzwerk mit
N Peers.

Zu den Vorteilen von Pastry und Tapestry gehort die Kontaktwahl, die ebenso wie bei P-Grid
sehr flexible Vorgaben dariiber macht, zu welchen Knoten ein Peer Kontakte speichern muss.
Eine Auswahl von Kontakten nach Merkmalen wie Zuverldssigkeit, Vertrauenswiirdigkeit oder
Performanz ist damit gegeben. Ein Alleinstellungsmerkmal ist die Einbindung von Informa-
tionen iiber die Lokalitit, also die Beriicksichtigung der Kosten, mit denen ein Knoten zu
erreichen ist. Nachteilig an den Ansétzen ist jedoch der komplizierte Algorithmus zur Kon-
taktwahl, der Informationen iiber im Schliisselraum entfernte Kontakte zusammentrigt.

Viceroy Dies [MNRO2] ist die erste P2P-Datenstruktur, die bei einer konstanten Zahl von
Kontakten zwischen den Peers einen logarithmischen Suchaufwand O(log N) erzielt. Zum
Vergleich: im CAN ist die Zahl der Kontakte eines Knotens von der Zonenaufteilung und
der Dimensionalitit des Schliisselraums abhingig, und in Chord von der Zahl der Peers im
System. Viceroy erzielt die konstante Zahl von Kontakten durch die Ubertragung des Konzepts
der Butterfly-Networks [DT04] auf eine P2P-Datenstruktur. Der Schliisselraum von Viceroy ist
dabei als ein Ring mit dem Intervall von 0 bis 1 organisiert, und ist in mehrere logische Ebenen
(’Level’) unterteilt. In einem Viceroy-Netzwerk mit N Peers gibt es dabei log, /V Level. Neue

Die Metrik zur Berechnung der Nachbarschaft zweier Knoten lisst sich auch auf die Qualitit der Netzwerk-
verbindung oder auf andere Maf3e der Lokalitiit erweitern.
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Peers wihlen sich zufillig einen Level [ und eine Position = auf dem Schliisselraum aus, und
verwalten die folgenden Kontakte:

e cinen Up-Link auf Level [ — 1 nahe bei x
e Level-Ring-Links zum unmittelbaren Vorginger und Nachfolger auf Level [
e auf Level [ + 1 zwei Down-Links zu Peers an den Positionen = + (1/2)! und =

Level O

Abbildung 2.8: Der Schliisselraum von Viceroy.

Beispiel: Abbildung 2.8 zeigt ein ideales Viceroy-Netzwerk mit drei Leveln und 12 Knoten. Die
Knoten sind als kleine Kreise dargestellt. Die Pfeile deuten auf alle Peers (grau abgebildet),
deren Kontaktdaten der schwarz dargestellte Peer verwalten muss.

Ebenso wie bei Chord ist jeder Peer in Viceroy fiir die Daten zustindig, die in das Intervall
zwischen seiner Position im Schliisselraum und dem néchsten Peer passen. Die Aufteilung des
Schliisselraums ist unabhédngig von den Leveln der Peers: die Level bestimmen ausschlieB3-
lich die Kontaktwahl. Anfragen werden in Viceroy in einem dreistufigen Prozess an den Peer
weitergeleitet, der sie beantworten kann: Zuerst wird die Anfrage von jedem Peer jeweils an
seinen Up-Link weitergeleitet, bis Level 0 erreicht ist. Im zweiten Schritt wird die Anfrage nun
— beginnend bei dem Peer auf Level O — jeweils an denjenigen der beiden Down-Links weiter-
gegeben, der ndher am gesuchten Anfrageschliissel ist. Wenn beide Down-Links weiter vom
Anfrageschliissel entfernt sind als der Vorgénger oder Nachfolger auf dem aktuellen Level, so
wird die Anfrage im dritten Schritt iiber die Level-Ring-Links bis zum Zielpeer weitergeleitet.

Da die Zahl der Level logarithmisch von der Zahl der Peers im System N abhéngt und jeder
Peer iiber eine konstante Zahl von Kontakten verfiigt, realisiert Viceroy auf diese Weise einen
ebenfalls logarithmischen Suchaufwand O(log V). Die konstante Zahl der Kontakte ist der
wesentliche Vorteil dieser Struktur: in Szenarien, in denen die Teilnehmer das System hiufig
betreten oder verlassen, ist der Aufwand zur Pflege der Kontaktinformationen in Viceroy ge-
ringer als in allen anderen hier beschriebenen Datenstrukturen. Problematisch sind jedoch die
statische Kontaktwahl und der ebenfalls statische Routing-Prozess, welche keine Alternativ-
routen um unzuverldssige Peers herum zulassen.



24 KAPITEL 2. EINORDNUNG DER THEMATIK

2.4 Unkooperatives Verhalten in P2P-Datenstrukturen

In P2P-Datenstrukturen werden die Datentupel strukturiert auf die einzelnen Knoten auf-
geteilt. Operationen wie z.B. Suchanfragen werden von Peer zu Peer zielgerichtet zu dem
Knoten weitergeleitet, der fiir den Datenbereich verantwortlich ist. Jeder Teilnehmer muss
also eigene Ressourcen einbringen, um (1) die Daten zu verwalten, deren Schliissel in seine
Zone passen, und (2) die Anfragen von anderen Peers zu beantworten oder weiterzuleiten.
Wenn einer der Weiterleiter versucht, diese Ressourcen zu sparen, indem er eine Anfrage
nicht weiterleitet oder nicht beantwortet, bleibt die Anfrage unbeantwortet. Der Anfragesteller
kann dann die Anfrage nur wiederholen und hoffen, dass sie iiber andere Peers bzw. an
andere Replikate der Daten weitergeleitet wird. Im Rahmen dieser Dissertation wird ein
unkooperativer Peer oder Free Rider [R1LO3] wie folgt definiert:

Ein unkooperativer Peer ist ein rationaler Teilnehmer einer P2P-Datenstruktur,
der Ressourceneinsparungen zu realisieren versucht, indem er das Protokoll der
Datenstruktur (zeitweise) nicht befolgt.

Die starke Fokussierung auf Ressourceneinsparungen und auf wirtschaftlich rationales Ver-
halten grenzt dabei das unkooperative Verhalten von anderen Arten unerwiinschten Verhaltens
in P2P-Datenstrukturen ab. Ein rationaler Peer wird sich sofort kooperativ verhalten, wenn er
feststellt, dass er durch unkooperatives Betragen mit einem im Vergleich hoheren Ressour-
cenbedarf beaufschlagt wird. Auf Angreifer, welche die Datenintegritit beeintrichtigen oder
einzelne Peers aus dem System herausdringen wollen, trifft diese Definition beispielsweise
nicht zu.

Unkooperative Peers fiithren dazu, dass die Verfiigbarkeit der Daten und des Systems sinkt. Die
Antwortzeit verlidngert sich durch zu wiederholende Anfragen, und die Motivation der anderen
Teilnehmer, selbst Ressourcen einzubringen, sinkt. Auf der anderen Seite fiihren Malnahmen
gegen unkooperative Teilnehmer in P2P-Datenstrukturen neben den avisierten Effekten jedoch
auch stets zu erhohten Gemeinkosten fiir alle anderen Teilnehmer. Angesichts der Tatsache,
dass etliche populire P2P-Systeme (z.B. Kazaa!®, gnutella'! etc.) seit Jahren trotz zahlreicher
unkooperativer Peers offenbar erfolgreich betrieben werden, muss sich ein Ansatz gegen un-
kooperatives Verhalten zuerst der Frage stellen, ob er tatsédchlich erforderlich ist. Dazu muss
zunéchst die Ausfallwahrscheinlichkeit fiir Anfrageergebnisse ermittelt werden.

Beispiel: In einem CAN mit NV = 10.000 Knoten und d = 4 Dimensionen wird eine Anfrage
durchschnittlich I = d/4 - N'/? = 10 mal weitergeleitet. Angenommen, in diesem CAN
befinden sich u = 500 unkooperative Teilnehmer, die eingehende Nachrichten verwerfen, ohne
sie zu bearbeiten. Dann betragt die Wahrscheinlichkeit, ein Anfrageergebnis zu erhalten, nur
noch (1 —u/N)! =~ 60%.

Die Wahrscheinlichkeit fiir eine erfolgreiche Anfrage sinkt exponentiell mit steigender Pfad-

Ohttp://www.kazaa.com
Thttp://www.gnutella.com
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Abbildung 2.9: Wahrscheinlichkeit fiir eine erfolgreiche Anfrage in Anwesenheit von unko-
operativen Teilnehmern.

lange und steigender Ausfallwahrscheinlichkeit. Ein Experiment soll diesen Zusammenhang
illustrieren. Dazu wird ein CAN mit N = 100.000 Peers und einem vierdimensionalen Schliis-
selraum aufgesetzt, und die Zahl der unkooperativen Teilnehmer u von 0% bis 50% variiert.
Des weiteren wurde mit einem Anteil der von den unkooperativen Peers verworfenen Nach-
richten ¢ zwischen 0% und 100% experimentiert. Abbildung 2.9 zeigt als Ergebnis des Ex-
periments den Anteil der beantworteten Anfragen a auf der z-Achse. Das Experiment zeigt,
dass in einem CAN ohne Mallnahmen gegen unkooperatives Verhalten bereits eine kleine An-
zahl unkooperativer Teilnehmer und eine geringe Ausfallwahrscheinlichkeit geniigen, um die
Wahrscheinlichkeit fiir ein Anfrageergebnis erheblich zu reduzieren. Dieser Herausforderung
miissen sich nicht nur CAN, sondern siamtliche P2P-Datenstrukturen stellen, die Nachrichten
zielgerichtet weiterleiten. Einzig die von Ansatz zu Ansatz verschiedene mittlere Pfadlinge
sorgt dafiir, dass das Problem unkooperativer Teilnehmer bei einigen P2P-Datenstrukturen ei-
ne hohere Evidenz aufweist als bei anderen.

Kosten im CAN in Anwesenheit unkooperativer Teilnehmer Die einzig mogliche Re-
aktion auf nicht beantwortete Anfragen besteht darin, diese nach Ablauf einer bestimmten
Zeitspanne zu wiederholen. Angenommen, das CAN verfiigt iiber einen sehr hohen Replikati-
onsgrad, viele alternative Realititen [RFH"01] oder m-aus-n Datenkodierung (s. [RWE"01]),
sodass unkooperative Teilnehmer keinen Datenverlust, sondern nur eine schlechtere Antwort-
zeit und erhohte Netzwerklast durch wiederholte Anfragen verursachen. Wann ist es in diesem
Szenario rentabel'?, zusitzlichen Aufwand in ein Protokoll zur Erkennung und Vermeidung
von unkooperativen Teilnehmern zu investieren? Beziehungsweise priziser formuliert: Wann
sind Latenz und Netzwerklast bei einem Szenario mit wiederholten Anfragen insgesamt grof3er

2Hier sollen die Kosten, die durch Replikation entstehen, nicht beriicksichtigt werden. In Systemen mit hzufi-
gen Anderungsoperationen auf dem Datenbestand kann bereits der Aufwand zur Synchronisation [LMR02] einen
Anreiz fiir Malnahmen gegen unkooperative Teilnehmer schaffen.
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als bei einem Protokoll, das neben dem Nachrichtentransport selbst auch Kosten fiir Erkennung
und Vermeidung von unkooperativen Peers verursacht?

Zuerst soll die durchschnittliche Zahl der Weiterleitungen einer Nachricht f in Anwesenheit
von unkooperativen Teilnehmern ermittelt werden. Wenn jede Nachricht ihr Ziel erreicht, be-
triigt die mittlere Pfadlinge im CAN [ = d/4 - N'/¢. Nun sei p = u - ¢/N die globale Ausfall-
wahrscheinlichkeit in einem CAN mit v unkooperativen Teilnehmern, die jeweils einen Anteil
von g Nachrichten nicht beantworten. In einem CAN ohne unkooperative Peers oder ohne ver-
worfene Nachrichten (u = 0, ¢ = 0) gilt f = [. Der andere Extremfall ist ein CAN, das nur
aus unkooperativen Teilnehmern besteht, die alle Nachrichten verwerfen (u = N, ¢ = 1).
In diesem Fall wird jede Anfrage genau einmal weitergeleitet und dann verworfen, also gilt'?
f = 1. Im allgemeinen Fall ist die durchschnittliche Zahl der Weiterleitungen die Summe der
Wabhrscheinlichkeiten, dass eine Nachricht nach 1 - - - [ Weiterleitungen verworfen oder nach [
Weiterleitungen beantwortet wird, jeweils multipliziert mit der entsprechenden Zahl der Wei-
terleiter:

l

F=( X a=ppei)+(1=p)1 .1
=1

Nun soll eine Anfrage so lange wiederholt werden, bis entweder das Anfrageergebnis eintrifft,
oder ¢ Wiederholungen iiberschritten werden. Dann ergeben sich die durchschnittlichen Kosten
¢, fir eine Anfrage aus den Kosten c,, fiir das Weiterleiten einer Nachricht von einem Peer
zum néchsten, multipliziert mit der durchschnittlichen Zahl der Weiterleitungen je Versuch
und der Summe der Wahrscheinlichkeiten fiir 1 - - - ¢ Versuche:

= fo Y, (1-(1=p)) - (1-p) (2.2)
j=1

Wie sind nun die Kosten beschaffen bei einem Protokoll, dass unkooperative Teilnehmer aus-
schlieBt, indem an jede ausgehende Nachricht Feedback mit den Kosten ¢, angehdngt wird?
Unter den Annahmen, dass Strafma3nahmen (z.B. Arbeitsbeweise) nur unkooperative Peers
betreffen, kein Datenverlust auftritt und die Wege im CAN durch das Umgehen von unkoope-
rativen Peers nicht verldngert werden, betragen diese Kosten durchschnittlich:

& =1 (cm+ca) 2.3)

Realistische Angaben fiir den Anteil der unkooperativen Teilnehmer im System und fiir
die Kosten der Datenhaltung Erfahrungen mit P2P-Tauschborsen, die bereits iiber einen
langen Zeitraum betrieben werden und zahlreiche Teilnehmer aufweisen, zeigen einen Anteil

BBei N >> 1 kann der Anteil der Anfragen vernachlissigt werden, die ein Peer aus seinem eigenen Daten-
bestand beantworten kann.
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von bis zu 70% Free Ridern (gnutella, [AHOO]). Allerdings lassen sich diese Erkenntnisse nicht
unmittelbar auf P2P-Datenstrukturen iibertragen; so unterscheiden sich die Anwendungspro-
file von Tauschborsen und P2P-Datenstrukturen erheblich, und das hier vorweggenommene
FairNet-Protokoll motiviert unkooperative Teilnehmer dazu, das Netz zu verlassen oder ihr
Verhalten zu dndern. Daher soll eine Rate von 10% vollstindig unkooperativen Teilnehmern
angenommen werden — bei einem hoheren Anteil unkooperativer Peers wird es noch schneller
rentabel, Mallnahmen gegen diese Peers einzusetzen.

Um realistische Kosten zu bestimmen, soll ein P2P-Webcrawler als Beispielanwendung her-
angezogen werden. Hier speichert jeder Peer URLs in der P2P-Datenstruktur. Die Kosten wer-
den bei dieser Anwendung durch die Léange (in Bytes) der zu verwaltenden URLs bestimmit.
Um dafiir realistische Werte zu erhalten, wurde ein experimenteller Webcrawler eingesetzt,
der in einem Partnerprojekt entwickelt wird. Der Webcrawler beginnt bei einer vorgegebenen
Startseite im WWW und folgt den darin enthaltenen URLs zu anderen Seiten mittels eines
modifizierten'* Random Walk Algorithmus. Tabelle 2.2 zeigt einige ausgewihlte Statistiken
aus einem Lauf des Crawlers.

Gesamtzahl der besuchten WWW-Seiten 7.646.238
Minimum-Linge der besuchten URLs 12,0
Maximum-Linge der besuchten URLSs 255.,0
Durchschnittliche Lange der URLs 61,1
Standardabweichung der URL-Lingen 18,7

Tabelle 2.2: Statistiken des experimentellen Webcrawlers.

Neben der URL selbst enthilt jede Anfrage in einer P2P-Datenstruktur zusétzliche Protokoll-
informationen. Dazu zdhlen Daten iiber den Absender wie ID, Port oder IP-Adresse, eventuell
Informationen iiber seinen Datenbereich und dergleichen. Dazu kommt noch der Protokoll-
overhead einer IP-Verbindung, also SYN-, ACK- und FIN-Pakete zum Verbindungsauf- und
abbau und der TCP/IP-Paketrahmen. Eine konservative Schitzung fiir die Kosten der Ubertra-
gung einer Nachricht von einem Peer zu seinem Nachbarn ist daher ¢,,, = 600 Bytes.

In Abschnitt 3.5 wird gezeigt, dass 10 Feedback-Objekte ausreichen, um nahezu sdmtliche
unkooperativen Peers zu identifizieren. Feedback-Objekte bestehen aus einer Peer-ID, einem
Zeitstempel (jeweils long-Datentypen) und einigen Flags (s. Abschnitt 3.1). Daher gilt die
Abschitzung ¢, = 30 - 10 Bytes.

Der Algorithmus merkt sich besuchte URLSs in einem Zwischenspeicher. Wenn ein Webserver einen Fehler
meldet oder eine URL ins Leere fiihrt, beginnt der Algorithmus bei einer zufillig ausgewiéhlten Seite aus diesem
Zwischenspeicher von neuem.
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Abbildung 2.10: Netzwerklast mit und ohne MaBBnahmen gegen unkooperative Peers.

Bestimmung der Gewinnschwelle fiir MaBnahmen gegen unkooperative Peers Abbil-
dung 2.10 zeigt nun die mit diesen Werten ermittelten Gesamtkosten ¢ fiir ein unmodifiziertes
CAN-Protokoll und eines mit Maflnahmen gegen unkooperative Teilnehmer. Dabei wurde die
Gesamtzahl der Peers in einem CAN mit d = 4 von N = 1.000 bis N = 500.000 vari-
iert, und jeweils ein Anteil von 10% vollstindig unkooperativen Teilnehmern beibehalten. Die
Zahl der Wiederholungen fiir fehlgeschlagene Anfragen im unmodifizierten CAN wurde nicht
limitiert, d.h., es wurde davon ausgegangen, dass eine Anfrage so oft wiederholt wird, bis
das Anfrageergebnis vorliegt. Wie erwartet erhoht eine steigende Zahl von Peers durch stei-
gende Pfadldngen und damit einhergehender erhohter absoluter Ausfallwahrscheinlichkeiten
die Kosten beim urspriinglichen CAN-Protokoll betrdchtlich. Der Anstieg bei den Kosten des
erweiterten Protokolls resultiert hingegen nur aus dem Anstieg der Pfadlinge bei steigender
Teilnehmerzahl. Selbst bei einem geringen Anteil von nur 10% unkooperativen Peers unter-
bietet das erweiterte CAN-Protokoll so die Kosten des Standardprotokolls bereits bei einer
geringen Zahl von Teilnehmern.

Selbstverstindlich ist es moglich, Szenarien zu konstruieren, in denen Peers mit einem Pro-
tokoll ohne MaBBnahmen gegen unkooperative Teilnehmer mit geringeren Kosten auskommen
als beim erweiterten Protokoll. Aber diese Szenarien sind zumeist unrealistisch oder unprakti-
kabel. Im hier zugrundegelegten Beispiel befindet sich der Schnittpunkt der Kostenkurven bei
einem Anteil von 2,9% unkooperativen Teilnehmern von insgesamt 500.000 Peers im System,
oder bei weniger als 2.500 Peers in einem Szenario mit 10% unkooperativen Peers.

Eine Analyse der Latenz bei der Anfrageverarbeitung fiihrt zu vergleichbaren Resultaten. Auch
hier wiirde eine steigende Zahl von Wiederholungen zu einer hohen Verzogerung bis zum Er-
halt des Anfrageergebnisses beim unmodifizierten Protokoll fithren. Im Unterschied zur Kos-
tenanalyse fiihrt das Anhdngen von zusitzlichen Feedback-Objekten an ausgehende Nachrich-
ten jedoch nicht zu einer wahrnehmbar steigenden Latenz. Die Zeit zum Ubertragen von eini-
gen zusitzlichen Bytes bzw. zum Berechnen des Feedback-Paketes ist um Grof3enordnungen
kleiner als die Wartezeit, nach der eine Anfrage wiederholt werden muss. Wird also einzig die
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Latenz bei der Anfrageverarbeitung betrachtet, sind Gegenmafinahmen gegen unkooperatives
Verhalten stets vorteilhaft.

2.5 Der Umgang mit unkooperativen Teilnehmern

Nachdem motiviert wurde, welche Probleme unkooperative Teilnehmer in P2P-
Datenstrukturen verursachen konnen, sollen in diesem Abschnitt bestehende Losungen
fiir diese Probleme diskutiert werden. Die Herausforderungen bei der Kooperation zahl-
reicher Teilnehmer in einer groBen Gemeinschaft wird von einem sehr breiten Spektrum
unterschiedlicher Forschungsdisziplinen thematisiert:

e Die Makro- und Mikrodokonomie ermittelt, unter welchen Umstidnden (Kosten, Nutzen,
verfiigbare Informationen) ein einzelner rationaler Teilnehmer oder eine Gesellschaft
welche Ergebnisse erzielt [FNSY96].

e Rechts- und Politikwissenschaften versuchen, Regeln fiir das soziale Zusammenleben
aufzustellen.

e Die Entscheidungstheorie evaluiert die Konsequenzen der von den Teilnehmern getrof-
fenen Entscheidungen und sucht nach Kriterien fiir rationale Entscheidungen.

e Beim Risikomanagement wird versucht, (Ausfall-) Risiken in den Prozess der Entschei-
dungsfindung einflieBen zu lassen [CBNOS5].

e Die evolutionire Spieltheorie erforscht anhand stark vereinfachter Modelle die Anwend-
barkeit kooperativer Strategien [Axe84].

e Die Evolutionsbiologie ermittelt, wie sich kooperative Beziehungen zwischen unabhin-
gigen Individuen (z.B. in Bienenschwirmen) auf das Uberleben der Population auswir-
ken.

e Die Anthropologie untersucht, wie sich natiirlich entstandene kooperative menschliche
Gemeinschaften bewihren.

e Die Soziologie untersucht die Verhaltensdynamik in kleinen und grof3en Gruppen.

e Die Sozialpsychologie erforscht Entscheidungsprozesse in Gruppen sowie Gruppenden-
ken, Gruppenkonformitét, Intergruppenbeziehungen, etc. [TPO5].

e In der Soziophysik wird untersucht, wie physikalische Methoden (z.B. Ising-Modelle
zur Beschreibung des Ferromagnetismus, Energieerhaltungssatz der Thermodynamik)
zur Beschreibung kollektiver Entscheidungen in sozialen Systemen anwendbar sind
[SchO3].

e Die Biotechnologie tibertrdgt in der Natur beobachtete Verhaltensweisen auf Computer-
netzwerke (Organic Computing, Schwarm-Intelligenz) [ABOS5].

e Die Informatik versucht, technisch realisierbare Algorithmen zu finden, die Kooperation
in groBen Computernetzwerken ermoglichen.

Diese Liste ist inhdrent unvollstindig. Des weiteren sind Grenzen zwischen den Forschungs-
disziplinen flieBend, bzw. lassen sich die Disziplinen weiter untergliedern. In der Informatik
interessieren sich unter anderem Forscher der Fachrichtungen Netzwerke, Agenten-Systeme,
Peer-to-Peer-Systeme, Wissensmanagement, Computerspiele, Kollaborative Systeme, Elektro-
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nische Bezahlsysteme und Elektronische Mdrkte fiir diese Problemstellung. Dementsprechend
vielfiltig ist die Zahl der Anséitze, um mit unkooperativem Verhalten in Computernetzwerken
umzugehen.

In elektronischen Mirkten [ZMM99] kommen hiufig zentrale Losungen zur Authentifizie-
rung und zum Monitoring der Benutzer zum Einsatz, z.B. bei eBay'> oder Amazon'S. Fiir
mobile Agentensysteme wurden Ansdtze zum Austausch von zertifiziertem Programmcode
[Nec97] entwickelt, die Manipulationen auf Code-Ebene ausschlieBen und nur vertrauens-
wiirdigen Agenten den Zugang zum System gestatten. Losungen zum Umgang mit unkoope-
rativen Teilnehmern in mobilen Ad-Hoc Netzwerken basieren hédufig darauf, dass die Funk-
schnittstellen geografisch benachbarter Teilnehmer abgehort werden konnen [MGLBOO]. In
Sensornetzen werden vertrauenswiirdige Kommunikationspartner hiufig per Vorkonfigurati-
on [MPS"02] festgelegt, bevor das Netz in Betrieb genommen wird. Jedoch ist keiner dieser
Ansitze in der Lage, mit den in Tabelle 2.1 aufgefiihrten Eigenschaften von P2P-Systemen
umzugehen. Explizit fiir den Einsatz in P2P-Systeme wurden folgende Ansétze vorgeschla-
gen:

Black- und Whitelists Eine Moglichkeit, unkooperative Teilnehmer aus einem System aus-
zuschlieBen, besteht in der Einfithrung von weilen oder schwarzen Listen mit im Sys-
tem erlaubten bzw. ausgeschlossenen Teilnehmern. Ein Ansatz zur verteilten Bestim-
mung von Black- und Whitelists ist [NTO4]. Grundsitzlich problematisch ist an diesen
Verfahren, dass sie nur mit unveridnderlichen Identititen funktionieren [FR98]. In allen
P2P-Datenstrukturen ist es jedoch einem Peer leicht moglich, sich ab- und unter einer
neuen Identitit wieder anzumelden, wodurch sdamtliche Blacklist-Eintrége iiber ihn ob-
solet werden.

Micropayment-Systeme Diese Systeme wurden bereits in Abschnitt 1.2 angesprochen. Beim
Einsatz von Micropayment werden alle Transaktionen, die zwischen den Peers ablau-
fen, entweder mit Kleinstbetragen im Sub-Cent-Bereich oder mit virtuellen Guthaben-
punkten ohne Bezug zu einem staatlichen Zahlungsmittel vergiitet. Es existieren zahlrei-
che Forschungsarbeiten zum Einsatz von Micropayments in P2P-Systemen [GLBMOI,
YGMO3, FST04]. Auch einige P2P-Dateitauschborsen setzen Micropayment-Systeme
auf der Basis von Guthabenpunkten ein, z.B. Applejuice!”.

Der Vorteil von Micropayment-Systemen besteht darin, dass sie die Interaktion im
P2P-System auf eine wirtschaftliche Basis stellen. Das bedeutet, dass mit existieren-
den mikro- und makrodkonomischen Methoden Kosten und Nutzen so festgelegt wer-
den konnen, dass ein global optimales Verhalten (z.B. ein moglichst groes Angebot
von Daten oder Diensten im System, oder moglichst viele Transaktionen zwischen den
Peers) der Anwender erreicht werden kann. Allerdings sprechen viele Argumente gegen
den Einsatz von Micropayments in P2P-Datenstrukturen: die Transaktionskosten von

Bhttp://www.ebay.de
16http://www.amazon.de
17http://applejuicenet.org
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Micropayments sind meist hoher als die Anfrageverarbeitung in der P2P-Datenstruktur
selbst, es existiert kein sicheres Micropayment-Verfahren ohne eine vertrauenswiirdige
zentrale Instanz, gewiinschtes Verhalten wie z.B. Altruismus [NT04] wird ebenfalls un-
terdriickt, und bei geldwerten Transaktionen ist der Aufwand der Entscheidungsfindung
[OdI03] bei den Benutzern hoch.

Ressourcentausch Im Unterschied zu Micropayment-Verfahren mit virtuellen Miinzen ver-
wenden Ressourcentauschprotokolle Transaktionsbestidtigungen als Obligationen auf
Ressourcen. Ein Peer, der eine Dienstleistung in Anspruch nimmt, stellt dem Leistungs-
erbringer eine ’Schuldverschreibung’ aus, die den Inhaber dazu berechtigt, vom Aus-
steller eine Dienstleistung einzufordern. Diese Schuldverschreibungen sind handelbar,
d.h., konnen von Peer zu Peer weitergegeben werden. Beispiele fiir Ressourcentausch-
protokolle in P2P-Datenstrukturen sind NICE (eine Kollaborationsplattform im Internet,
[SLBO6]) und Samsara (ein P2P-Backup-System [CNO3]).

Im Vergleich zu Micropayment bietet der direkte Ressourcenaustausch den Vorteil, dass
er ohne eine zentrale Uberwachungsinstanz auskommt: jeder Peer garantiert eigenver-
antwortlich, das die von ihm ausgegebenen Obligationen auch eingeldst werden kdnnen.
Nachteilig am Ressourcenaustausch ist jedoch, dass die Obligationen ihre Giiltigkeit ver-
lieren, wenn der Aussteller aus dem System austritt oder seine Identitdt wechselt. Des
weiteren funktioniert der wechselseitige Austausch nur in symmetrischen Anwendun-
gen, in denen jeder Peer die gleiche Menge an Ressourcen von anderen verbraucht, wie
er auch selbst fiir andere bereitstellt.

Web-of-Trust Die Public-Key-Kryptographie'® bietet die Moglichkeit, den Peers verifizier-
bare Identititen zuzuordnen. Ist ein Teilnehmer eindeutig identifizierbar, werden auch
einfache Ansitze zur Zugangskontrolle (wie beispielsweise Black- oder Whitelists) zum
Umgang mit unkooperativen Teilnehmern praktikabel. Beim Web-of-Trust [KR97] un-
terzeichnet jeder Peer den 6ffentlichen Schliissel derjenigen Teilnehmer mit einer Signa-
tur, denen er vertraut. Dieses Vertrauen kann beispielsweise dadurch entstehen, dass ein
Peer viele Anfragen fiir den anderen beantwortet hat. Die Gesamtheit aller Signaturen
bildet einen dezentral verwalteten Trust-Graphen iiber alle Teilnehmer. Ein Peer, der den
offentlichen Schliissel eines anderen verifizieren mochte, sucht nun im Trust-Graphen
nach mindestens einer ununterbrochenen Kette von Signaturen einander vertrauender
Peers zwischen sich selbst und dem Zielpeer.

In der Praxis weist der Web-of-Trust-Ansatz eine Reihe von Problemen auf: in Sys-
temen mit sehr vielen Teilnehmern ist es sehr aufwendig, zusammenhingende Ketten
von vertrauenswiirdigen Teilnehmern zu finden. Wenn Unberechtigte in den Besitz eines
privaten Schliissels gelangt sind, fehlen effiziente Moglichkeiten, korrumpierte Schliis-
sel und damit erstellte Signaturen zuriickzuziehen. Die Kette der einander vertrauenden
Knoten ist nur so stark wie ihr schwiichstes Glied — bereits ein Knoten kann die Vertrau-
ensbeziehung zerstoren, wenn er dem falschen Teilnehmer vertraut. Eine Erweiterung

18http://de.wikipedia.org/wiki/Asymmetrisches_Kryptosystem
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des Web-of-Trust besteht darin, die offentlichen Schliissel in einer P2P-Datenstruktur
zu speichern [DHAO3], und diese Datenstruktur als Trust-Graph zu nutzen. Die Schliis-
sel werden mehrfach repliziert in der Struktur abgelegt, und bei der Anfrage wird ein
Quorum aus allen zuriickgelieferten Schliisseln gebildet. Diese Vorgehensweise ermog-
licht ein Zuriickziehen von korrumpierten Schliisseln und eine effiziente Suche nach
dem Schliissel eines Peers, bringt jedoch neue Gefahren mit sich. Kann beispielswei-
se ein Angreifer in Erfahrung bringen, welche Peers fiir einen Schliissel verantwortlich
sind, konnte er Denial-of-Service Angriffe darauf ausfiihren, oder versuchen, sich selbst
an dieser Stelle im Schliisselraum zu positionieren.

Trust- und Reputationssysteme In diesen Systemen dienen Beobachtungen aus dem Verhal-
ten eines Peers in der Vergangenheit dazu, die Wahrscheinlichkeit fiir den Erfolg einer
Transaktion mit diesem Peer zu ermitteln. Zu den Vorteilen von diesen Systemen zéhlt,
dass sie sich im Vergleich zu den anderen vorgestellten Verfahren einfach dezentral rea-
lisieren lassen und wenig Ressourcen bendétigen. Nachteilig ist, dass sie keine absoluten
Garantien dariiber bieten konnen, dass nur kooperative Teilnehmer vom System profitie-
ren konnen. Das in dieser Arbeit vorgestellte FairNet-Protokoll ist eine Implementierung
eines Reputationssystems. Im folgenden Abschnitt sollen daher Vertrauen und Reputa-
tion im Kontext von P2P-Datenstrukturen niher erldautert werden.

2.6 Vertrauen und Reputation in P2P-Datenstrukturen

Die Begriffe Vertrauen (engl. Trust) und Reputation werden ebenfalls in zahlreichen For-
schungsdisziplinen sowie im umgangssprachlich Kontext verwendet. Dementsprechend héufig
sind alternative Definitionen dieser Begriffe. Eine Ubersicht bietet [Mar94]. In Anlehnung
daran wird Vertrauen in dieser Arbeit so definiert:

Vertrauen ist die subjektive Uberzeugung eines Peers, dass ein anderer Peer
Willens ist und auch iiber die notigen Fdhigkeiten und Ressourcen verfiigt, um eine
bestimmte Transaktion korrekt zu bearbeiten.

Die Definition impliziert, dass Vertrauen unidirektional ist, d.h., ein Peer, der einem anderen
vertraut, wird nicht automatisch auch von diesem als vertrauenswiirdig betrachtet. Weiterhin
ist Vertrauen subjektiv. Der gleiche Peer kann von unterschiedlichen anderen Peers auch unter-
schiedlich eingeschitzt werden. AuBerdem ist Vertrauen an das Aufgabengebiet gebunden. Ein
Teilnehmer, der beispielsweise gute Empfehlungen zu Kinos abgibt, muss nicht automatisch
auch gute Restaurant-Empfehlungen abgeben.

Die wesentliche Eigenschaft von Vertrauen besteht darin, dass es nicht auf eine vollstindige
Sammlung von Fakten angewiesen ist. Eine umfassende Faktensammlung ist in koordinator-
freien Systemen nur sehr schwer bzw. teuer zu beschaffen, beispielsweise indem ein Teilneh-
mer alle anderen abfragt. Fakten iiber das Verhalten eines Peers in der Zukunft stehen prinzi-
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piell nicht zur Verfiigung. Das Konzept *Vertrauen” ermoglicht es nun, auf Basis von wenigen
unvollstindigen Daten und allgemeinen Beobachtungen praxisrelevante Entscheidungen zu
treffen. Dabei besteht jedoch immer das Risiko, dass das gegebene Vertrauen enttiduscht wird,
bzw. das ein scheinbar vertrauenswiirdiger Peer Anfragen nicht korrekt verarbeitet. Mathema-
tisch ldsst sich Vertrauen als eine Wahrscheinlichkeit dafiir abbilden, dass eine Transaktion
erfolgreich ausgefiihrt wird.

In P2P-Systemen basiert Vertrauen zumeist'® auf den Beobachtungen iiber das Verhalten eines

Peers in der Vergangenheit. Dies ist problematisch: in P2P-Systemen kann es hédufig passieren,
dass Peers neu hinzukommen oder das System verlassen. Die Peers konnen ihr Verhalten
rasch dndern, wodurch alte Beobachtungen ihre Aussagekraft verlieren. Des weiteren ist
die Zahl der Peers im System sehr groB. Aus diesen Griinden ist es fiir einen einzelnen
Peer nur schwer moglich, eine fiir eine zuverldssige Abschidtzung der Vertrauenswiirdigkeit
ausreichende Anzahl von Beobachtungen iiber alle seine Transaktionspartner zu sammeln.
Das Konzept der Reputation (bzw. der ’soziale Status’) ermoglicht nun reputationsbasierte
Vertrauenssysteme (bzw. kurz ’Reputationssysteme’ genannt), die Beobachtungen iiber das
Verhalten eines Peers vielen angeschlossenen Teilnehmern rasch zugédnglich machen. Eine
formale Definition von Reputation und eine Abgrenzung zu Vertrauen aus der Perspektive
von Multi-Agenten-Systemen bietet [CBGO02]. Gemall [CBG02] wird Reputation im Rahmen
dieser Arbeit wie folgt definiert:

Reputation ist die gemeinsame Meinung einer Gemeinschaft von Peers iiber die
Fihigkeiten und die Bereitschaft eines Peers, eine bestimmte Transaktion korrekt
zu bearbeiten.

Die Definition enthilt, dass die Reputation das Aggregat aus vielen Beobachtungen einer Ge-
meinschaft von Peers ist. Eine Reputationsinformation ist dabei allen Mitgliedern der Gemein-
schaft zugénglich, d.h., jeder Peer verfiigt iber die gleichen Reputationsinformationen. Diese
Tatsache impliziert, dass Reputation in einer generalisierten und normalisierten Art und Weise
zu verwalten ist, d.h., die Peers miissen sich auf einen gemeinsamen Mafstab fiir die Repu-
tation verstidndigen. Ebenso wie Vertrauen sind auch Reputationsinformationen stets an ein
bestimmtes Aufgabengebiet gebunden.

2.7 P2P-Reputationssysteme

Eine allgemeine Einfithrung zu Reputationssystemen gibt [RKZF00]. Reputationssysteme in
P2P-Systemen nehmen hédufig Anleihen bei Verfahren der Spieltheorie, bei Bayes-Netzen oder
bei Methoden aus dem Bereich des Collaborative Filtering.

9Hier sollen einfache, statische Verfahren nicht beriicksichtigt werden, in denen ein Peer grundsitzlich allen
anderen vertraut oder misstraut.



34 KAPITEL 2. EINORDNUNG DER THEMATIK

Spieltheorie Die Interaktion in P2P-Systemen kann aus Sicht der Spieltheorie als ein An-
wendungsfall des Gefangenendilemmas beschrieben werden, welches als eines der grundle-
genden Modelle der Spieltheorie seit langem gut bekannt und untersucht ist [Axe84]. Im
Gefangenendilemma versuchen zwei rationale Spieler (Untersuchungshiftlinge), ihren Pro-
fit ohne Riicksicht auf den anderen zu maximieren. Jeder Spieler hat die Wahl, den anderen
entweder durch ein Gestindnis zu verraten, oder mit ihm durch Verweigern der Aussage zu
kooperieren. Aus der Perspektive einer P2P-Datenstruktur bedeutet "kooperieren’, dass ein
Peer eine Anfrage korrekt verarbeitet; *gestehen’ bedeutet das Gegenteil. Tabelle 2.3 zeigt ein
Beispiel® fiir die Auszahlungen, die die Spieler bei den vier moglichen Ausgingen des Spiels
erhalten. Das globale Optimum (der in der Summe hochste Auszahlungsbetrag) wird erreicht,
wenn beide Teilnehmer kooperieren. Fiir den einzelnen Teilnehmer ist es jedoch rational, den
anderen durch ein Gestédndnis zu verraten.

Spieler A kooperiert | Spieler A gesteht
Spieler B kooperiert A:3,B:3 A:5,B: 0
Spieler B gesteht A:0,B:5 A:1,B: 1

Tabelle 2.3: Beispiel fiir eine Auszahlungsmatrix beim Gefangenendilemma.

Das urspriingliche Gefangenendilemma sieht nur ein einziges Spiel vor. Die wiederholten In-
teraktionen zwischen gleichen Teilnehmern in einem P2P-System bildet das Iterierte Gefange-
nendilemma (engl. Iterated Prisoner’s Dilemma [ Axe84]) nach. Hier konnen Strategien eruiert
werden, bei denen ein Spieler auf das Verhalten des anderen in der Vergangenheit reagiert. Als
wirksam hat sich dabei die Strategie ’Tit-for-Tat’ [Axe84] herausgestellt, bei der ein Spieler
in der ersten Runde kooperiert und in den Folgerunden das selbe tut wie sein Gegenspieler in
der vorangegangenen Runde: hat der Gegenspieler in der Runde zuvor kooperiert, so koope-
riert der Spieler in der aktuellen Runde. Wenn sein Gegenspieler gestanden hatte, gesteht der
Spieler nun ebenso. Im Bezug auf P2P-Datenstrukturen kommt es nun darauf an, Strategien
und Umgebungsbedingungen zu schaffen, in denen das einzige Nash-Gleichgewicht [Nas51]
im Spiel darin besteht, dass alle Spieler in jeder Runde miteinander kooperieren [BAS03].

In P2P-Datenstrukturen interagieren jedoch nicht zwei Spieler miteinander, sondern ein Teil-
nehmer kann sich seinen Interaktionspartner aus einer Menge seiner Kontakte wihlen. Das
“offene Gefangenendilemma’ (engl. Disclosed Prisoner’s Dilemma [PS05]) bildet diesen Fall
nach. Das 'rdumliche Gefangenendilemma’ (engl. Spatial Prisoner’s Dilemma [SBMO2]) be-
riicksichtigt, dass die Teilnehmerwahl in P2P-Datenstrukturen rdumlich (zum Beispiel durch
Nachbarschaftsbeziehungen im Schliisselraum) eingeschridnkt sein kann. Spieltheoretische
Modelle sind meist sehr stark vereinfacht. Zu den Annahmen der Spieltheorie, die sich nur
schwer mit P2P-Datenstrukturen vereinbaren lassen, zdhlen wiederholte Interaktionen zwi-
schen den gleichen Peers und fiir alle Peers identische und zeitlich konstante Kosten und

2Die Auszahlungen sind hier als positive Geldbetriige zu verstehen.
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Nutzen. Die Spieltheorie eignet sich jedoch gut zum Evaluieren neuer Strategien, z.B. mit
genetischen Algorithmen [DY95].

Bayes’sche Netze Diese Grundlage fiir Reputationssysteme kommt aus der Graphentheorie
bzw. stammt vom maschinellem Lernen ab. Ein Bayes’sches Netz [WV03] ist ein Graph, in
dem die Knoten die Dichtefunktion fiir die Auspriagungen eines bestimmten Merkmals enthal-
ten, und die Kanten die bedingten Abhingigkeiten zwischen diesen Merkmalen reprisentie-
ren. In einem Reputationssystem fiir P2P-Netze wiirde jeder Teilnehmer ein eigenes Bayes-
Netzwerk fiir jeden seiner Kontakte verwalten. Der Wurzelknoten des Bayes-Netzes enthilt
dabei die Merkmale V' = 1 (vertrauenswiirdig) und V' = 0 (nicht vertrauenswiirdig). Die
Wahrscheinlichkeit fiir 7' = 1 entspricht dabei dem Anteil der Interaktionen, die zufrieden-
stellend verlaufen sind, d.h., bei denen sich der Peer als vertrauenswiirdig erwiesen hat. Die
Wahrscheinlichkeit ist somit ein MaB fiir das Vertrauen, das diesem Peer insgesamt entgegen-
gebracht wird. Fiir einen Peer 11 wird die Wahrscheinlichkeit wie folgt bestimmt:

V=1 = Zahl der zufriedenstellenden Interaktionen mit i1
P Zahl aller Interaktionen mit 11 (2.4)
=1- pH<V = 0)

Die Knoten unterhalb der Wurzel des Bayes’sche Netzes enthalten Merkmale wie die Art der
Interaktion oder die Qualitit der zuriickgelieferten Ergebnisse, und reprisentieren die Ver-
trauenswiirdigkeit des Peers in Abhingigkeit unterschiedlicher Merkmalsauspragungen. Diese
werden dabei in jedem Knoten in einer Tabelle mit bedingten Wahrscheinlichkeiten (’Condi-
tional Probability Table’, CPT) fiir Ausprigungen dieses Merkmals verwaltet.

Vertrauen in einen Peer

o CPT fur Knoten DT
DT V=1

Musik | p(DT=Musik | V=1)

Film p(DT="Film' [ V=1)

Bild p(DT=Bild [V=1)

Buch | p(DT=Buch' |V=1)

@ ® @ Software |p(DT="Software' | V=1)

Download- Datei- Datei-
Geschwindigkeit qualitat typ

Abbildung 2.11: Beispiel fiir ein Bayes-Netzwerk.

Beispiel: Abbildung 2.11 zeigt ein Bayes-Netzwerk, mit dem ein Peer in einer P2P-Datei-
tauschborse das Mall an Vertrauen in einen anderen bestimmt. Der Peer differenziert dabei
zwischen der Download-Geschwindigkeit, der Dateiqualitdt und dem Dateityp. Beispielhaft ist
die Tabelle mit den bedingten Wahrscheinlichkeiten fiir die unterschiedlichen Dateitypen dar-
gestellt. Eine Wahrscheinlichkeit p(DT="Musik'|V=1) = 0,2 wiirde beispielsweise bedeuten,
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dass jede fiinfte von diesem Peer heruntergeladene Datei ein zufriedenstellendes Musikstiick
enthalt.

Mit Hilfe dieser Bayes-Netze kann ein Peer nun Vertrauenswiirdigkeit eines anderen in Ab-
hingigkeit verschiedenster Merkmalsauspriagungen bestimmen, z.B.:

Musik von II heruntergeladen und zufrieden gewesen

pu(DT = "Musik’, V = 1) = 2.5)

Zahl aller Interaktionen mit I1

Auch komplexere Wahrscheinlichkeiten lassen sich auf diesem Wege bestimmen. So gibt der
Term p(DT = "Musik’, DG = *100kBit’, DQ) = gut|V = 1) die Wahrscheinlichkeit dafiir an,
dass von einem Peer eine Musikdatei mit 100kBit in guter Qualitidt heruntergeladen werden
kann. Einen Einstieg zum Einsatz von Bayes-Netzwerken in P2P-Vertrauenssystemen bietet
[WVO03].

Collaborative Filtering Damit nicht jeder Peer die gleichen schlechten Erfahrungen mit den
selben unkooperativen Teilnehmern machen muss, konnen Methoden des Collaborative Filte-
ring eingesetzt werden. Diese basieren darauf, die Reputation eines Peers auf der Grundlage
einer Vielzahl von Meinungen anderer Peers zu bestimmen. Die Beriicksichtigung der Mei-
nungen von Dritten ist schwierig, da unehrliche Teilnehmer gefiélschte Informationen abgeben
konnen. Des weiteren miissen sich die Teilnehmer auf ein gemeinsames MaB3 einigen: ein Peer
konnte beispielsweise mit der Leistung eines anderen noch zufrieden sein, wihrend andere
Peers bereits negative Bewertungen verfassen.

Das klassische Collaborative Filtering ist eine Methode, um gemeinsame Priferenzen aus den
Meinungen einer groBen Zahl von unterschiedlichen Teilnehmern zu extrahieren. Ein promi-
nentes Beispiel fiir angewandtes Collaborative Filtering ist Amazon?!. Hier werden die Buch-
kdufe eines Teilnehmers genutzt, um andere Kéufer zu finden, welche die gleichen Biicher
gekauft haben. Anhand der Biicher, die die anderen Kéufer dariiber hinaus erworben haben,
werden nun Vorschldge generiert, welche Biicher dem Teilnehmer ebenfalls gefallen konnten.

In [ZMM99] wird ein Ansatz fiir das Reputationsmanagement beschrieben, der Anleihen beim
Collaborative Filtering macht. Der Ansatz geht davon aus, dass Peers mit einer hohen Reputa-
tion auch Bewertungen iiber andere Peers mit einer guten Reputation machen konnen, die zu
einem zuverldssigen Vertrauenswert zusammengefasst werden konnen. Im Gegensatz zu klas-
sischen Einsatzgebieten des Collaborative Filtering ist in P2P-Datenstrukturen zu beriicksich-
tigen, dass es keine zentrale Datenbasis fiir die Bewertungen der Teilnehmer gibt. Die Bewer-
tungen sind stattdessen iiber alle Teilnehmer im System verteilt gespeichert. Deswegen wird
wie beim Web-of-Trust Ansatz [KR97] das Reputationssystem als ein gerichteter Graph aufge-
fasst, dessen Knoten die Teilnehmer der Datenstruktur bilden. Die Reputationsinformationen
stellen die Kanten zwischen diesen Knoten dar, und sind mit dem Vertrauenswert gewichtet.
Jede Transaktion zwischen zwei Knoten bildet eine neue Kante, bzw. ersetzt eine eventuell

2Thttp://www.amazon.de
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bereits vorhandene Kante zwischen den Teilnehmern. Will nun ein Peer den Vertrauenswert
eines Knotens bestimmen, so sucht er mittels Breitensuche alle Ketten von Bewertungen zwi-
schen dem fraglichen Knoten und sich selbst bis zu einer gegebenen Maximalldnge. Aus jeder
Kette berechnet der Peer nun einen Hilfswert fiir das Mafl an Vertrauen zwischen sich und
dem gesuchten Knoten, und bestimmt aus allen Hilfswerten zusammen einen personalisierten
Vertrauenswert fiir diesen Knoten. Die konkrete Ausgestaltung dieser Berechnungen ist vom
Anwendungsszenario abhingig und kann beispielsweise die Linge der Vertrauensketten oder
das Alter der Kanten beriicksichtigen.

Abbildung 2.12: Beispiel fiir ein verteiltes Reputationsnetzwerk.

Beispiel: Abbildung 2.12 zeigt ein Vertrauensnetzwerk mit 6 Knoten. Wenn der Peer A3 den
Vertrauenswert fiir A, abruft, so sucht das Reputationssystem mittels Breitensuche nach allen
Pfaden von A, nach As, und findet Ay, — As und Ay — Ag — Ay — As.

Beispiele fiir Reputationssysteme in P2P-Datenstrukturen Jede der aufgefiihrten Ansit-
ze hat ihre Stirken und Schwichen. Um ein in der Praxis taugliches Reputationssystem zu
entwickeln, ist darum eine Kombination dieser Techniken erforderlich.

[ADO1] ist einer der ersten Ansitze fiir ein Reputationssystem in P2P-Datenstrukturen. Der
Ansatz basiert auf Beschwerden (d.h., negativem Feedback), das die Peers bei nicht zufrieden-
stellenden Transaktionsausgingen generieren. Die Menge des negativen Feedbacks ist somit
ein MaB fiir die Unzuverlissigkeit eines Peers. Das Feedback wird in einem P-Grid gespei-
chert, das ein globales Repository fiir alle Bewertungen iiber jeden einzelnen Knoten zur Verfii-
gung stellt. Jeder Peer darf aus diesem Repository zu lesen, und jeder vertrauenswiirdige Peer
hat das Recht, neue Beschwerden einzutragen. Problematisch an diesem Ansatz ist, dass er
von unverdnderlichen Identititen ausgeht. Ein Peer, der seine Identitdt wechseln kann, entfernt
auf diesem Wege die iiber ihn gespeicherten Beschwerden. Des weiteren erschweren einmal
im Repository gespeicherte Beschwerden die Rehabilitation vormals nicht vertrauenswiirdiger
Knoten schwierig. Dariiber hinaus gibt es etliche Moglichkeiten, das Repository anzugreifen:
Teilnehmer konnen beispielsweise Denial-of-Service Angriffe auf den Knoten durchfiihren,
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der fiir die Beschwerden iiber sie verantwortlich ist, oder ihn mit einer groen Zahl gefélschter
Beschwerden iiberlasten.

PeerTrust [XLO04] verfolgt einen anderen Ansatz: Hier generiert ein Peer numerisches
Feedback iiber jeden anderen Teilnehmer. Dieses Feedback wird ebenfalls in einer P2P-
Datenstruktur gespeichert, und setzt sich aus folgenden Einzelwerten zusammen:

e die Zahl aller Transaktionen mit diesem Peer

e wie zufriedenstellend jede Transaktion mit diesem Peer verlaufen ist (Amount of Satis-
faction)

e die Glaubwiirdigkeit des von diesem Peers abgegebenen Feedbacks (Credibility)

e der Wert bzw. die Wichtigkeit der Transaktion (Transaction Context)

e cin Faktor, der sich aus der Meinung anderer Peers herleitet (Community Context)

Zu den Vorziigen dieses Ansatzes zihlt die feingranulare Bestimmung der Vertrauenswerte, die
die Begleitumstinde beriicksichtigt, unter denen das Feedback erzeugt wurde. Allerdings ist
das Speichern einer vollstindigen Transaktionshistorie iiber viele Peers sehr ressourceninten-
siv, und die bei dem vorangegangenen Ansatz genannten Angriffspunkte gegen ein zentrales
Repository bestehen weiterhin.

Ein spieltheoretisch fundiertes Reputationssystem bietet [FLSCO04]. Dabei wird ein fiir al-
le Peers zugreifbares Log (Shared History) verwendet, das als P2P-Datenstruktur realisiert
ist, und in dem sdmtliche Transaktionen aller Peers aufgezeichnet sind. Eine Strategie im
spieltheoretischen Sinne besteht in diesem Ansatz aus einer Entscheidungsfunktion, den Log-
Eintrigen, einer Regel zum Auswahl geeigneter Transaktionspartner und einer Regel zum
Umgang mit unbekannten Teilnehmern. Die Entscheidungsfunktion bestimmt anhand eines
Reputationswertes, ob ein Peer mit einem anderen kooperiert. Der Reputationswert wird da-
bei als Summe der angebotenen Dienste geteilt durch die Summe der konsumierten Dienste
bestimmt. Es kann diskutiert werden, ob ein spieltheoretischer Ansatz wirklich als Reputati-
onssystem bezeichnet werden kann — die Entscheidungsfunktion in [FLSC04] ist jedoch mit
Reputationssystemen vergleichbar.

In [BB04a] wird ein Bayes-Ansatz verfolgt, um ein Reputationssystem zu realisieren, bei dem
die Knoten bei jeder Interaktion untereinander auch Beobachtungen iiber das Verhalten von
anderen austauschen. Dabei unterscheidet [BB0O4a] zwischen der Reputation eines Peers in
Bezug auf seine Fahigkeiten (Reputation Rating), und der Glaubwiirdigkeit der von ihm wei-
tergegebenen Beobachtungen (7rust Rating). Der Reputationswert wird aus den lokalen Beob-
achtungen des Peers selbst, sowie aus den mit der Glaubwiirdigkeit gewichteten Beobachtun-
gen anderer Peers gemifl dem Bayes-Theorem ermittelt. Die Glaubwiirdigkeit eines Peers wird
bestimmt, indem die eigenen Beobachtungen mit den vom anderen Peer iibermittelten Beob-
achtungen verglichen werden. Zu den grof3ten Vorteilen dieses Ansatzes zdhlt die Integration
von Beobachtungen aus zweiter Hand, ohne dass dabei auf ein zentrales Repository zuriickge-
griffen wird. Weiterhin gelingt es dem Ansatz, durch die Trennung zwischen Reputation und
Glaubwiirdigkeit mit gefdlschten Informationen von anderen Peers umzugehen. Problematisch
ist hingegen, dass sich der Bayes-Ansatz nicht gut an dynamische Verhaltensdnderungen der
Teilnehmer anpassen ldsst — [BB04a] 16st dieses Problem nur unzureichend iiber periodisches
Verringern von alten Reputationswerten nach vorgegebenen Zeitspannen.
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Anforderungen an P2P-Reputationssysteme Nachdem die Grundlagen von Reputations-
systemen sowie die Vor- und Nachteile einiger Ansitze beispielhaft diskutiert wurden, ist es
nun moglich, eine systematische Aufstellung aller Anforderungen an ein Reputationssystem
fiir P2P-Datenstrukturen anzugeben. Einige der Anforderungen sind allgemeiner Natur, es sind
jedoch auch Aspekte zu beachten, die fiir diese Datenstrukturen spezifisch sind.

Nash-Gleichgewicht bei global optimalem Verhalten. Das Nash-Gleichgewicht [Nas51] ist
ein Begriff aus der Spieltheorie, der einen Systemzustand beschreibt, in dem sich kein
Teilnehmer verbessern kann, wenn er allein sein Verhalten dndert. In herkdmmlichen
P2P-Systemen existiert nur ein Nash-Gleichgewicht, und zwar genau dann, wenn sich
alle Teilnehmer unkooperativ verhalten. Jeder einzelne Teilnehmer, der in einem sol-
chen Szenario auf kooperatives Verhalten umstellt, wird nur seine Kosten erhohen, aber
nicht seinen Nutzen. Das Ziel eines Protokolls zum Umgang mit unkooperativen Peers
muss also darin bestehen, das P2P-System so zu verdndern, dass das einzige Nash-
Gleichgewicht fiir den Fall existiert, dass simtliche Peers vollstindig kooperativ sind.

Gute Differenzierung zwischen kooperativen und unkooperativen Peers. Eine fiir jedes
Reputationssystem essentielle Eigenschaft ist eine moglichst gute Unterscheidung zwi-
schen kooperativen und unkooperativen Teilnehmern. Dabei ist zu beriicksichtigen, dass
Peers ihr Verhalten an das Protokoll anpassen, wenn sie bei erkanntem unkooperati-
vem Verhalten mit Nachteilen beaufschlagt werden. Beispielsweise konnte in einer P2P-
Datenstruktur ein unkooperativer Peer einen kleinen Teil der eingehenden Nachrichten
korrekt verarbeiten, wenn er dafiir von anderen Peers nicht mehr als unkooperativ er-
kannt wiirde. Eine andere Art der Anpassung konnte darin besteht, nur die Nachrichten
von Peers zu beantworten, die iiber eine sehr gute Bewertung verfiigen, und dabei darauf
zu spekulieren, dass negative Aussagen von Peers mit einem méfBigen 'Ruf’ nur gering
gewichtet werden. Im Kontext dieser Arbeit kommt der Differenzierung zwischen Peers
mit unterschiedlichem Verhalten eine besonders grof3e Bedeutung zu, da das hier vorge-
stellte Protokoll eine Bestrafung unkooperativer Peers vorsieht.

Einhaltung des Peer-to-Peer-Paradigmas. Eine P2P-spezifische Anforderung an das Proto-
koll besteht darin, dass die gewiinschten Eigenschaften der P2P-Datenstruktur erhalten
bleiben miissen (siehe Tabelle 2.1). Das Protokoll muss auf vollstindig dezentralen Al-
gorithmen basieren und ohne eine zentrale Instanz auskommen, die das Netz kontrol-
lieren konnte und einen zentralen Angriffspunkt bietet. Es darf dariiber hinaus nicht
auf globalen, unveridnderlichen Identitéiten basieren oder globales Wissen erfordern. Das
bedeutet, dass das Protokoll ausschlieBlich auf den lokalen Beobachtungen und den In-
teraktionen zwischen im Schliisselraum benachbarten Peers aufsetzen darf.

Geringe zusitzliche Transaktionskosten. Eine P2P-Datenstruktur wird iiblicherweise dazu
genutzt, sehr viele kleine Anfragen zu verarbeiten. Ein reputationsbasiertes Protokoll,
das bei jeder weiterzuleitenden Anfrage zur Bestimmung des geeignetsten Empfingers
herangezogen wird, muss daher mit einem geringen Ressourcenbedarf hinsichtlich Netz-
werkbandbreite, Speicherkapazitit und CPU-Zeit auskommen. Dabei sind zwei Aspekte
zu beachten:
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e Das Reputationssystem muss so gut skalieren wie die darauf aufbauende P2P-Da-
tenstruktur. Anderenfalls wird das Reputationssystem bei steigender Nutzerzahl,
Transaktionsvolumen oder Transaktionshédufigkeit zum Flaschenhals.

e Das Reputationssystem muss im Vergleich zur Transaktion vernachlédssigbar gerin-
ge Kosten verursachen. Ansonsten konnten sich einzelne kooperative Peers besser
stellen, wenn sie das Reputationsmanagement anderen Peers iiberlassen, bzw. wire
eine weitere Komponente erforderlich, die die Teilnahme aller Peers am Reputati-
onssystem tiberwacht.

Weil die Peers in P2P-Systemen zur Datenhaltung autonom operieren und von unter-
schiedlichsten Parteien betrieben werden, konnen ohnehin hdchstens stochastische *Ga-
rantien’ fiir Antwortzeit und Verfiigbarkeit gegeben werden. Daher ist es sinnvoll, einen
(geringen) Anteil von durch unkooperative Teilnehmer fehlgeschlagene Transaktionen
in Kauf zu nehmen, wenn im Gegenzug die Kosten des Protokolls auf ein angemessenes
MaB? reduziert werden konnen.

Automatische Verarbeitung von Reputationsdaten. In einer P2P-Datenstruktur mit sehr
vielen kleinen Transaktionen ist es sehr wichtig, dass das Reputationssystem ohne Ein-
griffe des Benutzers auskommt. Das Reputationssystem muss also auf jedem Peer au-
tomatisch Beobachtungen vornehmen, diese mit den Kontakten des Peers austauschen,
daraus das Vertrauen in die einzelnen Kontakte errechnen und das Verhalten des Peers
entsprechend adaptieren.

Robustheit gegeniiber Systemfehlern und Angriffen. Wesentlich fiir die Funktionsfihig-
keit eines Reputationssystems fiir Peer-to-Peer-Datenstrukturen ist nicht nur, dass es auf
jedem Peer moglichst fehlerfrei und unangreifbar arbeitet. Wichtiger noch ist es, dass
beim Auftreten eines Fehlers oder bei einem erfolgreichen Angriff nur jeweils ein Peer
korrumpiert wird, und nicht das gesamte Reputationssystem. Dies impliziert, dass je-
der Peer eingehende Informationen auf Plausibilitét tiberpriift, und stets tiberwacht, ob
die Reputationsinformationen, die von einem Peer iibermittelt werden, zu richtigen oder
falschen Entscheidungen fiihren.

Jedes Reputationssystem, das auf Daten aus externen Quellen angewiesen ist, lasst
sich mit geniigend Aufwand erfolgreich angreifen, indem eine ausreichende Anzahl
von Knoten falsche (aber in sich konsistente) Informationen verbreiten. Beispielsweise
konnte eine Gruppe von zusammenarbeitenden Knoten einem anderen Peer fortlaufend
erfolgreiche Transaktionen attestieren. Ein in der Praxis anwendbares Reputationssys-
tem muss darum so entworfen sein, dass der Aufwand, um es zu tiberlisten, hoher ist als
der Aufwand, um die Anfragelast kooperativ und protokollgerecht zu verarbeiten.

Umgang mit dynamischem Verhalten. Peers konnen ihr Verhalten jederzeit und beliebig oft
dndern. Es ist Bestandteil der Aufgaben des Reputationssystems, auf diese Anderungen
moglichst schnell und adédquat zu reagieren. Insbesondere muss das Reputationssystem

22 Angemessen sind beispielsweise 10% Mehrkosten durch das FairNet-Protokoll; vgl. Abschnitt 3.5.
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verhindern, dass unkooperative Peers iiber einen langen Zeitraum von einer vormals gu-
ten Reputation profitieren. Die Abbildung dynamischen Verhaltens erfordert also, dass
samtliche Reputationsinformationen mdoglichst rasch durch neuere Informationen ver-
dringt werden.

Niedrige Kosten fiir Neueinsteiger. Die Integration von Neueinsteigern in Reputationssyste-
me ist problematisch. Einerseits ist eine moglichst niedrige Einstiegshiirde fiir Neuein-
steiger wiinschenswert. Andererseits miissen Neueinsteiger mit den Reputationswerten
fiir vollkommen unkooperative Peers beginnen [FR98]. Anderenfalls konnten sich unko-
operative Knoten verbessern, indem sie sich ab- und unter einer anderen Identitit wieder
im System anmelden.

Anwendbarkeit in der Praxis. Es ist unvermeidbar, bei der Analyse und der Evaluierung des
Protokolls einige Vereinfachungen vorzunehmen, da die Abbildung samtlicher Parame-
ter zu schwer handhabbaren Modellen fithrt. Dennoch ist sicherzustellen, dass das be-
schriebene Protokoll unter praxisgerechten Bedingungen wie gewiinscht arbeitet. Die
wesentlichen Bedingungen sind:

Peers verwalten unterschiedlich grole Datenmengen und Schliisselrdume.

Einige Peers haben mehr Last als andere.

Die verfiigbaren Ressourcen der Peers differieren.

Die Anfragen sind iiber den Schliisselraum ungleich verteilt, und werden von den
Peers mit unterschiedlicher Rate abgesetzt.

Die Umsetzung der hier vorgestellten Anforderungen an ein Reputationssystem in Peer-to-
Peer-Datenstrukturen ist eine Herausforderung. Die meisten Anforderungen sind untereinan-
der stark verwoben, bzw. stehen im Konflikt zueinander. Beispielsweise erschwert die Forde-
rung nach geringem Overhead und automatischer Verarbeitung die Anforderung nach Robust-
heit gegeniiber Angriffen und Fehlern. Weiterhin hingen die Anforderungen vom Profil der
auf die P2P-Datenstruktur zugreifenden Anwendung ab. Ein praktisch nutzbares Protokoll auf
Basis eines Reputationssystems kann also nur ein Kompromiss zwischen den verschiedenen
gewiinschten Anforderungen sein. Daraus folgt, dass das Protokoll auf einem Kostenmodell
aufsetzen muss, dass das Profil der eingesetzten Anwendungen reflektiert. Darauf aufbauend
muss die Moglichkeit bestehen, das Verhalten des Gesamtsystems durch Parametrisierung an
die Einsatzumgebung maBzuschneidern.



42

KAPITEL 2. EINORDNUNG DER THEMATIK



Kapitel 3

FairNet: Diskriminierung unkooperativer
Peers

Dieses Kapitel beschreibt FairNet, ein Protokoll zum Umgang mit unkooperativen Peers. Das
Kapitel ist in drei groBe Abschnitte untergliedert. Im ersten Teil wird das FairNet-Protokoll
mit seinen Datenstrukturen und Methoden beschrieben. Im zweiten Teil des Kapitels folgt ei-
ne analytische und experimentelle Evaluierung des Protokolls. Im dritten Teil wird ermittelt,
wie robust FairNet gegeniiber Angriffen ist, und ob es sich auch in abgewandelten Implemen-
tierungen oder in unterschiedlichen P2P-Datenstrukturen effektiv einsetzen lédsst. Die ersten
beiden Teile basieren dabei auf [BB04b, BB06].

FairNet soll das kooperative Verhalten der Peers fiir alle Arten von Operationen (Anfrage,
Einfiigen, Loschen etc.) sicherstellen. Fiir eine vereinfachte Prisentation werden im folgenden
ausschlieBlich Anfragen betrachtet. FairNet kann aber fiir alle Arten von DHT-Operationen
eingesetzt werden, bei denen der Absender der Operation das Ergebnis verifizieren kann. Der
Anfrageverarbeitung in FairNet wird der folgende Ablauf zugrunde gelegt:

1. Der Anfragesteller generiert eine Anfrage, die mit einem Schliissel adressiert ist.

2. Kann ein Peer eine Anfrage nicht aus seiner Zone beantworten, sendet er sie an einen
vertrauenswiirdigen Kontakt weiter, dessen Zone dem Anfrageschliissel am néchsten ist.

3. Der Peer, in dessen Zone der Anfrageschliissel passt, sendet die Antwort auf direktem
Weg zum Anfragesteller zuriick.

4. Erhilt der Anfragesteller eine korrekte Antwort, so generiert er positives Feedback iiber
den Peer, an den er die Anfrage zuvor weitergeleitet hatte, und sendet eine positive
Feedback-Benachrichtigung an ihn. Erhilt der Anfragesteller keine Antwort, erzeugt er
negatives Feedback und sendet eine negative Feedback-Benachrichtigung.

5. Jeder Peer, der eine Feedback-Benachrichtigung erhilt, erzeugt Feedback iiber den Peer,
an den er vorher die Anfrage weitergeleitet hatte, und sendet die Feedback-Benachrich-
tigung an diesen weiter.

Das FairNet-Protokoll ldsst sich wie folgt zusammenfassen: Die Peers leiten Anfragen nur an
vertrauenswiirdige Knoten weiter. Erhilt ein Peer eine Information dariiber, dass der Knoten,
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Abbildung 3.1: Zustandsdiagramm der Anfrageverarbeitung in FairNet.
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an den er selbst weitergeleitet hat, ebenfalls ordentlich gearbeitet hat, generiert er positives
Feedback und gibt es an die Nachbarn dieses Peers weiter. Bei einer Information iiber eine
nicht korrekte Bearbeitung einer Anfrage wird negatives Feedback generiert und weitergege-
ben. Abbildung 3.1 zeigt die Abldufe in FairNet anhand der Zustinde!, die ein Peer bei der
Verarbeitung einer Anfrage annehmen kann. Mit welchen Datenstrukturen und Methoden lédsst
sich dieses Protokoll nun als verteilte Implementierung realisieren, und wie effektiv ist es ge-
geniiber unkooperativen Peers?

3.1 Die Datenstrukturen von FairNet

Das Protokoll zum Umgang mit unkooperativen Teilnehmern erfordert drei neue Datenstruk-
turen: Feedback-Repositories, Feedback-Objekte und Anfrage-Logs.

Feedback-Objekt Diese Objekte reprisentieren die Beobachtungen der Peers iiber das Ver-
halten ihrer Nachbarn. Es existieren sowohl positive als auch negative Feedback-
Objekte. Die Feedback-Objekte enthalten einen Verweis auf den Peer, den sie bewerten
(das Feedback-Subjekt) und sind mit einem Zeitstempel markiert, der den Zeitpunkt>
der Erstellung angibt. Alle Feedback-Objekte haben das gleiche Gewicht; es gibt also
keine Feedback-Objekte, die wichtiger oder aussagekriftiger sind als andere. Feedback-
Objekte konnen global eindeutig iiber die ID des Erzeugers und eine vom Erzeuger
vergebene fortlaufende Nummer identifiziert werden.

Feedback-Repository Jeder Peer besitzt ein lokales Feedback-Repository zur Verwaltung der
von ihm selbst generierten bzw. von anderen Peers erhaltenen Feedback-Objekte. Die
Zahl der positiven Objekte bestimmt das Vertrauen, dass der Repository-Inhaber dem
Feedback-Subjekt entgegenbringt. Die Kapazitit des Repositories ist beschrinkt: Fiir je-
des Feedback-Subjekt sind maximal s Objekte im Repository enthalten. Enthélt das Re-
pository nach einer Einfiigeoperation mehr als s Feedback-Objekte iiber ein Feedback-
Subjekt, so wird jeweils das dlteste dieser Objekte verdrangt.

Anfrage-Log Neben dem Repository verfiigt jeder Peer iiber ein lokal gespeichertes Anfrage-
Log. In diesem Log vermerkt ein Peer, wann und an welchen Peer er eine bestimmte
Anfrage weitergeleitet hat. Anfragen lassen dabei sich global eindeutig iiber die ID des
Absenders und eine vom Absender vergebene fortlaufende Anfrage-ID identifizieren.
Das Anfrage-Log dient zum Einen dazu, bei Erhalt einer Benachrichtigung iiber einen
erfolgreichen (oder fehlgeschlagenen) Ausgang einer Transaktion festzustellen, welcher
Peer eine Anfrage (nicht) protokollgerecht bearbeitet hat. Zum Anderen erméglicht das
Anfrage-Log, beim Wiederholen einer fehlgeschlagenen Anfrage diejenigen Peers zu

Das Zustandsdiagramm wurde auf das Wesentliche reduziert; es fehlen Abbruchzustinde, wenn kein ver-
trauenswiirdiger Weiterleiter ermittelt werden kann oder keine Feedback-Benachrichtigung eintrifft.

’Hier wird eine globale Zeit benétigt, z.B. die mitteleuropiische Zeit (engl. Central European Time, CET).
Die Zeit dient nur dazu, Feedback-Objekte ihrer Erstellreihenfolge nach zu sortieren, besondere Anforderungen
an die Synchronitit der Zeit bei unterschiedlichen Peers bestehen nicht.
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meiden, die diese bereits beim beim letzten Versuch nicht erfolgreich beantwortet oder
weitergeleitet haben.

Neben diesen neuen Datenstrukturen wird im folgenden auch auf die bereits in der urspriingli-
chen Beschreibung des CAN (s. [RFH'01]) eingefiihrten Datenstrukturen Bezug genommen.
Dies sind insbesondere die Schliisselwerte im Schliisselraum, die (Schliissel, Wert)-Paare, so-
wie die Kontaktliste, in der jeder Peer die Netzwerkadresse der ihm bekannten Peers sowie
deren Zone im Schliisselraum speichert.

3.2 Uberblick iiber das Protokoll

Das Prinzip des Protokolls besteht darin, dass zwei Knoten nur dann miteinander kooperieren,
wenn sie sich gegenseitig als kooperativ einschitzen. So wird ein Knoten P, eine Anfrage nur
dann an einen Nachbarknoten P, weiterleiten, wenn P; Peer P, als kooperativ bewertet. Auf
der anderen Seite wird P, diese Anfrage auch nur dann beantworten oder weiterleiten, wenn
P5 den Knoten P fiir kooperativ hilt.

Ein Knoten P, wird einen anderen Knoten P, genau dann als kooperativ einschitzen, wenn
das Repository von P; mindestens eine Anzahl von ¢ positiven Feedback-Objekten mit Subjekt
P; enthilt. Es liegt somit im Interesse eines Knoten, dass seine Nachbarn geniigend positives
Feedback iiber ihn besitzen. Das hier vorgestellte Protokoll bietet drei Alternativen dafiir, dass
ein Knoten P, positives Feedback iiber einen Nachbarn P; erhilt:

R1 P, beantwortet eine Anfrage, die /P an ihn iibermittelt hat, und P, erhilt eine Benachrich-
tigung dariiber, dass die Anfrage beantwortet wurde.

R2 P, erbringt einen Arbeitsbeweis, der von P, verlangt wurde. Hier kann P, unmittelbar
beobachten, dass P; Arbeit geleistet hat.

R3 Die Nachbarn von P, gleichen ihr Feedback untereinander ab, und P, erfdhrt so davon,
dass P, kooperative Arbeit fiir andere Peers geleistet hat.

Ebenso existieren auch drei Moglichkeiten dafiir, dass P, negatives Feedback iiber P, erhilt:

R4 P, iibermittelt eine Anfrage an Py, die P, nicht beantwortet oder weiterleitet, und P erhélt
eine Benachrichtigung dariiber.

RS P, leitet eine Anfrage von P, weiter, die einer der folgenden Weiterleiter nicht proto-
kollgemdl verarbeitet, und P, erhilt eine Benachrichtigung iiber eine unbeantwortete
Anfrage.

R6 Nachbarn von P; tauschen ihr Feedback untereinander aus, und P, erhilt auf diesem Wege
negatives Feedback iiber P;.

Generierung von Feedback Um eine unkomplizierte Verwaltung der Feedback-Objekte in
den Repositories zu ermoglichen, gehen sdmtliche Feedback-Objekte mit der gleichen Ge-
wichtung in die Berechnung der Vertrauenswiirdigkeit des Feedback-Subjekts ein. Allerdings
sind die mit Feedback bedachten Operationen unterschiedlich "teuer’. Beispielsweise benotigt
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das Weiterleiten verglichen mit einem Arbeitsbeweis viel weniger Ressourcen. Des weiteren
ist es moglicherweise fiir eine effektive Disziplinierung der Peers wiinschenswert, unkoope-
ratives Verhalten mit mehr negativem Feedback zu bestrafen als kooperatives Verhalten zu
belohnen.

Um diesen Sachverhalt abzubilden, wird nicht bei jedem Auftreten von R1, R2, R4 oder RS
ein Feedback-Objekt generiert. Stattdessen wird ein Feedback-Objekt mit einer Wahrschein-
lichkeit erzeugt, die von der beobachteten Aktion abhingt. Die Wahrscheinlichkeiten reprisen-
tieren also indirekt unterschiedliche Feedback-Gewichte. Wenn beispielsweise R4 als doppelt
so wichtig angesehen wiirde wie R1, bekime R4 auch eine doppelt so hohe Wahrscheinlichkeit
fiir das Erzeugen von Feedback zugewiesen; folglich wire auch doppelt so viel Feedback im
Umlauf, welches R4 zur Ursache hitte. Im hier vorgestelltem Protokoll erfolgt die Zuweisung
der Gewichte fiir die einzelnen Feedback-Ursachen fiir alle Peers identisch zur Startzeit®. Die
Ermittlung der Gewichte in Abhéngigkeit der Umgebungsparameter der P2P-Datenstruktur ist
ein Optimierungsproblem, das in Abschnitt 3.4 beschrieben und evaluiert wird.

Feedback-Benachrichtigungen Peer P, kann ausschlieSlich R2 direkt beobachten. Bei R1,
R4 und RS I6st eine Feedback-Benachrichtigung iiber eine erfolgreich oder nicht erfolgreich
durchgefiihrte Anfrage die Erzeugung von Feedback aus. Feedback-Benachrichtigungen wer-
den wie folgt abgearbeitet: Jeder Peer verwaltet ein lokales Anfrage-Log. Wenn ein Peer eine
Anfrage stellt oder weiterleitet, wird der Knoten im Log vermerkt, der die Anfrage als nichs-
tes erhilt. Wenn der Knoten, der die Anfrage stellte, ein korrektes Anfrageergebnis erhilt, so
liest er zunédchst den Peer aus seinem Anfrage-Log, an den er die Nachricht weitergeleitet hat-
te. Uber diesen Peer schreibt der Knoten nun mit der dafiir vorgesehenen Wahrscheinlichkeit
positives Feedback in sein lokales Repository. Des weiteren erzeugt er eine positive Feedback-
Benachrichtigung, und leitet sie an diesen Peer weiter. Bekommt ein Peer so eine Feedback-
Benachrichtigung, liest er ebenfalls den néchsten Empféanger aus seinem Anfrage-Log, gene-
riert positives Feedback iiber ihn und leitet die Benachrichtigung weiter, bis der Beantworter
der Anfrage erreicht ist. Mit Hilfe der Anfrage-Logs der Weiterleiter einer Nachricht vollzieht
die Benachrichtigung also den Weg der Anfrage exakt nach.

Eine negative Feedback-Benachrichtigung wird versendet, wenn (1) nach Ablauf einer War-
tezeit noch kein Anfrageergebnis eingetroffen ist, oder (2) das iibermittelte Anfrageergebnis
ungiiltig ist. Hier wird jeweils iiber den nichsten Peer in der Kette der Weiterleiter negatives
Feedback generiert; ansonsten wird die Feedback-Benachrichtigung wie beschrieben gehand-
habt.

Zunichst erscheint RS dabei ungerecht: hier wird nicht nur der Verursacher einer fehlgeschla-
genen Anfrage mit negativem Feedback bestraft, sondern auch alle Peers, die die Anfrage
zuvor an ihn in kooperativer Weise weitergeleitet haben. Die Begriindung fiir RS liegt darin,
dass ein einzelner Peer nicht bestimmen kann, welcher Teilnehmer sich unkooperativ verhal-
ten hat. So kann ein Teilnehmer unter mehreren Identitdten im Netz registriert sein [Dou02],

3Die Herausforderungen, die sich durch Peers mit individuellen Kostenstrukturen und adaptivem Verhalten
(Self-Tuning) ergeben, werden derzeit im Rahmen einer Kooperation mit der Universitédt Karlsruhe eruiert.
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oder Gruppen von Teilnehmern konnen koordiniert Angriffe durchfiihren [ZGG™04]. Nur RS
stellt sicher, dass — neben allen anderen Weiterleitern einer Nachricht — auch stets der Verur-
sacher einer fehlgeschlagenen Anfrage negatives Feedback erhilt. Uber Peers, die mehrfach
unkooperativ handeln, ist mehr negatives Feedback im Umlauf als iiber vollstindig kooperati-
ve Knoten, die nur gelegentlich an diesen Peer weitergeleitet haben. Abschnitt 3.4 wird zeigen,
wie die Wahrscheinlichkeiten fiir die Erzeugung von Feedback, die Repository-Grée und der
Schwellenwert beschaffen sein miissen, um mit diesem Mechanismus zwischen kooperativen
und unkooperativen Peers unterscheiden zu konnen. Zuletzt motiviert RS die Peers auch da-
zu, sich nicht nur selbst kooperativ zu verhalten, sondern auch Nachrichten nur an erwiesen
kooperative Teilnehmer weiterzuleiten.

Arbeitsbeweise Wenn P, weniger als ¢ positive Feedback-Objekte mit Subjekt P, im Repo-
sitory hat, schitzt dieser Peer P als unkooperativ ein. Wenn P, nun eine Anfrage von P; erhilt
— sei es, um sie zu beantworten oder um sie weiterzuleiten — so verlangt P, von P, einen Ar-
beitsbeweis. Andererseits kann auch der Peer P; von P, einen Arbeitsbeweis verlangen, falls
er eine Nachricht an P, weiterleiten muss und diesen Peer fiir unkooperativ hilt.

Ein Arbeitsbeweis ist eine Aufgabe, die leicht zu formulieren ist, und dessen Losung leicht
tiberpriift werden kann. Die Losung selbst ist jedoch nur schwer bzw. unter hohem Ressour-
ceneinsatz zu finden [JJ99, Bac02, ABHLO3]. Hat P, einen Arbeitsbeweis fiir P, erfolgreich
erbracht, so schreibt P, (wiederum mit einer bestimmten Wahrscheinlichkeit) eine Anzahl von
positivem Feedback in sein lokales Repository. Fiir einen Peer ist nun es weniger ressourcen-
intensiv, sich iiber einen lingeren Zeitraum kooperativ und protokollgerecht zu verhalten, als
auch nur einen einzigen Arbeitsbeweis zu erbringen.

Um die Zahl der Arbeitsbeweise zu verringern, welche die Peers erbringen miissen, tauschen
benachbarte Knoten ihr Feedback untereinander aus (R3, R6). In FairNet wird dazu Feedback
an Nachrichten angehingt, die die Peers ohnehin versenden (siehe Abschnitt 4). Da Feedback-
Objekte nur wenige Bytes gro} sind, konnen die Kosten fiir den Feedback-Austausch daher
vernachlissigt werden.

Grundsitzlich tragen Arbeitsbeweise wie z.B. die Primzahlzerlegung groer Zahlen nichts zur
Anfrageverarbeitung in der P2P-Datenstruktur bei. Doch es gibt mehrere Griinde, warum sich
ein Knoten nicht durch regulédre Arbeit eine positive Reputation erarbeiten kann, also indem
er Nachrichten weiterleitet oder Anfragen beantwortet. Peers werden durch RS mit negativem
Feedback bedacht, wenn sie an unkooperative Knoten weiterleiten. Es somit ist nicht im Inter-
esse der Peers, Nachrichten ’auf Verdacht hin’ an einen unbekannten oder gar unkooperativen
Knoten zu iibermitteln. Stattdessen muss ein Peer vorab priifen konnen, ob ein Knoten koope-
rativ ist. Des weiteren muss diese Uberpriifung schnell vonstatten gehen, um die Antwortzeiten
bei der Anfrageverarbeitung nicht unnétig zu verlidngern. Ein Peer kann einen Arbeitsbeweis
in einer erheblich kiirzeren Zeitspanne erbringen, als kooperative Mitarbeit bei vergleichbarem
Ressourceneinsatz erfordert. Mochte ein von seinen Nachbarn als unkooperativ eingeschétzter
Peer eine Anfrage stellen, so ist es fiir ihn in den meisten Anwendungsszenarien nicht sinn-
voll, tiber einen ldngeren Zeitraum eine positive Reputation durch regulidre Arbeit zu erwerben.
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Abschnitt 3.4 wird sich mit dem Zeitbedarfen von Arbeitsbeweisen und regulédrer Arbeit aus-
einandersetzen.

Das hier vorgestellte Protokoll macht nur Aussagen zu den Kosten eines Arbeitsbeweises. An-
nahmen zur Implementierung werden explizit nicht gemacht. Es ist somit moglich, anstelle ei-
nes kiinstlichen Problems, das nichts mit den Zielsetzungen der P2P-Anwendung gemein hat,
applikationsspezifische Probleme als Arbeitsbeweis zu verwenden. Angenommen, eine ver-
teilte WWW-Suchmaschine wurde auf Basis einer P2P-Datenstruktur realisiert. Dann konnte
beispielsweise ein Peer als Arbeitsbeweis fordern, dass ein Knoten eine bestimmte WWW-
Domain indexiert. Diese Aufgabe ist schnell zu formulieren, anhand stichprobenhafter Tests
auf zufillig ausgesuchte URLs innerhalb der Zieldomain leicht zu priifen, und stellt fiir den
Bearbeiter des Arbeitsbeweises eine ressourcenintensive Belastung dar.

Es verbleibt zu diskutieren, warum ein Peer einen Arbeitsbeweis erbringen sollte, nur um an-
schlieBend vielleicht nur eine Anfrage fiir einen fremden Knoten zu verarbeiten. Ein Neuein-
steiger oder ein von anderen als unkooperativ eingeschitzter Peer, der Anfrageergebnisse er-
halten will, kann das Beantworten eines Arbeitsbeweises in FairNet nicht vermeiden, sondern
nur hinauszogern. Arbeitsbeweise kosten jedoch Zeit. Je eher ein Peer seine Arbeitsbeweise
erbringt, desto weniger werden seine eigenen Anfragen durch zuvor zu leistende Beweise ver-
zogert. Deswegen ist es fiir einen Peer anzuraten, auch Arbeitsbeweise im Kontext fremder
Anfragen zu bearbeiten.

Die Bootstrap-Problematik Die Wahrscheinlichkeiten zur Erzeugung von Feedback so zu
optimieren, dass unkooperative Knoten viele Arbeitsbeweise erbringen miissen, wahrend von
kooperativen Knoten kein solcher Beweis verlangt wird, ist ein 10sbares Optimierungsproblem.
Neueinsteiger, tiber die noch kein Feedback in Umlauf ist, werden jedoch mit Sicherheit einen
Arbeitsbeweis erbringen miissen. Zunéchst scheinen also Arbeitsbeweise ein Hindernis fiir
neue Knoten zu sein, die in die P2P-Datenstruktur eintreten wollen (Markteintrittsbarriere,
s. Abschnitt 3.4 fiir eine analytische Bestimmung).

Zunichst ist dabei zu beriicksichtigen, dass P2P-Datenstrukturen nicht fiir Anwendungen ge-
eignet sind, in denen die Peers sich hiufig ab- und anmelden. Dies liegt daran, dass ein sich ab-
oder anmeldender Peer stets seinen gesamten Datenbestand iibertragen und alle seine Kontak-
te informieren muss. Des weiteren haben Untersuchungen ergeben, dass in offenen Systemen
ohne iiberpriifbare Identititen ’Eintrittsgebiihren” zwingend erforderlich sind. In [FR98] wird
dies formal an einem spieltheoretischen Modell auf Basis des Gefangenendilemmas nachge-
wiesen. Dabei wird bewiesen, dass die Strategie mit der hochsten Auszahlung diese Eintritts-
gebiihren als Kosten fiir den Wechsel der Identitit beinhalten muss. In P2P-Systemen gibt es
keine Instanz, die die Identitit der Teilnehmer authentifizieren und ihr Verhalten iiberwachen
kann. Folglich kann ein Teilnehmer jederzeit seine Reputation 16schen, indem er aus dem Sys-
tem ausscheidet und unter einem neuen, unbekannten Pseudonym wieder eintritt. Unter diesen
Umstédnden ist es unvermeidbar, Neuankommlinge ebenso wie unkooperative Peers zu be-
handeln. Neuen Teilnehmern Vorteile zukommen zu lassen ermdglicht unkooperativen Peers,
zunéchst diese Vorteile zu konsumieren, sich dann unkooperativ zu verhalten bis das genutzte
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Pseudonym durch negatives Feedback ’verbrannt’ ist, und sich anschlie3end unter einer neuen
Identitdt wieder am System anzumelden, um erneut als Neuankémmling aufzutreten.

Es gibt einige Moglichkeiten, den Eintritt neuer Peers im Netz zu unterstiitzen. In Abschnitt 2.2
wird beschrieben, wie ein neuer Peer von einem bereits im Netz priasenten Knoten eine Zone
zugewiesen bekommt und sich bei Peers mit benachbarten Zonen in die Kontaktliste eintrigt.
Eine nahe liegende Erweiterung dieses Prozesses besteht darin, dem Neuankommling nicht nur
die zu verwaltende Zone und die Kontaktdaten seiner Nachbarn zu iibertragen, sondern auch
das Feedback iiber seine Nachbarn. Dies ist moglich unter der Annahme, dass ein Peer einen
mit einem Arbeitsbeweis vergleichbaren Aufwand betreibt, wenn er einen Neueinsteiger in das
P2P-System einbindet. Des weiteren ist es denkbar, die Identitdten der Peers mittels Public-
Key Signaturen abgesichert in der P2P-Datenstruktur abzulegen. Da der Besitzer des privaten
Schliissels beweisen kann, dass eine Identitdt ihm gehort, konnte ein Peer dadurch seine Iden-
titdt und damit auch seine Reputation behalten, wenn er das Netz verldsst und spiter erneut
betritt. Weil dieser Algorithmus nur beweisen muss, dass einem Teilnehmer ein bestimmtes
Pseudonym gehort, kann auf eine zentrale Zertifizierungsinstanz verzichtet werden.

3.3 Die Implementierung des Protokolls

Nun werden die Methoden beschrieben, die das Protokoll zum Umgang mit unkooperativen
Teilnehmern realisieren. Die Methoden in Pseudocode dargestellt. Dabei wird mit this der
Peer bezeichnet, der aktuell mit der Verarbeitung des Codes beschiftigt ist. Des weiteren gibt
es keine nebenldufigen Anfragen, und Schliisselwerte werden nur einmal abgefragt. Diese Ein-
schriankungen sind jedoch nicht Bestandteil der fiir die Experimente in Abschnitt 3.5 verwen-
deten Java-Implementierung.

Methode query() Wenn ein Peer den Wert in Erfahrung bringen mdochte, der einem be-
stimmten Schliissel zugeordnet ist, ruft er die in Abbildung 3.2 dargestellte Methode query()
auf, und iibergibt ihr als Parameter den Punkt im Schliisselraum. Query wiederum ruft die noch
zu erldauternde Methode handleQuery() auf, und wartet auf eine Antwort. Wenn rechtzeitig vor
Ablauf der Zeitspanne timeout eine korrekte Antwort eintrifft, veranlasst guery() den Aufruf
der Methode handleFeedbackNotification() mit einem positiven Argument, um das Erzeugen
von positivem Feedback und das Absenden einer positiven Benachrichtigung zu veranlassen.
Des weiteren reicht query() das Anfrageergebnis an die aufrufende Applikation weiter. Wird
innerhalb der Zeitspanne timeout keine korrekte Antwort auf die Anfrage geliefert, so wird
handleFeedbackNotification() mit negativem Argument aufgerufen und fiihrt zur Erzeugung
von negativem Feedback und einer negativen Feedback-Benachrichtigung.

Methode handleFeedbackNotification() Die in Abbildung 3.3 gezeigte Methode wird nach
Abschluss einer Anfrageoperation aufgerufen, um Feedback zu generieren und die an der An-
frageverarbeitung beteiligten Peers zu informieren. Die Methode erhilt als Parameter den An-
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query(Point x) {
/l sende die Anfrage ab

1

2

3 handleQuery(x, this, this),

4

5 /l warte auf Anfrageergebnis

6 Result r := waitForAnswer(timeout),

7

8 if (korrektes Anfrageergebnis rechtzeitig erhalten) {

9 handleFeedbackNotification(x, Antwort erhalten, this);
10 return r;

" Jelse {

12 handleFeedbackNotification(x, keine Antwort erhalten, this);
3 return ();

14 }

s/

Abbildung 3.2: Methode query.

fragepunkt, den Typ der Benachrichtigung (je nach Transaktionsausgang positiv oder negativ)
sowie den Peer, der die Benachrichtigung an den aktuellen Peer (this) verschickt hat.

handleFeedbackNotification(Point x, NotificationType n, LastForwarder f) {

/1 ist der letzte Weiterleiter der Benachrichtigung nicht vertrauenswiirdig?
if (f # this A this.repository.getNumOfPosFb(f) < t) {

// beende die Bearbeitung der Benachrichtigung
return;

R - ¥ N ot

// hole den Peer aus dem Anfragelog, an den die Anfrage iibermittelt wurde
10 Addressee a := this.queryLog.get(x);

e if(at0)f

3 /l erzeuge Feedback und sende die Benachrichtigung weiter
14 generateFeedback(a, n);

15 send(a, NotificationMessage(x, n));

16 }

17 }

Abbildung 3.3: Methode handleFeedbackNotification.

Zunichst tiberpriift handleFeedbackNotification() die Vertrauenswiirdigkeit des Absenders der
Feedback-Benachrichtigung. Benachrichtigungen von nicht vertrauenswiirdigen Peers werden
aus Sicherheitsgriinden verworfen. Bearbeitet werden dagegen Benachrichtigungen, die der
aktuelle Peer this selbst erstellt hat. Dieser Fall tritt ein, wenn this der Absender der urspriing-
lichen Anfrage war. Ebenfalls vertrauenswiirdig sind Peers, iiber die der aktuelle Peer mindes-
tens ¢ positive Feedback-Objekte im lokalen Repository verzeichnet.
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Nach erfolgreicher Priifung des Absenders wird der Peer aus dem Anfrage-Log geholt, an den
this die Anfrage weitergeleitet hatte. handleFeedbackNotification() veranlasst nun die Erzeu-
gung von Feedback passend zum Typ der Benachrichtigung, und leitet die Benachrichtigung an
den ndchsten Peer weiter. Dieser wiederum fiihrt ebenfalls handleFeedbackNotification() aus,
und der Prozess wird fortgesetzt, bis ein Peer keinen néchsten Adressaten in seinem Anfrage-
Log vorfindet. Dieser Fall tritt ein, wenn der Peer erreicht ist, der die Anfrage beantwortet hat
oder sich unkooperativ verhielt.

Methode generateFeedback() Diese Methode generiert Feedback-Objekte und speichert sie
im lokalen Repository des Peers this. Die in Abbildung 3.4 dargestellte Methode erhélt dazu als
Ubergabeparameter das Feedback-Subjekt und die Ursache fiir das Erzeugen von Feedback.
Zunichst bestimmt generateFeedback() aus dieser Ursache die Wahrscheinlichkeit, mit der das
Feedback-Objekt erzeugt werden soll, sowie den Typ des Feedbacks (positiv oder negativ). Im
nichsten Schritt wird daraus das Feedback-Objekt generiert, mit dem aktuellen Zeitstempel
currentTime versehen, und in das lokale Repository geschrieben. Als letzte Handlung priift
generateFeedback() die Zahl der Feedback-Objekte im Repository, die den iibergebenen Peer
als Feedback-Subjekt haben. Befinden sich mehr als die Maximalzahl s solcher Objekte im
Repository, so wird das ilteste dieser Objekte entfernt.

Methode handleQuery() Diese Methode (Abbildung 3.5) ist dafiir verantwortlich, eine An-
frage ausschlieBlich iiber vertrauenswiirdige Peers vom Absender bis zum Beantworter weiter-
zuleiten, die Antwort zuriickzusenden und Feedback zwischen den Peers auszutauschen. Als
Parameter werden dabei der Anfragepunkt, der Peer von dem this die Anfrage erhalten hat,
sowie der Absender der Anfrage an handleQuery() tibergeben. Zunichst iiberpriift handleQue-
ry() die Vertrauenswiirdigkeit des Peers, der die Anfrage an den aktuellen Knoten iibermittelt
hat. Ist der aktuelle Peer rhis selbst der Anfragesteller, oder wurde die Anfrage von einem Peer
weitergeleitet, iiber den mindestens ¢ positive Feedback-Objekte im lokalen Repository vor-
handen sind, so wird die Anfrage sofort bearbeitet. Anderenfalls muss der Weiterleiter einen
Arbeitsbeweis erbringen. Ohne diesen Arbeitsbeweis wird die Anfrage verworfen.

Nach festgestellter Vertrauenswiirdigkeit des Absenders priift handleQuery(), ob der aktuel-
le Peer this die Anfrage selbst beantworten kann. Es wird also gepriift, ob der Anfragepunkt
innerhalb der Zone liegt, fiir die this verantwortlich ist. In diesem Fall wird das Anfrageer-
gebnis unmittelbar an den Absender der Anfrage gesendet, und die Anfrageverarbeitung ist
abgeschlossen. Ist der aktuelle Peer nicht fiir die passende Zone zustindig, so ermittelt hand-
leQuery() zunédchst eine Menge von Kandidaten, an die die Anfrage gemiBl Greedy Forwar-
ding weitergeleitet werden darf, d.h., deren Zonen ndher am Anfragepunkt liegen als die Zone
von this. Dann wird aus der Menge der Kandidaten der vertrauenswiirdige Knoten bestimmt,
dessen Zone den geringsten Abstand zum Anfragepunkt aufweist. Dabei kann es vorkom-
men, dass kein Knoten existiert, der zugleich vertrauenswiirdig ist und als Weiterleiter infrage
kommt. Tritt dieser Fall ein, sortiert handleQuery() die Kandidaten nach dem Abstand ihrer
Zonen zum Anfrageschliissel. Beginnend mit dem Peer mit der kleinsten Distanz werden nun
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1 generateFeedback(Peer a, NotificationType n) {
2 // bestimme die Wahrscheinlichkeiten

3 switch (n) {

4 case Arbeitsbeweis erhalten

5 FeedbackType t := true;

6 Wahrscheinlichkeit p := qprow;

7 case Anfrageergebnis erhalten

8 FeedbackType t := true;

9 Wahrscheinlichkeit p := Qunswers

10 case kein Anfrageergebnis erhalten
I FeedbackType t := false;
12 Wahrscheinlichkeit p := Qanswer * Qpns
13 case Nachricht weitergeleitet
14 FeedbackType t := true;
15 Wahrscheinlichkeit p := qtorwards
16 case Nachricht nicht weitergeleitet
17 FeedbackType t := false;
18 Wahrscheinlichkeit p := qtorward - Gpns
19
/
2 /I erzeuge neues Feedback—Objekt mit Subjekt a und Typ t
21 Feedback f = new Feedback(a, t, currentTime);

2 /I schreibe Feedback mit Wahrscheinlichkeit p ins lokale Repository;
2 this.repository.write(p, f);

2 while (this.repository.size > s) {

26

e // entferne iiberzédhliges Feedback iiber Subjekt a
28 this.repository.removeOldestFeedback(a);

29 }

30 ]

Abbildung 3.4: Methode generateFeedback.

nacheinander Arbeitsbeweise von allen Kandidaten verlangt, bis einer der Peers den Arbeits-
beweis erbringt und als ndchster kooperativer Empfinger der Anfrage bestimmt werden kann.

Im nichsten Schritt bestimmt handleQuery() die Menge der Feedback-Objekte, die als Attach-
ment zusammen mit der Anfrage an den nichsten Peer iibermittelt werden. Im Pseudocode ist
eine sehr simple Strategie abgebildet, bei der ein Peer alle Feedback-Objekte iiber Knoten
erhilt, die mit ihm benachbart sind. Ausgefeiltere Strategien sind leicht realisierbar; beispiels-
weise konnte ein Peer stets die £ aktuellsten Objekte iibertragen und dabei sicherstellen, dass
er seinem Nachbarn Feedback-Objekte nicht mehrfach iibermittelt. Kapitel 4 geht auf diesen
Punkt niher ein. Im letzten Schritt wird die Anfrage zusammen mit dem Feedback-Anhang an
den designierten Peer iibertragen und diese Weiterleitung im Anfragelog vermerkt.

Nachdem es textuell sowie mit Hilfe von Pseudocode spezifiziert wurde, soll das FairNet-
Protokoll in den folgenden Abschnitten analytisch und experimentell untersucht werden. Fair-
Net basiert ausschlieBlich auf Operationen, die die Peers auf ihrem lokalen Repository aus-
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handleQuery(Point x, LastForwarder f, Issuer i) {

// ist der Absender der Anfrage kooperativ?
if (f # this A this.repository.getNumOfPosFb(f) < t) {

// nein; also verlange Arbeitsbeweis

requestProW(f);

waitForProWAnswer(timeout),

if (korrekter Arbeitsbeweis rechtzeitig erbracht) {
generateFeedback(f, Arbeitsbeweis erhalten);

Jelse
/l kein Arbeitsbeweis erbracht; beende Anfrageverarbeitung
return;

/

/

// kann dieser Peer die Anfrage beantworten?
if ( dist(this,x) = 0) {
send(i, new AnswerMessage(x,value(x)));
return;
/
// Peers ermitteln, an die die Anfrage gesendet werden konnte
CandidatePeers C := {p | dist(p,x) < dist(this,x) \ p € this.contactList};

// bestimme kooperativen Peer, um Anfrage weiterzuleiten
ReliablePeers R := {p | this.repository.getNumOfPosFb(p) > t A p € C};
if(R#0){
sortiere R gemdf3 dist(p € R, x);
Addressee a := getFirstElement(C);
Jelse {
sortiere C gemdfs dist(p € C, x);
Jorall(p € C) {
requestProW(p);
waitForProWAnswer(timeout);
if (korrekter Arbeitsbeweis rechtzeitig erbracht) {
generateFeedback(p, Arbeitsbeweis erhalten);
Addressee a := p;
break;

/
/
/l erzeuge Feedback—Anhang fiir die zu sendende Nachricht
FbAttachment F := {f | isNeighbor(a, f.subject) A f € this.repository };

// leite Nachricht einschlieBlich Feedback—Anhang weiter

send(a, new QueryMessage(x, i, F));
this.queryLog.add(x, a);

Abbildung 3.5: Methode handleQuery.



3.4. ANALYSE DES FAIRNET-PROTOKOLLS 55

fiihren konnen, d.h., Peers konkurrieren nicht um gemeinsame Ressourcen. Des weiteren ist
die Reihenfolge ohne Bedeutung, mit der Feedback-Objekte, Anfragen oder Antworten bei
einem Peer eintreffen. Zudem warten die Peers auf Arbeitsbeweise oder auf Antworten stets
nur eine begrenzte Zeitspanne. Deswegen kann auf eine Untersuchung von Problemen wie
Deadlock-Freiheit, Nebenldufigkeit, oder ’fairer’ Lastausgleich aus dem Forschungsbereich
der verteilten Systeme verzichtet werden. Stattdessen soll der Schwerpunkt der Untersuchun-
gen darauf gelegt werden, den Nachweis dafiir zu erbringen, dass das Protokoll auch unter
realistischen Umstdnden mit unkooperativen Teilnehmern umgehen kann.

3.4 Analyse des FairNet-Protokolls

Das FairNet-Protokoll zum Umgang mit unkooperativen Peers beinhaltet ein komplexes Op-
timierungsproblem. Das Ziel dieser Optimierung besteht darin, die zahlreichen Parameter des
Protokolls so zu bestimmen, dass

— kooperativen Peers nur ein geringer, vorab definierter Zusatzaufwand entsteht,

— unkooperative Peers einen hohen Aufwand betreiben miissen, um an der P2P-Daten-
struktur partizipieren zu konnen,

— das Protokoll schnell auf Anderungen im Verhalten der Peers reagiert, also unkoopera-
tiven Peers eine rasche Rehabilitation erméglicht und kooperative Teilnehmer bei Fehl-
verhalten schnell als unkooperativ erkennt, und dass

— diese Eigenschaften auch unter wechselhaften Umgebungsbedingungen erhalten blei-
ben, beispielsweise bei einem stark schwankenden Anteil unkooperativer Peers oder ei-
ner veridnderlichen Anzahl von Teilnehmern im System.

Um die Analyse zu vereinfachen, sollen zunichst einige Annahmen iiber die Eigenschaften
der P2P-Datenstruktur gemacht werden:

Reguliire Zonenaufteilung Die Zonen aller Peers im CAN sind gleich groB3, haben die glei-
che Seitenldnge im Schliisselraum und den gleichen Replikationsgrad r. Der Schliissel-
raum eines CAN wird als ein Hyperwiirfel mit der Seitenldnge 1 und d Dimensionen
betrachtet, der n? unterschiedliche Zonen enthilt. Das bedeutet, die Kantenlinge einer
Zone betrigt 1/n in jeder Dimension. Insgesamt gibtes N = 7-n? Peers im CAN. Abbil-
dung 3.6 ist ein Beispiel fiir einen Schliisselraum mit einer reguldren Zonenaufteilung.
In Abbildung 2.4 ist ein unregelmifBiges CAN dargestellt.

Anfrageverarbeitung in Runden Die Runde ist die in der Analyse verwendete Zeiteinheit.
Im Durchschnitt stellt ein Peer in jeder Runde eine Anfrage, und beantwortet eine An-
frage eines anderen Peers. Anfragen, die wegen unkooperativer Peers nicht beantwortet
wurden, gelten als verloren und werden nicht wiederholt. Neu generiertes Feedback er-
reicht alle Nachbarn des Feedback-Subjekts bis zum Beginn der ndchsten Runde.

Gleichverteilte Anfragen Die abgefragten Schliissel (Anfragepunkte) und die Peers, die die-
se Anfragen abgesendet haben, sind unabhingig und gleichverteilt tiber den Schliissel-
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raum. Es gibt also keine "Hot Spots’ in Form von beliebteren Schliisselbereichen oder
aktiveren Knoten.

Greedy Routing ist stets moglich Die Dimensionalitit d und der Replikationsgrad r des
CAN sind so groB3, dass jeder Peer stets an einen kooperativen anderen Knoten wei-
terleiten kann. Dazu wird angenommen, dass die unkooperativen Peers unabhédngig und
mit Gleichverteilung iiber den Schliisselraum verteilt sind. Es gibt also keine ’Inseln’
von unkooperativen Knoten im Schliisselraum, die die Weiterleitung von Nachrichten in
eine bestimmte Richtung vollstindig unterbinden kdnnen.

Unverinderliche Wegliingen In der Praxis erhoht sich durch das Umgehen von unkoopera-
tiven Teilnehmern die Zahl der Peers, die eine Nachricht im Durchschnitt weiterleitet.
In der Analyse soll diese Verdnderung der Pfadlidngen nicht beriicksichtigt werden. Dies
ist realistisch fiir P2P-Systeme mit einer geringen globalen Ausfallwahrscheinlichkeit.

Eingeschwungener Zustand Diese Annahme legt fest, dass sich das betrachtete System in
einem stabilen Zustand befindet. Jeder Peer hat bereits die erforderlichen Arbeitsbeweise
erbracht, um sich ins System zu integrieren, und die Repositories der Peers sind mit dem
Feedback aus den vergangenen Runden gefiillt. In [GMSKO03] wird beschrieben, wie
dieser Zustand erreicht werden kann, und warum er keine Restriktion fiir die Analyse
darstellt.

Rationale Peers Alle Peers im System sind risikoneutral. Es gilt die Relation Kosten = Nut-
zen, und die Kosten fiir den Arbeitsbeweis (cp,..i7) sowie fiir das Beantworten (cupswer)
oder Weiterleiten (corwarq) von Nachrichten sind fiir alle Peers identisch. Die Analyse
wird zeigen, dass diese Annahme keine Einschrinkung in der Praxis bedeutet, solange

gllt Cforward << Cprow und Canswer << CProw -

Diese Vereinfachungen gelten nur fiir die Analyse. Die experimentelle Evaluierung in Ab-
schnitt 3.5 wird nachweisen, dass die Annahmen der regulidre Zonenaufteilung, der gleichver-
teilten Anfragen und der Anfrageverarbeitung in Runden keine Einschrinkungen in der Praxis
nach sich ziehen. Das erste Experiment in Abschnitt 3.5 untersucht die Auswirkungen verén-
derlicher Pfadlingen. Kapitel 4 erklirt, auf welche Weise neu generiertes Feedback innerhalb
einer Runde an die Nachbarn des Feedback-Subjekts verteilt werden kann. Der Abschnitt 3.6
erldutert, wie die (Schliissel, Wert)-Paare so iiber den Schliisselraum verteilt werden konnen,
dass unkooperative Teilnehmer keine Datenverluste verursachen konnen. Des weiteren wird
in Abschnitt 5.5 nachgewiesen, dass auch Kollaborationsangriffe die Wirksamkeit von Fair-
Net nur wenig beeintrichtigen: es kann also auch in der Realitéit vorausgesetzt werden, dass
Greedy Routing stets moglich ist. Am Ende dieses Abschnitts wird untersucht, wie teuer es
fiir einen Neuankommling ist, den in der vorletzten Annahme vorausgesetzten eingeschwun-
genen Zustand zu erreichen. Weiterhin wird die Forderung nach Rationalitét der Peers in den
Sektionen 3.6 und 5.1 explizit aufgehoben.
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Protokollparameter Tabelle 3.1 zeigt die exogenen Parameter des Protokolls. Die angege-
benen Vorgabewerte werden fiir Beispielrechnungen im Rahmen der Analyse sowie fiir die
Experimente in Abschnitt 3.5 verwendet. Zu den exogenen Parametern zédhlen alle Anga-
ben, welche die P2P-Datenstruktur extern vorgibt. Dazu gehorten Umgebungsparameter, die
die Pfadldnge und die Zahl der Peers im System festlegen, sowie die globale und die lokale
Ausfallwahrscheinlichkeit. Die lokale Ausfallwahrscheinlichkeit q gibt an, mit welcher Wahr-
scheinlichkeit ein unkooperativer Peer eine Nachricht nicht beantwortet bzw. nicht weiterleitet.
Ein Peer mit ¢ = 0,2 bearbeitet 80% der eingehenden Anfragen protokollgerecht, und verhilt
sich bei 20% der Nachrichten unkooperativ. Die globale Ausfallwahrscheinlichkeit p sagt aus,
mit welcher Wahrscheinlichkeit eine Nachricht von einem beliebigen Knoten verworfen wird.
Sie ist somit der Mittelwert iiber alle Ausfallwahrscheinlichkeiten im System. In der Analy-
se sollen Systemfehler nicht beriicksichtigt werden. Die Ausfallwahrscheinlichkeit wird daher
allein von der Anzahl der unkooperativen Teilnehmer und ihrer lokalen Ausfallwahrschein-
lichkeit bestimmt.

Beispiel: Gegeben sei ein CAN mit 10.000 Teilnehmern. Ein Anteil von 500 Peers verhilt
sich unkooperativ und bearbeitet ¢ = 0,5 aller Anfragen nicht. Dann ergibt sich eine globale
Ausfallwahrscheinlichkeit von p = 0,5 - 500/10000 = 0,025.

Parameter Symbol | Vorgabewert
Dimensionalitit des Schliisselraums. d 4

Zahl der Knoten pro Dimension. n 10
Replikationsgrad der P2P-Datenstruktur. r 1
Gesamtanzahl der Knoten. N N=r-n?

Globale Ausfallwahrscheinlichkeit fiir alle Knoten in
der P2P-Datenstruktur.

Lokale Ausfallwahrscheinlichkeit, mit der ein
unkooperativer Knoten Nachrichten verwirft.

Tabelle 3.1: Die exogenen Parameter der P2P-Datenstruktur.

Um geeignete Protokollparameter festzulegen, die es fiir die Peers 6konomisch unattraktiv
machen, sich unkooperativ zu verhalten, ist ein Kostenmodell erforderlich. Tabelle 3.2 zeigt
die Kosten des Modells, das Kostenmodell selbst wird in Gleichung 3.26 spezifiziert. Die in
der Tabelle angegebenen Vorgabewerte fiir die Kosten dienen hier nur zur Veranschaulichung
und werden in Abschnitt 3.5 niher erldutert.

Tabelle 3.3 enthilt samtliche Parameter, mit denen sich das Verhalten von FairNet einstel-
len ldsst. Die hochstmogliche Anzahl der Feedback-Objekte im Repository iiber jeweils ein
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Parameter Symbol | Vorgabewert
Kosten zum Weiterleiten einer Nachricht. Cforward 2
Kosten zum Beantworten einer Anfrage. Canswer 5
Kosten fiir einen Arbeitsbeweis. CProWw 100

Tabelle 3.2: Die Parameter des Kostenmodells.

Subjekt legt der Parameter s fest. Ein groles s ermoglicht eine differenziertere Einschédtzung
der Kooperationsbereitschaft der Peers. Ein Repository der Groe s = 1 lidsst beispielsweise
nur zwel mogliche Aussagen zu: es enthilt entweder ein positives Feedback-Objekt oder eben
nicht. Auf der anderen Seite fiihrt ein Repository mit hoher Kapazitit zu einem ebenfalls hohen
Verwaltungsaufwand und zu einem schlechteren dynamischen Verhalten durch spiter aus dem
Repository verdringte alte Feedback-Objekte. Der Schwellenwert ¢ dient zur Differenzierung
kooperativer und unkooperativer Peers anhand der Anzahl positiven Feedbacks im Repository.

Ebenfalls variabel sind die Wahrscheinlichkeiten, mit denen die Peers als Reaktion auf er-
brachte Leistungen Feedback generieren. Um die Zahl der Freiheitsgrade des Protokolls zu
reduzieren, wurde darauf verzichtet, separate Parameter fiir positive und negative Beobach-
tungen desselben Sachverhalts zu definieren. Stattdessen legt der Parameter gy, fest, um wel-
chen Faktor sich die Wahrscheinlichkeiten fiir positives Feedback von denen fiir negatives
unterscheiden. Fiir eine nicht beantwortete Anfrage wird also qgnswer - ¢pn NEgatives Feedback
generiert, fiir eine nicht weitergeleitete Nachricht gforward * Gpn-

Eine Einschrinkung besteht fiir die Wahrscheinlichkeiten fiir Feedback iiber das Weiterleiten
oder Beantworten von Anfragen: das Verhiltnis dieser Wahrscheinlichkeiten muss dem Ver-
hiltnis der Kosten der Aktionen entsprechen. Es gilt also ¢forward/Canswer = Qforward/ Qanswer-
Anderenfalls kann sich ein unkooperativer Peer verbessern, indem er beispielsweise Nachrich-
ten weiterleitet, aber nicht beantwortet, wenn das Weiterleiten ihn im Verhiltnis weniger kostet
bzw. mehr Feedback erbringt.

In FairNet wird jedem Peer zu Beginn ein fester Parametersatz gemif3 Tabelle 3.3 zugewie-
sen. Das bedeutet, jeder Peer verfiigt iiber die selben Schwellenwerte, Repository-Kapazititen
und Wahrscheinlichkeiten fiir die Feedback-Erzeugung. Experimente in Abschnitt 3.5 werden
zeigen, dass diese Vorgehensweise keine Einschriankung darstellt. Erweiterungen zur Selbst-
optimierung, in denen jeder Peer seine Parameter individuell auf Basis von Beobachtungen
iber seine Umwelt anpasst, sollen in einem Nachfolgeprojekt thematisiert werden.

Distanzen im CAN Im folgenden wird mit P; ein Peer in einem Content-Addressable Net-
work und mit x; = (1,2, -+ , %) ein beliebiger Punkt in der Zone von P, bezeichnet.
Gesucht wird nun die Zahl der Peers, die eine Nachricht in einem CAN mit d Dimensionen
weiterleiten miissen, damit sie die Entfernung zwischen zwei Punkten x; = (11, ,%14)
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Parameter Symbol | Vorgabewert

Anzahl der Feedback-Objekte, die pro

Feedback-Subjekt im Repository gehalten werden. § 10

Schwellenwert zur Erkennung unkooperativer
Teilnehmer. Ein Peer mit ¢ oder mehr positiven t 6
Feedback-Objekten wird als kooperativ betrachtet.

Wahrscheinlichkeit, dass ein Feedback-Objekt wegen

einer Nachrichtenweiterleitung generiert wird. Qforward 0,2
Wahrscheinlichkeit, dass ein Feedback-Objekt fiir 0.5
eine Antwort auf eine Anfrage erzeugt wird. Ganswer '
Relation zwischen positivem und negativem 3
Feedback. Qpn

Anzahl der fiir einen Arbeitsbeweis erzeugten 1
Feedback-Objekte. 4Prow

Tabelle 3.3: Die Optimierungsparameter von FairNet.

und zo = (291, ,Taq); T1, T2 € [0;1]¢ tiberbriickt. Gleichung 3.1 bestimmt dafiir zunéchst
die Entfernung in Zonen zwischen x1, x in einer Dimension .

celldist(i,x1,z5) = min ( ||21; - n] — |22 - n]|,

1+ |min(xy, x9;) - n] + |n — max(zy;, x9) - 1| ) G-D

Beim Greedy Forwarding im CAN ist der Schliisselraum als Torus realisiert, und Nachrichten
konnen auch iiber den *Umbruch’ im Schliisselraum von 1 zu 0 hinweg transportiert werden.
Weitergeleitet wird dabei stets iiber die kiirzeste Entfernung. Gleichung 3.1 bestimmt daher
das Minimum aus der direkten (euklidischen) Entfernung zwischen den zwei Punkten und aus
der Entfernung iiber den 0,1-Umbruch im Schliisselraum hinweg.

Beispiel: Abbildung 3.6 zeigt einen Schlisselraum mit d = 2 und n = 8. Die Entfernung in
Zonen zwischen beliebigen Punkten in den Zonen von P, und Pj betrdgt 4 in Dimension x
und 3 in Dimension y.

Die absolute Zahl der Weiterleiter einer Nachricht zwischen z; und x, ist nach unserem Proto-
koll die L -Entfernung (Chessboard Distance), d.h., das Maximum der Entfernungen in allen
Dimensionen wie in Gleichung 3.2 beschrieben.



60 KAPITEL 3. FAIRNET: DISKRIMINIERUNG UNKOOPERATIVER PEERS

1 P,
I:)5
Y
PP,
0 P,
0 X 1

Abbildung 3.6: Entfernung im CAN bei einer regelmiBigen Aufteilung des Schliisselraums.

dist(xy,x9) = m%lx(celldist(i, x1,%2)) (3.2)

Diese Ermittlung der Entfernungen steht im Gegensatz zum urspriinglichen CAN-Entwurf:
hier wird Manhattan-Entfernung verwendet, d.h., dist,,(x1,z2) = Z?Zl celldist(i, xy1, x2).
FairNet ist darauf angewiesen, dass in aufeinander folgenden Dimensionen zwei Nachbarn
eines Peers ebenfalls benachbart sind, um untereinander Feedback uiber diesen Knoten aus-
zutauschen. So sind in FairNet die Peers P, und P in Abbildung 2.4 benachbart, und konnen
direkt Feedback iiber P, austauschen. Im CAN-Entwurf in [RFH"01] wire dies nicht moglich;
Feedback miisste iiber einen vierten Peer F; iibertragen werden. Als weiteren Vorteil reduziert
die erhohte Zahl der Nachbarn die mittlere Pfadlinge, weil Nachrichten nun orthogonal und
diagonal (wie die Dame im Schachspiel) im CAN weitergeleitet werden konnen.

Unter Beriicksichtigung der vorab festgelegten Gleichverteilung von Anfragepunkten und den
Anfragestellern im Schliisselraum ergibt sich die mittlere Pfadldnge J aus dem arithmetischen
Mittel der Distanzen zwischen allen Knoten im Schliisselraum. Gleichung 3.3 bestimmt diese
Entfernung mit Hilfe eines bestimmten Doppelintegrals iiber alle im Schliisselraum enthaltene
Punkte 1, 25 € [0;1]%.

0= // dist(xy, xe)dxidrsy (3.3)

z1,22€[0;1]¢

Wenn die Zahl der Peers steigt, erhoht sich die Zahl der Zellen n pro Dimension. Dadurch
steigt die ermittelte Pfadldnge o, obwohl sich die Position der Punkte im Schliisselraum nicht
verdndert hat. Weil die Zonen aller Peers die gleiche GroBe haben, ist die mittlere Pfadlinge o
zugleich die Zahl der Anfragen, die ein Peer pro Runde weiterleiten oder beantworten muss.
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Unbeantwortete Anfragen Gleichung 3.3 bestimmte die mittlere Pfadlidnge in einem idea-
len CAN, in dem jede Anfrage beantwortet wird. Gesucht wird nun die mittlere Pfadlinge
in einem realistischen Szenario. Sei p die globale Ausfallwahrscheinlichkeit iiber alle Kno-
ten unter Einbeziehung aller Peers, die Anfragen nicht beantworten oder nicht weiterleiten.
Aufgrund der Annahme, dass das CAN sich in einem eingeschwungenen Zustand befindet,
wird p als konstant und zeitlich unverdnderlich betrachtet. Im folgenden wird ein Peer als ko-
operativ betrachtet, wenn er eine lokale Ausfallwahrscheinlichkeit kleiner oder gleich p hat.
Jeder Peer ist verpflichtet, Anfragen von anderen Knoten zu beantworten, wenn sie in an seine
eigene Zone adressiert sind, und sie anderenfalls weiterzuleiten. Ein Peer, der eine Anfrage
stellt, leitet diese mit Sicherheit weiter. Ein Weiterleiter reicht die Anfrage nun jeweils mit ei-
ner Wahrscheinlichkeit von 1 — p an den néchsten durch. Erhilt der fiir die mit dem Schliissel
adressierte Zone verantwortliche Peer die Anfrage, so beantwortet er sie wiederum mit 1 — p
Wahrscheinlichkeit.

In realistischen P2P-Datenstrukturen gilt N >> ¢, d.h., die Zahl der Peers im System ist er-
heblich grofler als die Pfadldnge. Weiterhin besagt das Greedy Forwarding, dass Nachrichten
stets in Richtung des Ziels und niemals zuriick gesendet werden. Deswegen wird davon aus-
gegangen, dass die Wahrscheinlichkeiten fiir das Weiterleiten und Beantworten einer Anfrage
unabhingig voneinander sind (im Urnenmodell: ziehen mit zuriicklegen). Eine Nachricht wird
daher iiber eine Entfernung ¢ weitergeleitet und anschlieend beantwortet mit Wahrscheinlich-
keit (1—p)*~'-(1—p). Die Zahl der Weiterleitungen /1,474 €iner Nachricht in einem CAN mit
einer globalen Ausfallwahrscheinlichkeit p > 0 ist nun genau die Summe der Wahrscheinlich-
keiten, dass eine Nachricht von z; nach x5 iiber 1,2, - -, dist(x1,x2) — 1 Peers erfolgreich
weitergeleitet wurde. Die zu erwartende durchschnittliche Zahl der Weiterleitungen, die ein
Peer pro Runde leisten muss, wird nun von Gleichung 3.4 ermittelt. Fiir ein CAN mit einer
Ausfallwahrscheinlichkeit von p > 0 gilt also hforwara < 0.

dist(z1,22)—

hforwa’/‘d — // Z (1 - p)i_ldxldl'Q (34)

z1,22€[0; 1

Nach der Zahl der Weiterleitungen pro Runde soll nun die Zahl der von einem Peer zu beant-
wortenden Anfragen berechnet werden. Stellt ein Peer eine Anfrage, die er aus seinem eigenen
Datenbereich beantworten kann (dist(xq,x2) = 0), so erhilt er das Ergebnis mit einer Wahr-
scheinlichkeit von 1. Ebenfalls mit Sicherheit wird eine Anfrage iibertragen, die an die Zone
des unmittelbaren Nachbars des Anfragestellers adressiert ist. Peers, die ¢ Weiterleiter vom
Anfragesteller entfernt sind, erhalten die Anfrage mit einer Wahrscheinlichkeit von (1 — p)*~!.
Dieser Sachverhalt wird von der Hilfsfunktion 3.5 abgebildet. Gleichung 3.6 ermittelt daraus
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die durchschnittliche Zahl 5,5, der Anfragen, die ein Peer pro Runde beantworten muss.

1 wenn!l =0

fall) = { (1—p)~t wennl>0 3-3)

hanswer = / fa(diSt(ZL‘l, $2))dl‘1dl’2 (36)

x1,22€[0;1]4

Feedback fiir das Beantworten von Anfragen In einem CAN mit einer globalen Ausfall-
wahrscheinlichkeit von p > 0 erhalten kooperative Peers sowohl positives als auch negatives
Feedback. Die Hilfsfunktion 3.7 bestimmt die Wahrscheinlichkeit, mit der iiber einen Peer
positives Feedback fiir das Beantworten von Nachrichten generiert wird, der /[ Zonen vom
Schliisselraum des Anfragestellers entfernt ist. Damit der Peer Feedback erhilt, muss folgen-
des gelten:

1. Die Anfrage muss vom Anfragesteller bis zum passenden Peer weitergeleitet werden.
Dies geschieht mit der Wahrscheinlichkeit (1 — p)!~L.

2. Die Anfrage muss beantwortet werden. Die Wahrscheinlichkeit dafiir betrdgt 1 — p.

3. Die Feedback-Benachrichtigung muss auf dem gleichen Pfad bis zum Vorgénger des
Beantworters gelangen, also von einem Peer weniger weitergeleitet werden als die ur-
spriingliche Anfrage. Daher ist die Wahrscheinlichkeit dafiir (1 — p)!~2.

Der unterste Term in Hilfsfunktion 3.7 bildet diesen Sachverhalt ab. Die beiden anderen Fall-
unterscheidungen behandeln zwei Sonderfille: Kann ein Peer eine Anfrage direkt aus seinem
lokalen Schliisselraum beantworten (dist(x1,z2) = 0), wird kein Feedback generiert. Und
wird eine Anfrage vom direkten Nachbarn des Anfragestellers beantwortet (dist(z1,x) = 1),
so wird sie mit Sicherheit iibertragen, mit 1 — p beantwortet, und der Anfragesteller generiert
Feedback wieder mit Sicherheit; eine Benachrichtigung wird hingegen nicht versandt.

0 wenn [ = 0
foll) = 1-(1-p) wenn [ = 1 (3.7)
1-ptt(1-p)-(1—p)? wennl>1
hanswer,pos =  {answer * / fb(dz'st(xl, {L‘2))d1’1d1}2 (38)
z1,22€[0;1]¢

Die Gleichung 3.8 bestimmt nun, wie viel positives Feedback ein kooperativer Peer im Durch-
schnitt fiir das Beantworten von Anfragen erhilt. Wieder wird dazu ein bestimmtes Doppelin-
tegral iiber alle moglichen Start- und Zielpunkte im Schliisselraum benutzt. Um unterschied-
liche Ursachen fiir das Erzeugen von Feedback auch unterschiedlich zu gewichten, sollen
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Feedback-Objekte nur mit einer vorab bestimmten Wahrscheinlichkeit erzeugt werden (vgl.
Abschnitt 3.2). Dazu wird die vom Doppelintegral ermittelte durchschnittliche Wahrschein-
lichkeit, dass eine Anfrage erfolgreich beantwortet und die positive Benachrichtigung bis zum
Vorginger des Beantworters gelangt ist, mit ¢, 5y multipliziert.

Die Gleichungen 3.9 und 3.10 basieren auf dem gleichen Prinzip. Die Hilfsfunktion 3.9 be-
stimmt die Wahrscheinlichkeit dafiir, dass eine Nachricht bis zu einem Peer weitergeleitet
wird, der sie diesmal nicht beantwortet, woraufhin eine negative Feedback-Benachrichtigung
bis zum Vorgédnger dieses Peers gelangt. Im Vergleich zu 3.7 ist dazu nur die Wahrscheinlich-
keit 1 — p fiir das Beantworten durch p fiir das Nicht-Beantworten zu ersetzen. Gleichung 3.10
bestimmt analog zu 3.8, wie viel negatives Feedback ein kooperativer Peer fiir unbeantworte-
te Anfragen erhilt. Diese Anzahl setzt sich wieder zusammen aus den Wahrscheinlichkeiten
fiir eine Weiterleitung der Anfrage an den Beantworter, das Nichtbeantworten, und die Wahr-
scheinlichkeit dafiir, dass die Benachrichtigung den Vorginger des Beantworters erreicht. Die
Gewichtung fiir das Generieren von negativem Feedback fiir das Nicht-Beantworten betrigt

Qanswer * pn-

0 wenn! =0
fl) = L-p wenn [ = 1 (3.9)
1-pttp(1-p)'2 wennl>1

hanswer,neg =  {answer * q;lm : / fC(diSt(mla $2))d$1d.732 (310)

z1,22€[0;1]¢

Feedback fiir das Weiterleiten von Anfragen Je mehr Peers an der Verarbeitung einer
einzelnen Anfrage involviert sind, desto wichtiger ist es, eine geringe globale Ausfallwahr-
scheinlichkeit im CAN zu erreichen. Des weiteren verringert sich die Wahrscheinlichkeit ex-
ponentiell mit steigender Pfadlénge, positives Feedback fiir das Beantworten von Anfragen zu
erhalten. Um es fiir die Peers 6konomisch rational zu machen, Anfragen von anderen Peers
nicht nur zu beantworten, sondern auch korrekt weiterzuleiten, beinhaltet FairNet neben Feed-
back fiir das Beantworten auch Feedback fiir das Weiterleiten von Anfragen.

Eine Hilfsfunktion (3.11) ist dafiir zustdndig, die Zahl an Feedback-Benachrichtigungen zu
ermitteln, die ein Peer in Entfernung [ pro Runde erhilt. Wird eine Anfrage von einem Peer
in einer Entfernung dist(xq,x2) < 2 beantwortet, wird Feedback fiir das Antworten (Glei-
chung 3.8), aber nicht fiir das Weiterleiten generiert. Dies wird vom oberen Term in Glei-
chung 3.11 realisiert. Werden Anfragen an weiter entfernte Knoten gestellt, miissen fiir positi-
ves Feedback drei Bedingungen erfiillt sein:

1. Die Anfrage muss den Beantworter erreichen. Die Wahrscheinlichkeit dafiir ist (1—p)'~!
fiir eine Entfernung /.

2. Mit Wahrscheinlichkeit 1 — p wurde die Anfrage beantwortet.

3. Die Feedback-Benachrichtigung hat den Vorgédnger des Weiterleiters erreicht.
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Ebenso wie die Anfrage selbst kann auch die Benachrichtigung von jedem Weiterleiter mit
Wahrscheinlichkeit p verworfen werden. Eine Benachrichtigung erhélt ein Peer mit Sicherheit,
nachdem die Bedingungen (1) und (2) erfiillt wurden. Dies hat seine Ursache darin, dass ein
Peer im Durchschnitt eine Anfrage pro Runde selbst absetzt und anhand des Anfrageergebnis-
ses die Kooperationsbereitschaft des ersten Weiterleiters direkt beobachten kann. Dazu kom-
men so viele Benachrichtigungen, wie der der Summe der Wahrscheinlichkeiten entspricht,

dass die Benachrichtigung iiber 1,2, - - - , (I — 2) Schritte bis zum Vorgénger des Beantworters
gelangt.
0 wenn [ < 2
_ 1-2
Rl = 1-p)¥t-(1-p)- (1 + > (1 —p)j1> wenn [ > 2 (.11
7j=1
hforward,pos = dQforward * / fa(diSt(xl, xg))d.%'ldl’g (312)

z1,22€[0;1]¢

Gleichung 3.12 integriert nun iiber alle Start- und Zielpunkte des Schliisselraums, um die
durchschnittliche Anzahl von Feedback-Benachrichtigungen pro Runde zu ermitteln. Diese
Anzahl wird wiederum mit dem Gewicht ¢oparq fiir das Generieren von positivem Feed-
back multipliziert, um aus der Zahl der Benachrichtigungen die Zahl der positiven Feedback-
Objekte fiir das Weiterleiten 7 oyyqrd,pos ZU €rmitteln.

Die Anzahl negativen Feedbacks ldsst sich dhnlich bestimmen. Hier muss die Funktion 3.13
nur beriicksichtigen, dass eine der Weiterleitungen oder das Beantworten mit p fehlschlégt und
nicht mit 1 — p erfolgreich durchgefiihrt wird.

0 wenn [ < 2
_ -2
fl) = 1—-p)tt-p- (1 + >0 —p)jl) wenn [ > 2 (3.13)
7=1
dist(z1,22)
hforward,neg =  {forward * 9pn ° / Z fe(l) dxlde (314)
x1,22€[0;1]4 =1

Ein wesentlicher Faktor kommt jedoch bei der Gleichung 3.14 fiir die durchschnittliche Anzahl
negativen Feedbacks pro Runde fiir das Weiterleiten 7 foyyqrdneq hinzu: hier ist zu beriicksich-
tigen, dass eine Nachricht moglicherweise "unterwegs’ von einem beliebigen Weiterleiter in
der Kette der involvierten Peers vom Anfrager zum Beantworter nicht verarbeitet wurde.

Beispiel: Eine Nachricht muss iiber eine Entfernung von [ = 8 Peers weitergeleitet werden,
um den Peer zu erreichen, der sie beantworten kann. Der erste Peer in der Kette der Wei-
terleiter erhilt nun immer dann negatives Feedback, wenn er selbst, einer der 6 folgenden
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Weiterleiter oder der Beantworter unkooperativ waren. Der letzte Weiterleiter erhilt hingegen
nur dann negatives Feedback, wenn er selbst oder der Beantworter unkooperativ waren, aber
alle vorhergehenden Weiterleiter sowohl die Anfrage als auch die Feedback-Benachrichtigung
korrekt verarbeitet haben.

Gleichung 3.14 trigt dieser Problematik Rechnung, indem sie fiir jeden moglichen Start- und
Zielpunkt im Schliisselraum jeweils die Summe der Wahrscheinlichkeiten fiir unkooperatives
Verhalten an der 1., 2., ... 1. Position in der Kette der Weiterleiter ermittelt. Bisher wurde nur
das Feedback fiir das Beantworten oder Weiterleiten von Anfragen ermittelt. Da im folgenden
nur auf die Summen des generierten positiven oder negativen Feedbacks Bezug genommen
wird, kann Feedback fiir andere Operationen ohne Schwierigkeiten an dieser Stelle in das
Modell integriert werden.

Haiufigkeit von Arbeitsbeweisen Peers, iiber die zu wenig positives Feedback in Umlauf
ist, miissen zum Nachweis ihrer Kooperationsbereitschaft Arbeitsbeweise erbringen. Nun soll
ermittelt werden, wie viele Arbeitsbeweise ein Peer pro Runde im Durchschnitt erbringen
muss, und wie viel Feedback /ip,oppos €in Peer dafiir erhilt. Die Gleichungen 3.15 und 3.16
beschreiben dafiir zunichst, wie viel positives und negatives Feedback iiber einen kooperativen
Peer pro Runde von seinen Nachbarn generiert wird.

UPOS = Z hx,pos (315)

ze{ forward,answer,Prow'}

Oneg — Z hz,neg (3 16)

ze{ forward,answer,ProW }

Je nach Pfadldnge, Anfragen und Repository-Kapazitit kann selbst wihrend einer Runde mehr
Feedback generiert werden, als die Repositories seiner Nachbarn aufnehmen kann. Dabei wird
stets das dlteste Feedback verdringt. Das Verhiltnis zwischen positivem und negativem Feed-
back bleibt also gewahrt. Die Wahrscheinlichkeit dafiir, dass ein Feedback-Objekt im Reposi-
tory eines Peers positiv ist, wird von Gleichung 3.17 ermittelt. Gleichung 3.18 bestimmt die
Wahrscheinlichkeit fiir negatives Feedback.

Opos
0s 3.17
br Opos + Oneg ( )
Oneg
ne = - 3.18
Preg Opos + Oneg ( )

Mit den Wahrscheinlichkeiten p,,s und p;,4 ldsst sich nun der Erwartungswert fiir die Zahl der
positiven und negativen Feedback-Objekte in einem Repository der Grofle s eines Nachbarn
des Feedback-Subjekts ermitteln:
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E(positives Feedback im Repository) = - ppos (3.19)
E(negatives Feedback im Repository) = - ppeg =5+ (1 — Ppos) (3.20)

Weiterhin kann nun bestimmt werden, wie viele Arbeitsbeweise ein kooperativer Peer pro
Runde erbringen muss. Diese Zahl hingt davon ab, wie wahrscheinlich es fiir einen koope-
rativen Peer ist, dass seine Nachbarn weniger als ¢ positive Feedback-Elemente iiber ihn
im Repository haben. Diese Wahrscheinlichkeit ldsst sich mit Hilfe der Binominalverteilung
B(i,8,Ppos); Vi = i < t,i € Ny ermitteln, da die Reihenfolge der Elemente im Repository
keine Rolle spielt und jedes einzelne Feedback-Objekt mit p,,s positiv und mit 1 — p,,s nega-
tiv ist. Die Wahrscheinlichkeit fiir weniger als ¢ positive Feedback-Objekte ist die Summe der
Einzelwahrscheinlichkeiten fiir: = 0,1, --- ;£ — 1 positive Objekte:

Dr = Anzahl positives Feedback im Repository < t)

P

=1 . o (3.21)
= 20 (2> ' (ppos) . (1 _ppos)
Ebenso wie beim Feedback fiir das Beantworten oder Weiterleiten wird auch beim Arbeits-
beweis Feedback in einer vorab festgelegten Anzahl ¢p,.,ir generiert. Peers miissen mehrere
Arbeitsbeweise erbringen, wenn die Zahl des generierten Feedbacks zu niedrig bzw. die Zahl
des positiven Feedbacks im Repository zu weit unterhalb des Schwellenwertes liegt.

Beispiel: Fiir einen erbrachten Arbeitsbeweis werden ¢p,,;y = 2 positive Feedback-Objekte
generiert, und der Schwellenwert ¢ wurde auf ¢ = 6 festgelegt. Ein Peer, dessen Nach-
barn nur ein einziges positives Feedback-Element {iber ihn im Repository haben, muss also
drei Arbeitsbeweise erbringen, bis er den Schwellenwert erreicht. Ein Peer mit 4 positiven
Feedback-Objekten braucht hingegen nur einen Arbeitsbeweis leisten.

Um die zu erbringenden Arbeitsbeweise zu ermitteln, sind also jeweils die Wahrscheinlichkei-
ten fiir 0,1, --- ,¢ — 1 positive Feedback-Objekte im Repository mit der Zahl der Arbeitsbe-
weise zu multiplizieren, die notig sind, um den Schwellenwert zu erreichen. Gleichung 3.22
zeigt nun die Zahl der Arbeitsbeweise, die ein kooperativer Peer pro Runde leisten muss:

t—1 ' 4 t_
hProW = Z (j) : (p;uos)Z : (1 - ppos)87l : ’V ! -‘ (322)

i=0 qProw

Unkooperative Peers Im folgenden wird davon ausgegangen, dass sich nur ein unkoopera-
tiver Teilnehmer in der Kette der Weiterleiter befindet. Dies ist realistisch fiir eine Anzahl u
von unkooperativen Teilnehmern, fiir die § << N/u gilt. Befindet sich mehr als ein unkoope-
rativer Peer in der Kette der Weiterleiter, so sinkt die Wahrscheinlichkeit fiir eine erfolgreich
beantwortete Anfrage, es wird noch weniger positives Feedback generiert, und die Kosten fiir
unkooperative Teilnehmer steigen noch weiter.
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Eine Nachricht, die an kooperative Knoten iibermittelt wurde, wird mit der globalen Ausfall-
wahrscheinlichkeit p nicht korrekt bearbeitet. Unkooperative Knoten zeichnen sich in dieser
Analyse hingegen dadurch aus, dass sie Nachrichten mit einer lokalen Ausfallwahrscheinlich-
keit ¢ unter der Nebenbedingung g > p nicht bearbeiten, wobei p und ¢ voneinander unabhin-
gig sind. Ein unkooperativer Knoten bearbeitet also nur einen Anteil von (1 — ¢) Nachrichten,
wihrend kooperative (1 — p) Nachrichten beantworten. Die Anzahl der von unkooperativen
Peers bearbeiteten Weiterleitungen h forward UNd Anfragen ﬁanswer pro Runde ldsst sich wie
folgt aus den fiir kooperative Knoten bestimmten Gleichungen ableiten:

~ 1—
hforward = hforward : 1_;

(3.23)
~ 1—
hanswer = Nanswer 1_;

Nun soll das generierte positive Feedback h Forward,poss ﬁamwer,pos ermittelt werden. Befindet
sich ein unkooperativer Peer an einer beliebigen Stelle in der Kette der Knoten, die eine Nach-
richt weiterleiten und beantworten miissen, so ist in den Gleichungen fiir die Anzahl positiven
Feedbacks ebenfalls ein Faktor (1 — p) durch (1 — ¢) zu ersetzen:

~ B 1—q
hforward,pos — hforward,pos : I—p

(3.24)
~ B 1—q
hanswer,pos - hanswer,pos 1-p

Unkooperative Knoten leiten nicht weiter oder beantworten nicht mit Wahrscheinlichkeit ¢
e}nstelle von p. Die Formeln fiir die Anzahl des generierten negativen Feedbacks 7 o ward,neg,
Ranswerneqg Miissen also mit ¢/p angepasst werden:

7 _ q
hforward,neg - hforward,neg ' P

(3.25)

hSETSY

hanswer,neg - hanswer,neg

Basierend auf diesen Formeln konnen nun wiederum die Wahrscheinlichkeiten fiir positives
oder negatives Feedback im Repository, sowie die Wahrscheinlichkeit und die Anzahl von
Arbeitsbeweisen ermittelt werden, die unkooperative Peers erbringen miissen.

Kosten des Protokolls Das Ziel von FairNet besteht darin, unkooperatives Verhalten 6kono-
misch unattraktiv zu machen, und kooperative Peers nur mit definierten (geringen) Overhead-
Kosten fiir das Protokoll zu belasten. Der Erwartungswert fiir die Kosten von kooperativen und
unkooperativen Knoten pro Runde besteht nun aus der Summe der Héaufigkeiten der verschie-
denen Aufgaben multipliziert mit ihren spezifischen Kosten:
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E(Kosten kooperativer Knoten) = Nanswer  * Canswer
+ hforward * Cforward
+ hP'roW * Cprow
B (3.26)
E(Kosten unkooperativer Knoten) = Ranswer  * Canswer

+ hforward * Cforward
+ hProW * CproWw

Nun sollen die Kosten fiir den Beitritt eines Peers zum FairNet (die Markteintrittsbarriere)
quantifiziert werden. Ein neuer Knoten hat noch kein einziges positives Feedback-Objekt, da-
her muss er am Anfang Arbeitsbeweise erbringen, bis iiber ihn mindestens ¢ positive Feedback-
Objekte generiert wurden. Diese Anzahl ist fiir kooperative und unkooperative Peers identisch.
Gleichung 3.27 ermittelt den Erwartungswert fiir die Beitrittskosten:

E(Kosten fiir den Beitritt) = [ W - CProw (3.27)

qProw

Dynamik des Protokolls Zum Abschluss der Analyse soll bestimmt werden, wie dynamisch
FairNet auf Veridnderungen im Verhalten der Knoten reagiert. Damit ein unkooperativer Kno-
ten mit t, = s - p,,s positiven Feedback-Objekten (0 < t,, < ¢) sich rehabilitiert (t, > t), muss
er mindestens ¢t —t,, weitere positive Feedback-Objekte erwerben. In FairNet werden Nachrich-
ten nicht an unkooperative Peers weitergegeben. Mochte ein unkooperativer Peer selbst eine
Anfrage stellen, so muss er also einen Arbeitsbeweis erbringen. Deswegen wird die Zeit fiir
die Rehabilitation eines unkooperativen Peers nur von der Schwelle ¢, den bereits verfiigbaren
positiven Feedback-Objekten t,, sowie von der Anzahl ¢p,,; des pro Arbeitsbeweis generier-
ten positiven Feedbacks bestimmt. Im Durchschnitt stellt jeder Peer pro Runde eine Anfrage.
Darum betriigt der Erwartungswert fiir die *’Rehabilitationszeit’ eines unkooperativen Peers in
FairNet:

t—t,

E(Zeitbis t, > t) =
qProw

(3.28)

Anders verhilt es sich, wenn ein als kooperativ angesehener Peer mit ¢, positiven Feedback-
Elementen plotzlich unkooperativ wird, d.h., seine lokale Ausfallwahrscheinlichkeit von ¢ auf
q steigert (¢ < pund ¢’ > p). Damit féllt seine Wahrscheinlichkeit fiir positives Feedback
zugleich von py,, auf i, (vgl. Gleichung 3.17 und vorhergehende). Wenn der Peer kooperativ
war und nun unkooperativ geworden ist gilt s - p,,. <t < 5 ppos.

In jeder Runde muss ein Peer im Durchschnitt eine Anfrage beantworten und 6 Weiterleitun-
gen leisten. Dafiir werden iiber einen kooperativen Peer 0., + 0y, Feedback-Objekte (Glei-
chungen 3.15 und 3.16) generiert, und iiber einen unkooperativen 7., + 0y Objekte. Daher
dauert es s/(0ps + Gneg) Runden, bis das Feedback in den Repositories einmal vollstindig
ersetzt wurde. Von groBerer Bedeutung ist jedoch die Zeitspanne, die vergeht, bis die Zahl des
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positiven Feedbacks t. eines unkooperativ gewordenen Peers unter den Schwellenwert ¢ fallt.
Gleichung 3.29 bestimmt den Erwartungswert fiir diese Zeitspanne:

t—s- 08
E(Zeit bis t. < t) = — o Dy (3.29)

(Tpos + Oneg) - (p;ws — Dpos)

Beispiel: In einem CAN mit 10.000 Peers und einer geringen globalen Ausfallwahrschein-
lichkeit betrdgt die Wahrscheinlichkeit fiir positives Feedback p,.s = 0,85 fiir kooperative
(¢ = 0) Knoten, und p,,s = 0,13 fiir unkooperative Knoten mit ¢ = 0,5. Der Erwartungswert
fir die Zeit, bis sich das positive Feedback unter den Schwellenwert ¢ = 6 verringert, wenn
ein kooperativer Peer unkooperativ wird, betrdgt hier ~ 1,2 Runden.

3.5 Analytische und experimentelle Evaluierung

Mit dem algebraischen Modell ist es nun moglich, den Einfluss der Parameter des Protokolls
sowie die Abhingigkeiten zwischen ihnen zu untersuchen. Dariiber hinaus erlaubt es das er-
stellte Kostenmodell, die Parametrisierung von FairNet als 6konomisches Optimierungspro-
blem aufzufassen. Da sich das aufgestellte Gleichungssystem nur schwer algebraisch auflosen
lie3, wurden numerische Methoden eingesetzt, um die Formeln zu interpretieren. Soweit nicht
anders angegeben, werden dabei fiir die Parameter die in den Tabellen 3.1 bis 3.3 angegebenen
Vorgabewerte verwendet, d.h., es wird ein CAN mit einem vierdimensionalen Schliisselraum
und 10.000 Peers zugrunde gelegt, die Kosten betragen 2 fiir das Weiterleiten, 5 fiir das Beant-
worten und 100 fiir den Arbeitsbeweis, und die Repositories der Peers haben eine Kapazitit
von 10 Objekten pro Feedback-Subjekt.

Abbildung 3.7: Kosten fiir regulédre Abbildung 3.8: Kosten fiir Arbeitsbe-
Arbeit. weise.

Kosten fiir kooperative Knoten Zuerst sollen kooperative Knoten betrachtet werden, die
mit der globalen Ausfallwahrscheinlichkeit p Nachrichten nicht korrekt verarbeiten. Deren
Kosten hingen wesentlich vom Schwellenwert ¢ und von der Ausfallwahrscheinlichkeit p ab.



70 KAPITEL 3. FAIRNET: DISKRIMINIERUNG UNKOOPERATIVER PEERS

Abbildung 3.7 zeigt die Kosten fiir das Weiterleiten und Beantworten von Nachrichten, Ab-
bildung 3.8 stellt die Kosten fiir das Erbringen von Arbeitsbeweisen dar. Die globale Ausfall-
wahrscheinlichkeit wird von 0 bis 20% variiert. Der Fall p = 0 steht fiir ein CAN, in dem
jede Anfrage beantwortet wird. Eine globale Ausfallwahrscheinlichkeit von p = 0,2 bedeutet
hingegen, dass jeder Peer im Durchschnitt jede 5. Nachricht verwirft, oder dass jeder 5. Peer
keine einzige Nachricht korrekt verarbeitet. Im folgenden wird nachgewiesen, dass unkoopera-
tive Teilnehmer im Vergleich mit kooperativen vielfach hoheren Kosten durch Arbeitsbeweise
tragen miissen. Das bedeutet, dass unkooperative Teilnehmer entweder ihr Verhalten rasch én-
dern oder das System verlassen. Knoten, die keine Arbeitsbeweise erbringen, werden beim
Weiterleiten umgangen. Eine globale Ausfallwahrscheinlichkeit von 20% ist deshalb eine sehr
vorsichtige Annahme fiir den ungiinstigsten Fall.

Abbildung 3.7 zeigt, dass eine hohe globale Ausfallwahrscheinlichkeit die Kosten fiir das Be-
antworten und Weiterleiten fiir kooperative Knoten reduziert. Bei einer hohen Ausfallwahr-
scheinlichkeit werden viele Nachrichten bereits von den ersten Weiterleitern nicht verarbei-
tet, und erreichen somit ihr Ziel nicht. Auf der anderen Seite erhoht sich dadurch die Zahl
der Arbeitsbeweise, die sowohl kooperative als auch unkooperative Knoten erbringen miissen
(Abbildung 3.8). Arbeitsbeweise sind in unserem Kostenmodell 20 mal so teuer wie das Beant-
worten von Anfragen. Sofern der Schwellenwert ¢ nicht geeignet bestimmt wurde, iibersteigen
deswegen die Kosten fiir Arbeitsbeweise, die kooperative Peers erbringen miissen, bei weitem
die Einsparungen durch verloren gegangene Nachrichten.

Abbildung 3.8 zeigt, dass fiir f = 0 keine Kosten durch Arbeitsbeweise entstehen. Hier wird
jeder Peer stets als kooperativ betrachtet. Das andere Extrem ist ein Schwellenwert ¢ = 10, der
der Repository-Kapazitit entspricht. Das bedeutet, jedes einzelne negative Feedback-Objekt
verursacht so lange Arbeitsbeweise, bis das negative Objekt aus dem Repository verdringt
ist. Selbst bei einer sehr geringen globalen Ausfallwahrscheinlichkeit miissen hier kooperative
Peers hohe Kosten durch Arbeitsbeweise in Kauf nehmen.

Kosten fiir unkooperative Knoten Die Kosten unkooperativer Knoten hingen vom Schwel-
lenwert ¢ und von der lokalen Ausfallwahrscheinlichkeit ¢ ab. Um die Kosten unkooperativer
Knoten mit denen von kooperativen Teilnehmern ins Verhiltnis zu setzen, wird die lokale Aus-
fallwahrscheinlichkeit (willkiirlich) auf auf ¢ = p-2 festgelegt. Ein unkooperativer Knoten ver-
arbeitet eine Nachricht also doppelt so hdufig nicht korrekt, wie beliebige andere (kooperative)
Knoten. Auch hierbei handelt es sich wieder um eine sehr konservative Annahme, die nach-
weisen soll, dass auch geringe Unterschiede in den Ausfallraten vom Protokoll erkannt und
abgestraft werden. Bei einer kleinen globalen Ausfallwahrscheinlichkeit von p = 5% wiirde
ein unkooperativer Peer immer noch 90% aller Nachrichten korrekt verarbeiten! Bei geringen
Ausfallwahrscheinlichkeiten konnen Peers nur geringe Einsparungen erzielen (vgl. Abb. 3.7).
In der Realitdt wiirden unkooperative Teilnehmer wahrscheinlich héaufiger als nur mit dem
Doppelten der globalen Ausfallwahrscheinlichkeit Nachrichten verwerfen, und damit weit ho-
here Kosten tragen miissen.

Abbildung 3.9 zeigt nun fiir unkooperative Peers die Summe der Kosten fiir Arbeitsbeweise,
fiir das Weiterleiten und das Beantworten in Abhédngigkeit vom Schwellenwert ¢ und der globa-
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Abbildung 3.9: Gesamtkosten fiir unkooperative Peers.

len Ausfallwahrscheinlichkeit p. Beim Schwellenwert ¢ = 0 wird jeder Knoten fiir kooperativ
gehalten, und es werden keine Arbeitsbeweise verlangt. Abbildung 3.9 weist fiir diesen Fall
erwartungsgemdl niedrige Gesamtkosten aus. Gemill Abbildung 3.7 sinken die Gesamtkosten
geringfiigig mit steigender Ausfallwahrscheinlichkeit. Die dadurch erzielbaren Einsparungen
sind jedoch zu vernachlédssigen, wenn sinnvolle Schwellenwerte gewihlt werden: mit steigen-
dem Schwellenwert ¢ nimmt die Zahl der Arbeitsbeweise rapide zu. Selbst bei so geringen
Ausfallwahrscheinlichkeiten wie p = 0,05 und ¢ = 0,1 werden ab ¢ > 5 Arbeitsbeweise
verlangt.

Diskriminierung unkooperativer Peers Nun soll untersucht werden, unter welchen Para-
metereinstellungen unkooperative Knoten hohere Gesamtkosten tragen miissen als kooperative
Peers. Dazu wird die Diskriminierung ¢’ definiert als der Quotient aus den Gesamtkosten der
unkooperativen Peers dividiert durch die Gesamtkosten der kooperativen Peers:

/ hanswer * Canswer T hforward * Cforward + hP’roW * CProW

¢ = (3.30)

hanswer * Canswer T hforward * Cforward + hProW * CProw

Eine Diskriminierung von ¢’ = 2 bedeutet, dass ein unkooperativer Peer in FairNet doppelt
so hohe Gesamtkosten aufbringen muss wie ein kooperativer. Damit das Protokoll unkoope-
ratives Verhalten unattraktiv macht, muss die Diskriminierung stets deutlich gro3er sein als 1.
Auf keinen Fall darf die Diskriminierung kleiner sein als 1 — dies wiirde bedeuten, dass sich
unkooperatives Verhalten auszahlt.

Abbildung 3.10 zeigt die Diskriminierung in Abhédngigkeit vom Schwellenwert ¢ und der Aus-
fallwahrscheinlichkeit q. Wieder gilt ¢ = p - 2. Bei kleinen Schwellenwerten ¢ und gerin-
gen Ausfallwahrscheinlichkeiten werden sowohl von kooperativen als auch unkooperativen
Knoten keine Arbeitsbeweise verlangt; die Kosten fiir beide Verhaltensweisen sind gleich und
¢’ = 1. Bei mittleren Ausfallwahrscheinlichkeiten und Schwellenwerten um den Wert t = 5
kann eine Diskriminierung bis zu 4,5 erreicht werden. Wird der Schwellenwert weiter erhoht,
sinkt die Diskriminierung wieder, weil nun sowohl von kooperativen als auch von unkoope-
rativen Knoten sehr viele Arbeitsbeweise verlangt werden. Die Abbildung weist nach, dass es
selbst unter Extrembedingungen wie ¢ = 0, t = s oder einer hohen Ausfallwahrscheinlichkeit
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Abbildung 3.10: Diskriminierung zwischen kooperativen und unkooperativen Peers.

niemals vorkommt, dass die Diskriminierung kleiner 1 wird. Zum Anderen zeigt sie, dass es
einen sehr groBen Bereich gibt, in dem die Kosten fiir kooperative Peers moderat sind (vgl.
Abb. 3.8), in dem die Diskriminierung aber so grof} ist, dass unkooperative Knoten mindestens
doppelt so viel leisten miissen wie kooperative.

Mehrkosten fiir kooperative Peers Bis hierher wurde festgestellt, dass sich unkooperatives
Verhalten nur dann auszahlt, wenn der Schwellenwert zur Differenzierung zwischen koope-
rativen und unkooperativer Knoten zu niedrig ist. Auf der anderen Seite zeigt Abbildung 3.8,
dass bei hohem ¢ auch kooperativen Knoten mit zahlreichen Arbeitsbeweisen bestraft werden.
Die Bestimmung geeigneter Parameter in FairNet ist also ein Optimierungsproblem, das den
Zielkonflikt zwischen der Bestrafung unkooperativer Knoten und begrenztem Protokollover-
head fiir kooperative Knoten auflésen muss. Der Protokolloverhead kooperativer Knoten ¢,
wird hier definiert als die Kosten fiir Arbeitsbeweise, geteilt durch die Gesamtkosten:

h T0 : O
c, = Prow * CProw (3.31)

h'answer " Canswer T hforward * Cforward + hProW * CProWw

Die Maximierung der Diskriminierung bei gleichzeitiger Minimierung der Overheadkosten
kooperativer Knoten ist nicht moglich: die Overheadkosten betragen O nur bei ¢ = 0. Deswe-
gen wird fiir die folgenden Untersuchungen ein Grenzwert von ¢, = 10% fiir den Protokol-
loverhead kooperativer Knoten eingefiihrt. Das bedeutet, dass ein kooperativer Knoten bereit
ist, hochstens 10% seiner Gesamtkosten fiir das Erbringen von Arbeitsbeweisen aufzuwenden.
Der Wert 10% wurde gewihlt, um nachzuweisen, dass FairNet auch mit geringen zusitzlichen
Kosten fiir kooperative Knoten effektiv ist. Mit Hilfe der Restriktion fiir den Protokolloverhead
Idsst sich nun der Parametersatz (s. Tabelle 3.3) numerisch bestimmen, bei dem die Diskrimi-
nierung maximal wird. Optimiert werden die Parameter ¢, qtorward> Ganswers ¢Prow und gpy,.

Beispiel: Gegeben ist eine P2P-Datenstruktur, in der die exogenen Parameter fiir die Anzahl
der Knoten, die Dimensionalitdt und die Pfadlange dazu fiihren, dass ein kooperativer Knoten
pro Runde Kosten von 20 fiir das Weiterleiten und Beantworten von Anfragen aufbringen
muss. Der untersuchte Parametersatz von FairNet fiihrt zu Kosten von 5 fiir das Bearbeiten
von Arbeitsbeweisen; die Gesamtkosten betragen also 25 pro Runde. Es gilt 5/25 = 0,2, somit
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iibersteigen die Overhead-Kosten den erlaubten 10%-Anteil an den Gesamtkosten. Deswegen
wird der untersuchte Parametersatz verworfen und nach einem besseren gesucht.
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Abbildung 3.11: Diskriminierung bei begrenztem Mehraufwand fiir kooperative Knoten.

Abbildung 3.11 gibt nun die erreichbare Diskriminierung unter Beriicksichtigung dieser 10%-
Schwelle an. Die x-Achse im Diagramm 3.11 zeigt die Ausfallwahrscheinlichkeit, wobei wie-
der der Zusammenhang ¢ = p - 2 zwischen der lokalen Ausfallwahrscheinlichkeit ¢ der un-
kooperativen Knoten und der globalen Ausfallwahrscheinlichkeit p aller Peers gilt. Auf der
y-Achse ist die Zahl der Peers in der Datenstruktur abgetragen. Da die Dimensionalitit des
Schliisselraums d = 4 beibehalten wurde, reichen die Pfadlingen von § = 2,6 bei 1.000 Peers
bis 0 ~ 6,9 bei 100.000 Peers.

Abbildung 3.11 zeigt, dass sich auch unter stark variablen Umgebungsbedingungen eine gute
Diskriminierung unkooperativer Peers erreichen lisst. Je hoher der Anteil der von unkoopera-
tiven Peers verworfenen Nachrichten, desto besser ist die bei 10% Overheadkosten erreichbare
Diskriminierung. Die Zahl der Peers im System zeigt hingegen keine Auswirkungen auf die
Diskriminierung — auch bei sehr wenigen oder vielen Teilnehmern lassen sich Parametersitze
finden, die zu einer zuverldssigen Unterscheidung zwischen kooperativen und unkooperativen
Knoten fiihren. Weiterhin sind die Annahmen sehr konservativ, dass kooperative Teilnehmer
nur 10% Mehrkosten tragen und unkooperative Peers nur mit dem doppelten der globalen Aus-
fallwahrscheinlichkeit arbeiten. Unter diesen Gesichtspunkten zeigt Diagramm 3.11 ein sehr
positives Ergebnis.

Abbildung 3.12: Mehrkosten fiir kooperative Knoten bei gegebener Diskriminierung.

Das Diagramm 3.12 zeigt nun die inverse Sichtweise: hier wurde als Bedingung die Diskri-
minierung auf mindestens ¢’ = 1,2 festgesetzt, d.h., ein unkooperativer Peer mit einer lokalen
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Ausfallwahrscheinlichkeit ¢ = p - 2 muss um 20% hohere Gesamtkosten tragen als ein ko-
operativer Knoten. Mit dieser Nebenbedingung wurde nach dem Parametersatz gesucht, bei
dem die Mehrkosten fiir kooperative Teilnehmer moglichst gering sind. Die z-Achse zeigt nun
die Overheadkosten c, fiir kooperative Teilnehmer. Das Diagramm zeigt, dass — abgesehen
von ¢ < 0,05 — kooperative Peers nur geringe Mehrkosten aufwenden miissen, um unko-
operative Peers zu disziplinieren. Soll jedoch auch sehr geringfiigig unkooperatives Verhalten
mit lokalen Ausfallraten von unter 5% so mit Arbeitsbeweisen belegt werden, dass eine Dis-
kriminierung von mindestens 1,2 erreicht wird, miissen auch kooperative Knoten erhebliche
Mehrkosten tragen.

Auswirkungen der Repository-Kapazitit Der Einfluss der Repository-Kapazitit s scheint
offensichtlich: je mehr Feedback-Objekte im Repository zur Verfiigung stehen, desto besser
miisste das Protokoll zwischen kooperativen und unkooperativen Peers differenzieren konnen,
und desto hoher wird die Diskriminierung. Auf der anderen Seite erhoht ein grof3es Repository
den Verwaltungsaufwand fiir die einzelnen Peers.

c

Abbildung 3.13: Zusammenhang zwischen Repository-Kapazitit und der Diskriminierung.

Abbildung 3.13 zeigt die erreichbare Diskriminierung bei variierter Repository-GroBe. Es gilt
wieder ¢ = p - 2 und ein maximaler Protokolloverhead von ¢, = 10% fiir kooperative Kno-
ten. Die grau markierten Bereiche von s und ¢ heben die Wertebereiche hervor, in denen die
Beschrinkung des Overheads nicht eingehalten werden konnte. Das Diagramm 3.13 zeigt ein
positives Resultat: abgesehen von sehr kleinen Repository-Kapazititen gibt es stets Parameter-
sitze, bei denen FairNet gut zwischen kooperativen und unkooperativen Knoten unterscheidet.
Weiterhin zeigt das Diagramm, dass sich die Diskriminierung tatsidchlich durch eine Erhohung
der Repository-GroBe steigern lédsst.

Aus Gleichung 3.29 folgt, dass gro3e Repositories die Reaktionsgeschwindigkeit des Proto-
kolls auf Anderungen im Verhalten der Peers beeintriichtigen. Abbildung 3.13 zeigt jedoch,
dass Repositories mit einer Kapazitit von 10 bis 20 Elementen fiir eine Implementierung be-
reits ausreichend dimensioniert sind.
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Kosten fiir den Arbeitsbeweis Der Parameter cp,.;y spezifiziert die Menge an Arbeit, die
ein Peer leisten muss, um seine Kooperationsbereitschaft zu beweisen. Die Kosten, die dieser
Arbeitsbeweis bei den Peers verursacht, sind eine kritische GroBe bei der Ubertragung des
Protokolls in die Praxis. Bis hierher wurde angenommen, dass alle Peers iiber identische Res-
sourcen verfiigen, d.h., jede Operation war fiir jeden Peer mit den gleichen Kosten verbunden.
In der Realitit sind jedoch einige Teilnehmer mit mehr Ressourcen ausgestattet als andere,
zum Beispiel weil sie iiber leistungsstirkere Rechner oder eine bessere Internet-Verbindung
verfiigen. Es muss nun der Nachweis dafiir erbracht werden, dass der Arbeitsbeweis auch in
heterogenen Umgebungen wirksam bleibt und unkooperatives Verhalten unattraktiv macht.
Es existieren zwar Ansitze, die einen Arbeitsbeweis von Rechnerressourcen unabhiingig ma-
chen. Eine Moglichkeit dafiir sind Captchas [ABHLO3]; dabei handelt es sich um eine Klasse
von Problemen, die ein Computer selbstidndig nicht 16sen kann. Beispiele fiir Captchas sind
einfache Intelligenztests, nach denen ein Anwender eine Anzahl Fotos einem gemeinsamen
Oberbegriff zuordnen muss.

Abbildung 3.14: Zusammenhang zwischen den Kosten fiir den Arbeitsbeweis und der Zahl der
von unkooperativen Peers verlangten Arbeitsbeweise.

Das Diagramm 3.14 zeigt nun den Zusammenhang zwischen der Anzahl der von unkoopera-
tiven Peers zu verlangenden Arbeitsbeweise hp,..i7, den Kosten eines einzelnen Beweises und
der Ausfallwahrscheinlichkeit. Erneut gelten die Nebenbedingungen, dass kooperative Knoten
nur 10% Mehrkosten fiir den Arbeitsbeweis tragen diirfen, dass die Ausfallwahrscheinlich-
keiten mit ¢ = p - 2 zusammenhingen, und dass die Diskriminierung ¢ = 1,2 betrigt. Die
Abbildung zeigt ein iiberraschendes Ergebnis: die Zahl der unter den gegebenen Bedingun-
gen erforderlichen Arbeitsbeweise fillt exponentiell mit steigenden Kosten fiir den einzelnen
Beweis. Der Wendepunkt liegt bei cp,.oiy ~ 200. Sind die Arbeitsbeweise nur teuer genug,
haben selbst groBe Anderungen in den Kosten eines Beweises kaum mehr Auswirkungen auf
die Anzahl der Beweise, die von unkooperativen Peers verlangt werden miissen. Dies gilt auch
bei variablen Ausfallwahrscheinlichkeiten. Im Umkehrschluss konnen Peers mit unterschied-
lichen Ressourcenkapazititen also auch erfolgreich mit dem gleichen Arbeitsbeweis diszipli-
niert werden.

Beispiel: Angenommen, ein Arbeitsbeweis kostet 2000 auf einem Rechner mit einer 1 GHz-
CPU. Nun brauchen von Peers mit einer 2 GHz-Maschine nicht etwa zwei Arbeitsbeweise
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verlangt werden, um eine identische Disziplinierungswirkung zu erzielen. Stattdessen erreicht
auch bei einem Rechner mit einer doppelt so hohen CPU-Kapazitit der eine Arbeitsbeweis
eine nahezu vergleichbare Disziplinierung.

Experimentelle Evaluierung Bislang wurde numerisch gezeigt, dass das FairNet-Protokoll
unkooperatives Verhalten zuverlidssig unokonomisch machen kann. Dies gilt selbst unter be-
wusst ungiinstig gestalteten Randbedingungen, beispielsweise bei unkooperativen Peers, deren
Ausfallwahrscheinlichkeit nur um einen kleinen Betrag vom globalen Durchschnitt abweicht.
Das Protokoll ldsst sich so parametrisieren, dass kooperative Teilnehmern nur geringe Mehr-
kosten entstehen. Der Verwaltungsaufwand und der Speicherbedarf von FairNet ist ebenfalls
begrenzt, da Feedback-Repositories mit einer geringen Kapazitit fiir eine gute Differenzierung
bereits ausreichen. Weiterhin wurde gezeigt, dass FairNet auch dann wirksam bleibt, wenn
exogene Einflussfaktoren wie die Teilnehmerzahl oder die globale Ausfallwahrscheinlichkeit
tiber einen weiten Bereich variiert werden. Nun soll gezeigt werden, dass das FairNet-Protokoll
auch in der Praxis anwendbar ist. Anhand einer prototypischen Implementierung in Java sollen
dazu die folgenden Punkte untersucht werden:

e Weist die Implementierung des Protokolls die in der numerischen Analyse berechneten
Eigenschaften auf? Ist das algebraische Modell also korrekt und in die Praxis libertrag-
bar?

e Wie restriktiv sind die Modellannahmen aus Abschnitt 3.4? Was passiert, wenn Annah-
men wie eine regelmifBige Zonenaufteilung oder gleichverteilte Anfragen aufgegeben
werden?

e Wie anfillig ist das System gegeniiber Anderungen in der Umwelt? In der Realitit sind
exogene Parameter wie die Ausfallwahrscheinlichkeit oder die Zahl der Peers im Sys-
tem selten exakt bekannt und fluktuieren iiber die Zeit. Deswegen muss nachgewiesen
werden, dass das Protokoll auch dann noch funktionsfihig bleibt, wenn die Umgebungs-
bedingungen von den Werten abweichen, auf die die Parameter von FairNet optimiert
wurden.

Alle Experimente wurden auf einem Linux-Cluster mit 32 Knoten durchgefiihrt. Jeder Knoten
ist mit einer 2 GHz-CPU, 2 GB RAM und 100 MBit ausgestattet. Auf dem Cluster wurden
Experimente mit zwei verschiedene Implementierungen in Java durchgefiihrt, einem CAN-
Prototypen und einem CAN-Simulator.

Der CAN-Prototyp [BB04c] ist eine fast vollstindige Implementierung eines Content- Address-
able Networks, bei der nur auf die Teilkomponenten verzichtet wurde, die zur Durchfiithrung
der Experimente ohne Bedeutung waren. Dazu gehoren insbesondere eine persistente Daten-
haltung und Reparaturmechanismen, welche die durch den Ausfall von Peers entstandenen
’Locher’ im Schliisselraum anderen Peers zuweisen. Abbildung 3.15 zeigt schematisch die
Architektur des Prototypen. Um mehrere tausend Peers auf einem Rechner arbeiten zu lassen,
wurden die Peers jeweils als Threads innerhalb einer einzigen virtuellen Java-Maschine (Peer-
Manager) realisiert. Nachrichten zwischen Peers innerhalb der gleichen virtuellen Maschine
konnen so mittels Interprozesskommunikation effizient versendet werden; nur Nachrichten an
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Knoten auf anderen Maschinen miissen iiber die Netzwerk-Schnittstelle geschickt werden.
Zentrale Server-Komponenten (ExperimentManager, LogConsole) steuern die Experimente.
Sie teilen jedem Peer seinen Datenbereich zu, bestimmen die abzusendenden Anfragen der
Peers, stellen eine zentrale Uhr bereit und ermoglichen eine synchrone Erfassung der Mess-
werte aller Peers. Der Prototyp ist in der Lage, Experimente mit > 100.000 Peers durchzufiih-
ren. Die Zahl der Peers wird nur durch die Zahl der verfiigbaren Rechner begrenzt, auf denen
jeweils mehrere tausend Peers parallel gestartet werden konnen. Der Prototyp wird in [BB04c]
ausfiihrlich beschrieben.

Experiment| Smulationsubr PeerManager
Manager . .
i < Auslastung | Zeitsynchronisation
Operationen ))) LTI Interprozess-
(I ||| kommunikation
Log >
Console -
Logging

Netzwerk
Netzwerkkommunikation \/

Abbildung 3.15: Die Architektur des CAN-Prototypen.

Der CAN-Simulator verfolgt einen anderen Ansatz als der Prototyp. Er wurde darauthin opti-
miert, ein minimales, laufzeiteffizientes und leicht dnderbares Framework zur Durchfiihrung
von Experimenten auf einem einzelnen Rechner bereitzustellen. Dazu wurde auf eine Kommu-
nikation per Netzwerk verzichtet; simtliche Informationen werden iiber eine Shared Memory-
Schnittstelle tibertragen. Es werden nur Nachrichten zwischen den Peers weitergeleitet, ei-
ne Datenhaltung findet nicht statt. Weiterhin konnte auf Mechanismen zur Synchronisierung
verzichtet werden. Stattdessen werden sdmtliche Operationen sequentiell von einem einzigen
Programmthread abgearbeitet. Wegen der Beschrinkung auf einen Rechner limitiert die Gro-
Be des verfiigbaren Hauptspeichers die Zahl der an einer Simulation beteiligten Peers auf ca.
50.000 Knoten auf einer Maschine mit 1 GB RAM. Mit dem Simulator ist es moglich, ein
Experiment mit jeweils leicht abweichenden Umgebungsparametern parallel auf jedem der 32
Maschinen im Cluster zu starten.

Mit Hilfe der beiden Implementierungen wurden nun Experimente in einem vierdimensionalen
CAN mit bis zu 160.000 Peers durchgefiihrt. Dabei wurden jeweils 5.000.000 Anfragen eva-
luiert. Um nur den eingeschwungenen Zustand zu beriicksichtigen, wurden die ersten 500.000
Anfragen nicht in die Messergebnisse mit einbezogen. Sofern nicht explizit anders angegeben,
wurden alle Parameter von FairNet (s. Tabelle 3.3) ihre analytisch ermittelten optimalen Werte
gesetzt.
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Effektivitit im Experiment Die zunichst wichtigste Frage lautet: lassen sich die aus der
numerischen Analyse gewonnenen Erkenntnisse auf eine reale Implementierung iibertragen?
Das Diagramm 3.10 zeigte die Diskriminierung zwischen kooperativen und unkooperativen
Peers. Es ist eines der komplexesten Diagramme der numerischen Analyse: Auf Basis sdmt-
licher exogenen Parameter (vgl. Tabelle 3.1) wurden die Wahrscheinlichkeiten fiir Feedback
unterschiedlicher Art bestimmt. Daraus wiederum wurden die Wahrscheinlichkeiten fiir Ar-
beitsbeweise abgeleitet, und aus allen Faktoren gemeinsam die Gesamtkosten kooperativer
und unkooperativer Peers ermittelt. Stimmt das vom Modell vorhergesagte Verhalten von Fair-
Net mit der Realitét iiberein, so sollte sich bei gleichen exogenen Parametern im Experiment
ein identischer Kurvenverlauf zeigen.

¢

4 A\

Abbildung 3.16: Diskriminierung unkooperativer Knoten im Experiment.

Die Abbildung 3.16 zeigt nun das Ergebnis des Experiments: abgesehen von einem nicht so
"glatten’ Kurvenverlauf ist das Diagramm deckungsgleich mit Abbildung 3.10! Die geringen
Differenzen lassen sich damit erkliren, dass das algebraischen Modell davon ausgeht, dass der
Feedback-Transport keine Zeit in Anspruch nimmt und Pfadldngen durch das Umgehen von
unkooperativen Peers steigen. Diese Eigenschaften sind im Experiment nicht zu realisieren.

Auswirkungen der Modellannahmen Neben dem unmittelbaren Feedback-Transport wur-
den in Abschnitt 3.4 zur Vereinfachung der Analyse noch zahlreiche weitere Annahmen ge-
troffen, die sich in der Realitit nicht halten lassen. Es ist daher unbedingt erforderlich, einen
Nachweis dafiir zu erbringen, dass diese Annahmen die Anwendbarkeit des Modells nicht
beeintridchtigen. Fiir diesen Nachweis wurde eine Serie von Experimenten durchgefiihrt. Als
Basis dient ein CAN mit 10.000 Peers, von denen sich 10% unkooperativ verhalten, indem sie
mit einer Wahrscheinlichkeit von ¢ = 0,2 Nachrichten nicht verarbeiten. Das erste Experiment
reproduziert die Annahmen aus Abschnitt 3.4, d.h., eine regelmédBige Zonenaufteilung, iiber
den Schliisselraum gleichverteilte Anfragen und Peers, die mit der gleichen Rate Anfragen ab-
senden. In den weiteren Experimenten wird dann jede dieser Annahmen durch realistischere
Szenarien ersetzt:

e Die vollstindig regulidre Zonenaufteilung des Schliisselraums wird ersetzt durch ein
Zonenlayout, wie es durch das verteilte Split-Protokoll des CAN entsteht (vgl. Ab-
schnitt 2.3). Die Peers sind nun fiir Zonen mit unterschiedlicher Gro3e verantwortlich,



3.5. ANALYTISCHE UND EXPERIMENTELLE EVALUIERUNG 79

und haben unterschiedlich viele Nachbarn. Das Greedy Routing bevorzugt beim Weiter-
leiten Peers mit groeren Zonen, da diese eine Nachricht iiber einen weiteren Weg im
Schliisselraum transportieren konnen. Weiterhin muss bei gleichverteilten Anfragen ein
Peer mit groBerer Zone auch mehr Anfragen bearbeiten. Deswegen fiihrt das realistische
Zonenlayout zu unterschiedlich belasteten Knoten.

e Die Annahme, nach der alle Peers genau eine Anfrage pro Runde absetzen, wird durch
eine Wahrscheinlichkeitsverteilung ersetzt. Jedem Peer wird ein normalverteilter Wert
im Intervall (0; 2) mit 4 = 1,0 und o = 0,5 zugewiesen. Der Wert bestimmt die Zahl der
abgesendeten Anfragen pro Runde. Der Mittelwert stellt sicher, dass das algebraische
Modell anwendbar bleibt, weil im Durchschnitt weiterhin eine Anfrage pro Peer und
Runde gestellt wird. Die Normalverteilung ist in der Realitit vielfach zu beobachten;
ohne weitere Annahmen iiber eine spezielle P2P-Anwendung lassen sich keine realisti-
scheren Verhaltensweisen modellieren.

e Eine weitere Annahme besagt, dass die Anfragepunkte iiber den Schliisselraum gleich-
verteilt sind. Gute Hashfunktionen sollten tatsidchlich dazu in der Lage sein, die gespei-
cherten Daten gleichmifBig iiber den Schliisselraum zu verteilen. Dies jedoch nicht im-
mer sinnvoll, beispielsweise wenn strukturierte Daten in der P2P-Datenstruktur abgelegt
werden [SRBB04] oder die Lokalitit der abgelegten Daten fiir effizientere Anfragen er-
halten bleiben soll [BBO3b]. Als Alternative werden normalverteilte Anfragepunkte eva-
luiert. Der Mittelwert p ist dabei das Zentrum des vierdimensionalen Schliisselraums,
die Standardabweichung betrigt o = 0,5. Es werden also mehr Anfragen in die Mitte
des Schliisselraums gesendet als zu den Randbereichen®. Solche Anfragemuster sind in
Anwendungen hiufig anzufinden, z.B. im WWW [TG97].

In den Experimenten wurde nun jede der Vereinfachungen einzeln durch die realititsnihe-
re Annahme ersetzt. Des weiteren wurden in einem letzten Experiment alle Vereinfachungen
zusammen entfernt, um eventuell auftretende Synergieeffekte zu untersuchen. Der Nachweis,
dass die Annahmen nicht zu einer praxisfernen Vereinfachung des algebraische Modells ge-
fiihrt haben, ist erbracht, wenn sich nur geringfiigige Abweichungen in den Messwerten erge-
ben.

Abbildung 3.17 zeigt die Gesamtkosten fiir kooperative und unkooperative Knoten. Jeweils der
linke Balken bildet das Experiment mit alle Vereinfachungen ab. Der rechte Balken zeigt das
Experiment, bei dem alle Vereinfachungen gleichzeitig deaktiviert waren. Die Abbildung weist
nach, dass die groBte Abweichung durch die Einfithrung der realistischen Zonenaufteilung ver-
ursacht wird. Dies ldsst sich durch die Verdnderung in den Pfadlingen erklidren. Peers mit gro-
Beren Zonen konnen Nachrichten iiber eine weitere Entfernung im Schliisselraum weiterleiten.
Somit sinkt die Pfadlinge und die Kosten fiir das Weiterleiten. Weil weniger Peers an der Wei-
terleitung einer Nachricht beteiligt sind, obwohl die Zahl der unkooperativen Peers konstant

“Der Schliisselraum ist ein d-Torus. Mit "Randbereich’ sind die Bereiche im Schliisselraum gemeint, die in
der Nihe des 0-1 - Umbruchs einer Dimension liegen.
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Abbildung 3.17: Auswirkungen der Modellannahmen auf die Gesamtkosten.

bleibt, verringert sich die Ausfallwahrscheinlichkeit fiir eine Anfrage. Deswegen sinkt auch
die Zahl der Arbeitsbeweise, die einen wesentlichen Kostenfaktor ausmacht.

Im Gegensatz dazu d@ndern sich die Kosten nur sehr wenig bei einer verinderten Anfragevertei-
lung im Schliisselraum und bei Peers mit unterschiedlichen Anfrageraten. Zwar unterscheidet
sich nun die absolute Anzahl der pro Runde generierten Feedback-Objekte von Peer zu Peer,
und die Geschwindigkeit variiert, mit der neue Objekte hinzukommen bzw. alte verdringt
werden. Die Wahrscheinlichkeit fiir positives oder negatives Feedback bleibt aber davon un-
beeinflusst.

Abbildung 3.18 zeigt die Diskriminierung unter den gleichen Simulationsparametern. Realis-
tischere Annahmen betreffen kooperative und unkooperative Knoten gemeinsam. Die Abbil-
dung zeigt, dass die Diskriminierung dadurch noch weniger beeinflusst wird als die Gesamt-
kosten. Insgesamt ldsst sich festhalten, dass FairNet auch in der Realitdt anwendbar bleibt, und
dass sich das algebraische Modell sehr gut zur Bestimmung optimaler Parameterwerte in der
Praxis heranziehen lisst.

. Vereinfachtes SysterA——
Realistische Zonenaufteilung- - -
Normalverteilte Anfrageschlissel = 1
Normalverteilte Anfrageratef- =7
4 Alle Vereinfachungen entfernt "=
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Abbildung 3.18: Auswirkungen der Modellannahmen auf die Diskriminierung.
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Benachteiligt FairNet die Nachbarn unkooperativer Knoten? Das Arbeitsprinzip von
FairNet besteht darin, dass bei einer fehlgeschlagenen Anfrage sdmtliche Weiterleiter negati-
ves Feedback erhalten. Bei einem unkooperativen Peer sammelt sich dadurch negatives Feed-
back an. Dadurch besteht aber auch die Gefahr, dass Peers in der unmittelbaren Nihe héufig an
unkooperativen Knoten weiterleiten, und deswegen ebenfalls viel negatives Feedback erhalten
und Arbeitsbeweise erbringen miissen.

Diese Gefahr ist allerdings gering. Wihrend beim unkooperativen Peer jede unbeantwortete
Anfrage zu negativem Feedback fiihrt, erhalten seine Nachbarn nur dann derartiges Feedback,
wenn sie auch an ihn weitergeleitet haben. Das heif}t, bei gleichverteilten Anfragen nimmt
die Dichte des negativen Feedbacks, das von einem unkooperativen Knoten verursacht wird,
mit 1 / Zahl der Nachbarn pro Weiterleitungsschritt ab. Des weiteren werden erkannte unko-
operative Peers bei der Weiterleitung gemieden. Ein Experiment soll nachweisen, dass dieses
Problem in der Praxis tatsdchlich nicht relevant wird. Dazu wurde ein CAN mit 9.500 koope-
rativen und 500 unkooperativen Peers (¢ = 0,2) mit einem vierdimensionalen Schliisselraum
aufgesetzt.
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Abbildung 3.19: Zusammenhang zwischen den Gesamtkosten und dem Abstand zum néchsten
unkooperativen Peer.

Abbildung 3.19 zeigt nun die Kosten der kooperativen Knoten in Abhingigkeit zur Entfernung
zum nichstgelegenen unkooperativen Peer im Schliisselraum des CAN. Als Entfernungsmal3
wurde der euklidische Abstand in Zellen verwendet, jeweils gemessen vom Zentrum der Zone
des unkooperativen Peers. Der Schliisselraum wurde regelmifig in Zonen aufgeteilt. Das be-
deutet, ein Peer mit Abstand 0 ist unkooperativ, ein Knoten in Abstand 0,5 ist verantwortlich
fiir eine Zone unmittelbar neben dem unkooperativen Peer, und ein Knoten in Abstand 0,7 hat
mit der Zone des unkooperativen Peers eine Ecke gemeinsam. Die Durchschnittskosten werden
als durchgezogene schwarze Linie dargestellt. Weiterhin werden die Standardabweichung als
Errorbars sowie die absoluten Minimum- und Maximumwerte als Kreuz und Stern dargestellt.
Das Diagramm bestitigt, dass einem Knoten durch Nachbarschaft mit einem unkooperativen
Peer tatsidchlich keine Nachteile entstehen. Dies gilt nicht nur im Mittel aller Fille, auch die
Standardabweichung der Kosten wird durch die Entfernung zu unkooperativen Knoten nicht
beeinflusst.
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Natiirlich ist es leicht moglich, Félle zu konstruieren, in denen kooperative Peers tatsachlich
durch unkooperative Nachbarn in Mitleidenschaft gezogen werden. Das ist beispielsweise der
Fall, wenn ein Knoten in einer ’Richtung’ im Schliisselraum vollstindig von unkooperativen
Peers umgeben ist. Angriffe, die so etwas leisten konnen, werden in Abschnitt 3.6 untersucht.
Durch den reguldren Beitritt von unkooperativen Peers zum CAN allein kdnnen solche *Mus-
ter’ in der Zonenaufteilung kaum entstehen. Die Wahrscheinlichkeit dafiir betrigt > 0,5% fiir
ein CAN mit 4 Dimensionen und einem Anteil von 50% unkooperativen Peers. Durch Repli-
kation lasst sich diese Wahrscheinlichkeit beliebig weiter senken.

Weiterhin erlaubt das Diagramm eine weitere sehr wesentliche Beobachtung: unkooperati-
ves Verhalten zahlt sich auch fiir risikobereite Peers nicht aus! Im Experiment waren die
Minimum-Kosten der unkooperativen Peers etwa vergleichbar mit den Maximum-Kosten der
kooperativen Peers. Das bedeutet fiir dieses Experiment: der Peer, der nur 80% der Anfragen
verarbeitet und dann das ’Gliick’ hatte, die niedrigsten Kosten von allen unkooperativen Peers
tragen zu miissen, leistet immer noch etwa ebenso viel wie der kooperative Peer, der das *Pech’
hatte, die hochsten Kosten aller kooperativen Peers erbringen zu miissen. Betrachtet man die
Standardabweichungen vom Mittelwert der Kosten kooperativer und unkooperativer Peers, so
wird diese Differenz noch groBer.

Rate der Feedback-Erzeugung Dieses Experiment soll der Frage nachgehen, wie die Zahl
der erzeugten Feedback-Objekte die Zahl der Arbeitsbeweise beeinflusst. Die Zahl des Feed-
backs fiir reguldre Arbeit hidngt von den Parametern qyorwara UNd Qanswer ab. Damit es fiir
die Peers nicht konomisch sinnvoll wird, zwischen Weiterleiten und Beantworten zu opti-
mieren, muss die Menge des dafiir generierten Feedbacks an die Kosten gebunden werden:
Cforward/ Canswer = Qforward/danswer- Frei gewidhlt werden kann hingegen die Zahl des Feed-
backs gp.ow, das fiir einen Arbeitsbeweis verlangt wird. Ein ¢p,.,w = 3 bedeutet, dass fiir
einen erbrachten Arbeitsbeweis drei positive Feedback-Objekte erzeugt werden. Weiterhin
kann frei festgelegt werden, *wie schlimm’ das Nichtbearbeiten von Anfragen ist. Der Parame-
ter g,, legt fest, um welchen Faktor sich die Wahrscheinlichkeiten fiir positives Feedback von
denen fiir negatives unterscheiden. Fiir eine nicht beantwortete Anfrage wird also gunswer * @pn
negatives Feedback generiert, fiir eine nicht weitergeleitete Nachricht q¢orward * @pn-

Beispiel: Sei qforwara = 1 und g, = 3. Uber einen Peer, der die Anfrage weiterleitet, wird
nun ein positives Feedback-Objekt generiert. Entscheidet er sich, die Anfrage nicht korrekt zu
verarbeiten, so werden iiber ihn hingegen drei negative Feedback-Objekte in Umlauf gebracht.

Aufgrund der Komplexitit von FairNet ist es schwierig, die Auswirkungen von ¢p,,ir und
dpn Intuitiv abzuschitzen. Zu erwarten ist lediglich, dass sehr kleine Werte fiir gp,,i zu sehr
vielen Arbeitsbeweisen fiihrt, und dass ein ¢,, < 1 dazu fiihrt, dass unkooperatives Verhal-
ten dominiert. Alles weitere soll ein Experiment ermitteln. Dazu wird ein CAN mit 10.000
Peers aufgesetzt, von denen sich 50% unkooperativ (¢ = 0,2) verhalten. Diese hohe Zahl un-
kooperativer Peers wurde gewihlt, um moglichst aussagekriftige Kurven zu erhalten — vorab
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durchgefiihrte Experimente haben gezeigt, dass die Kurven unter geringeren Anteilen unko-
operativer Peers erheblich flacher verlaufen.

Abbildung 3.20: Einfluss von g, und gpyow .

Die Abbildung 3.20 zeigt, dass mit steigendem ¢p,,; die Zahl der abgefragten Arbeitsbeweise
rapide sinkt — die z-Achse ist logarithmisch skaliert. Weiterhin zeigt das Diagramm, dass die
Zahl der Arbeitsbeweise nahezu konstant bleibt bei g, > 1. Insgesamt weist das Diagramm
nach, dass der Effekt von g, und ¢p,. liber einen weiten Wertebereich vernachlissigbar
klein ist, insbesondere im direkten Vergleich mit den Auswirkungen von Parametern wie z.B.
dem Schwellenwert ¢. Dies erlaubt es, die Komplexitidt von FairNet zu reduzieren: es ist ohne
Einschrinkungen moglich, bei der Bestimmung der optimalen Parameterwerte g, und qp,ow
mit sinnvollen Vorgabewerten statisch zu belegen.

Skalierbarkeit Bis hierher wurde gezeigt, wie sich das Protokoll bei Anwendung optimaler
Parameterwerte verhilt. Diese Werte wurden mit dem algebraischen Modell bestimmt. Dafiir
ist jedoch die Kenntnis sdmtlicher exogenen Parameter des P2P-Systems erforderlich. Auf3er-
dem miisste die Optimierung jedes mal erneut durchgefiihrt werden, wenn sich diese Para-
meter dndern, beispielsweise weil neue Peers dem System beigetreten sind. Das Anliegen des
folgenden Experiments ist es, nachzuweisen, dass das Protokoll auch stabil ist gegeniiber An-
derungen in den exogenen Parametern. Dafiir wurde der optimale Parametersatz fiir ein CAN
mit 10.000 Knoten bestimmt, von dem sich 10% mit ¢ = 0,2 unkooperativ verhalten. Nun wur-
de die Zahl der Peers im System von 81 bis 160.000 variiert. Andert sich die Zahl der Peers,
dndern sich die Pfadldangen, d.h., die Zahl der an der Verarbeitung einer Anfrage beteiligten
Peers. Dadurch verédndert sich auch die globale Ausfallwahrscheinlichkeit. Von Pfadlinge und
Ausfallwahrscheinlichkeit hiangen jedoch alle anderen Parameter von FairNet ab. Zu erwarten
sind mit der Pfadlédnge steigende Kosten fiir alle Peers. Je linger die Pfade, desto mehr Weiter-
leitungen muss der einzelne Peer pro Runde erbringen. Ebenfalls kann erwartet werden, dass
sich die optimale Diskriminierung genau bei den 10.000 Peers einstellt, fiir die die Parameter
optimiert wurden.

Abbildung 3.21 setzt die Zahl der Peers ins Verhiltnis zu den Kosten der kooperativen und un-
kooperativen Peers (rechte y-Achse, gestrichelte Linien) sowie zu der Diskriminierung (linke
y-Achse, durchgezogene Linie). Tatsdchlich stellt sich die optimale Diskriminierung (nahezu)
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Abbildung 3.21: Skalierbarkeit von FairNet.

an der erwarteten Stelle im Diagramm ein. Die mit der Pfadlinge steigenden Kosten konnen
ebenfalls beobachtet werden.

Dariiber hinaus zeigt die Abbildung ein auflerordentlich positives Ergebnis: selbst wenn die
Zahl der Knoten beinahe um den Faktor 2000 von der kleinsten zur groften variiert, bleiben
die Kosten der kooperativen Knoten erheblich kleiner als die der unkooperativen, und die Dis-
kriminierung liegt stets iiber einem Wert von 2,5! Das bedeutet, dass FairNet in der Realitét —
in der globales Wissen iiber exogene Parameter nicht zur Verfiigung steht — auch mit Hilfe von
Schitzwerten sehr wirksam gegen unkooperatives Verhalten vorgehen kann. Solche Schitz-
werte konnen sehr leicht gewonnen werden; beispielsweise kann ein Peer aus dem Verhiltnis
seiner beantworteten und nicht beantworteten Anfragen die globale Ausfallwahrscheinlichkeit
ermitteln oder aus der beobachteten Pfadlinge von eingehenden Nachrichten auf die Zahl der
Peers im System schlie3en.

Das Verbreiten von Feedback FairNet basiert darauf, dass Peers ihr Feedback anderen Kno-
ten freiwillig und korrekt zur Verfiigung stellen. Mit dem Problem des gefélschten Feedbacks
beschiftigt sich Abschnitt 5; hier wird nun diskutiert, warum Peers ihr Feedback untereinander
austauschen sollten.

Zunichst kann argumentiert werden, dass das Austauschen von Feedback nahezu nichts kos-
tet. Feedback wird an Nachrichten angehingt, die ohnehin zwischen den Peers ausgetauscht
werden. Und die Repositories werden von jedem Peer schon deswegen gepflegt, um selbst
unkooperative Peers erkennen zu konnen. Teile des Repositories auszuwéhlen und an Nach-
richten anzuhéngen ist also unaufwendig.

Einem anderen Peer das eigene Feedback zur Verfiigung zu stellen bringt zunéchst keinen
unmittelbaren Vorteil. Es ist jedoch leicht, eine einfache ’Tit-For-Tat’-Erweiterung in das Pro-
tokoll aufzunehmen und experimentell zu evaluieren. Hier erhilt jeder Peer nur dann Feedback
von seinem Nachbarn, wenn er ihm selbst Feedback iibermittelt. Hat ein Peer nicht ausreichend
positives Feedback iiber einen anderen, so muss er dessen Kooperationswilligkeit mittels Ar-
beitsbeweis testen. Es ist zu erwarten, dass ein Peer, der nur auf eigene Beobachtungen ange-
wiesen ist und kein Feedback von seinen Nachbarn ’aus zweiter Hand’ bekommt, erheblich
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mehr Arbeitsbeweise verlangen muss als ein Peer, der sein Feedback mit anderen abgleichen
kann. Ein Peer, der sehr viel mehr Arbeitsbeweise verlangt als alle seine Nachbarn wird jedoch
bald gemieden und von der Anfrageverarbeitung ausgeschlossen (vgl. Abschnitt 3.6).
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Abbildung 3.22: Zahl der Arbeitsbeweise mit und ohne Feedback-Austausch.

Eine geringe Zahl der verlangten Arbeitsbeweise ist also ein Indikator fiir den Vorteil, den ein
Peer aus dem Feedback seiner Nachbarn zieht. Ein Experiment soll kldren, wie grof3 dieser
Vorteil in der Realitit ist. Dazu wurde die oben genannte Tit-For-Tat Strategie implementiert.
Im Experiment tauschen 10% von 10.000 Peers kein Feedback mit ihren Nachbarn aus. Dabei
wurde die globale Ausfallwahrscheinlichkeit variiert.

Abbildung 3.22 stellt nun die globale Ausfallwahrscheinlichkeit p der Zahl der verlangten Ar-
beitsbeweise gegeniiber. Die Abbildung zeigt, dass Peers, die kein Feedback von ihren Nach-
barn erhalten (gestrichelte Linie) erheblich mehr Arbeitsbeweise verlangen miissen als Peers,
die ihr Feedback mit anderen austauschen. In Szenarios mit einer sehr geringen globalen Aus-
fallwahrscheinlichkeit miissen Peers, die kein Feedback von anderen bekommen, bis zu vier
mal mehr Arbeitsbeweise anfordern. Bei einer sehr hohen Ausfallrate von 20% sind es immer
noch doppelt so viele. Ein rationaler Peer wird stets solche Knoten bevorzugen, die weniger
Arbeitsbeweise von ihm verlangen. Nachbarn, die doppelt so viele Arbeitsbeweise verlangen
wie der Durchschnitt, konnen sehr leicht erkannt und gemieden werden; ihnen entsteht durch
den verweigerten Feedback-Austausch also ein erheblicher Nachteil.

Die experimentelle Evaluierung hat nachgewiesen, dass das FairNet-Protokoll nicht nur analy-
tisch, sondern auch in einer prototypischen Implementierung und unter realitdtsnahen Umge-
bungsbedingungen unkooperatives Verhalten zuverlidssig unattraktiv machen kann. Insbeson-
dere wurde gezeigt, dass die Modellannahmen der Analyse nur geringe Auswirkungen auf die
Anwendbarkeit von FairNet in der Praxis verursachen, und dass das Protokoll auch bei grof3en
Verdnderungen in den Umgebungsparametern funktionsfahig bleibt.
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3.6 Angriffe gegen FairNet

Dieser Abschnitt soll die Anfilligkeit von FairNet gegeniiber Angriffen untersucht werden.
Dabei soll noch einmal betont werden, dass FairNet nicht dazu dient, Angriffe auf P2P-Da-
tenstrukturen zu verhindern. Vielmehr wurde es entwickelt, um kooperatives Verhalten fiir
rationale Peers attraktiv zu machen. Dennoch ist die Robustheit von FairNet gegeniiber ver-
schiedensten Angriffen eine kritische Voraussetzung fiir den Betrieb in der Praxis. Angriffe
auf das Protokoll einer P2P-Datenstruktur konnen sowohl durchgefiihrt werden, um Ressour-
cen zu sparen, als auch um andere Peers oder das System als ganzes zu beeintrachtigen. Die
Annahme, dass alle Peers rational und risikoneutral sind, wird hier explizit aufgehoben: Bos-
willige Angreifer konnen erheblich mehr Ressourcen aufwenden, als kooperative Mitarbeit an
der P2P-Datenstruktur kostet. Untersucht werden sollen sowohl altbekannte Attacken wie zum
Beispiel Denial-of-Service-Angriffe, als auch Angriffstypen, die fiir das FairNet-Protokoll spe-
zifisch sind. Dabei wird jeweils diskutiert, wie leicht oder schwer sich der jeweilige Angriff
durchfiihren ldsst, und welche Auswirkungen er auf einzelne Peers und das Gesamtsystem
hat. Leicht durchfiihrbare Angriffe konnen dabei von einem einzelnen Peer realisiert werden.
Schwer durchfiihrbare Angriffe lassen sich nur als Kollaborationsattacke ausfiihren, d.h., es
werden die vereinigten Ressourcen mehrerer Peers benotigt. Detailliertere Analysen einiger
Angriffe konnen in [RBBWO05] eingesehen werden.

Bis jetzt existieren keine effektiven Ansitze fiir ein verteiltes Benutzer- und Rechtemanage-
ment in P2P-Datenstrukturen. Zudem verwalten Peers in ihrer eigenen Zone die Daten, die
andere in die Struktur eingespeist haben, und konnen diese jederzeit beliebig verdndern. Ein
Datenverlust wird in dieser Umgebung dadurch verhindert, dass Peers die Integritdt der von
ihnen selbst eingefiigten Daten iiberwachen (z.B. [CNO03]), durch *m-aus-n’-Kodierung (Era-
sure Codes, z.B. [LEBT03]) oder durch verschiedene Arten der Datenreplikation (z.B. Multi-
ple Realities, [RFHT01]). Die Wirksamkeit diese Ansitze wird vom FairNet-Protokoll nicht
beeintrichtigt. Deswegen sollen im folgenden nur Angriffe auf das FairNet-Protokoll beriick-
sichtigt werden, nicht aber Angriffe auf die Verfiigbarkeit des Systems oder die Integritit der
gespeicherten Daten. Ebenfalls nicht beachtet werden Angriffsmoglichkeiten, die durch feh-
lerhafte Implementierungen entstehen konnen.

Man-in-the-Middle-Angriffe Diese Art von Angriffen ist in Computer-Netzen altbekannt.
Der Angriff wird ausgefiihrt, indem sich bei einem Kommunikationsvorgang zwischen zwei
Teilnehmern A und B ein dritter Peer C' dazwischenschaltet. C' gibt nun gegeniiber A vor,
B zu sein, und behauptet B gegeniiber, er wire A. Dadurch kann C' falsche Daten in den
Kommunikationsvorgang einbringen. Derartige Man-in-the-Middle-Angriffe lassen sich durch
Verschliisselung der Kommunikation zwischen beiden A und B verhindern, zum Beispiel tiber
IPSec [KSO05].

Damit kann jedoch nur die direkte Kommunikation zwischen zwei benachbarten Peers ge-
schiitzt werden. In P2P-Datenstrukturen werden Nachrichten hingegen iiber Ketten von Wei-
terleitern vom Urheber zum Zielpeer transportiert, und jeder dieser Weiterleiter ist ebenfalls
in der Lage, die Nachricht zu veridndern. Eine Verschliisselung ist hier nicht moglich, weil
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sich Urheber und Zielpeer nicht kennen und sichere Protokolle zum verteilten Generieren von
sicheren Identitdten zu teuer bzw. nicht fiir P2P-Systeme mit Millionen von Teilnehmern ge-
eignet sind [Dou02]. Gegen die Verfilschung von Nachrichten wihrend des Weiterleitens exis-
tieren jedoch etliche MaBlnahmen: so ist es moglich, Nachrichten zu replizieren und iiber un-
terschiedliche Wege zum Ziel zu schicken [CDG" 02, RBBWO05]. Protokolle wie BST [CL99]
garantieren dabei die Unversehrtheit der Daten, solange eine Mindestanzahl von replizierten
Nachrichten unversehrt beim Empfanger eintrifft.

Eine andere Moglichkeit besteht darin, dass jeder Weiterleiter die Nachricht kryptographisch
signiert, bevor er sie an den nidchsten Peer weitergibt. Jeder Weiterleiter kann mit der an-
gehidngten Liste der Signaturen stichprobenhaft die Giiltigkeit einer Signatur und damit die
Unversehrtheit der Nachricht zu einem bestimmten Zeitpunkt bei der Weiterleitung priifen
(s. Zero-Knowledge-Proof [BOGKWS88]), ohne dazu a priori-Wissen iiber den Aussteller der
Signatur zu benétigen.

Kann der Empfinger einer Nachricht deren Unversehrtheit priifen, so kann auch FairNet fiir
die Bestrafung der Angreifer herangezogen werden. Generieren die Peers fiir verfilschte Nach-
richten negatives Feedback, wird der Angreifer gezwungen, zahlreiche teure Arbeitsbeweise
zu erbringen. Das Modell in Abschnitt 3.4 ist dazu nur um eine zusitzliche Ursache fiir das
Generieren von Feedback zu ergiinzen. Damit ist es moglich, aus einem ressourcenschonen-
den Angriff (im Vergleich zu Denial-of-Service-Attacken) einen sehr teuren zu machen, bzw.
eventuellen 6konomischen Vorteilen durch das Verfilschen von Nachrichten entgegenzuwir-
ken.

Gefilschte Anfrageergebnisse Um die Kosten fiir Datenhaltung und Anfrageverarbeitung
zu sparen, konnte ein Knoten auf Anfragen mit gefilschten Ergebnissen anstelle korrekter
Daten antworten.

Gefilschten Antworten kann mit Replikation begegnet werden. Der Anfragesteller sendet sei-
ne Anfrage an mehrere Replikate parallel, und bildet ein Quorum aus den zuriickgegebenen
unterschiedlichen Antworten. Je nach Anwendung lassen sich gefédlschte Antworten auch oh-
ne diese MaBBnahme entdecken. Bei einer verteilten WW W-Suchmaschine beispielsweise kann
der Anfrager unmittelbar nach Erhalt der Antwort priifen, ob die gelieferte URL zu seiner An-
frage passt (vgl. [GWB™01] fiir eine Aufzdhlung relevanter Anwendungen). Ebenso wie im
Zusammenhang mit Man-in-the-Middle-Angriffen kann FairNet auch hier so erweitert wer-
den, dass der Aussteller von gefélschten Anfrageergebnissen mit Arbeitsbeweisen bestraft
wird.

(Distributed) Denial-of-Service-Angriffe Diese Angriffe werden ausgefiihrt, indem ein
oder mehrere Angreifer so viele Anfragen an einen einzelnen Knoten stellen, dass dieser zu
iberlastet ist, um reguldre Anfragen anderer Teilnehmer zu beantworten. Beim Einsatz des
FairNet-Protokolls konnen statt einfacher Anfragen die vielfach teureren Arbeitsbeweise fiir
eine Denial-of-Service (DoS) Attacke verwendet werden.
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Es ist schwer, DoS-Angriffe von reguldren Anfragen zu unterscheiden. Es gibt jedoch sta-
tistische Methoden, die eine Abschitzung leisten. Beispielsweise kann ein Knoten die Zwi-
schenankunftszeit von Anfragen eines bestimmten Knotens messen und diese mit einem Tief-
pass filtern. Ein Knoten wird als Angreifer markiert, wenn die Zwischenankunftszeit seiner
Anfragen den Durchschnitt iiber alle Knoten signifikant unterschreitet. Weitere Ansitze basie-
ren auf der lokalen, globalen oder verteilten Clusteranalyse (eine Ubersicht bietet [Per04]). Die
einfachste MaBnahme gegen solche Angriffe besteht darin, den Datenverkehr von Angreifern
einfach nicht zu beantworten bzw. nicht weiterzuleiten. Die Wirksamkeit dieser Gegenmali-
nahmen ist unabhéngig davon, ob regulire Anfragen oder die Arbeitsbeweise von FairNet als
DoS-Attacke verwendet werden.

Des weiteren sind die Auswirkungen von DoS-Angriffen auf einzelne Peers begrenzt. Es wur-
de bereits am Anfang dieses Abschnitts motiviert, wie Datenverluste durch den Ausfall einzel-
ner Knoten wirksam verhindert werden konnen. Das FairNet-Protokoll selbst basiert nur auf
lokalen Informationen, die ein Peer entweder direkt beobachten kann oder von seinen unmit-
telbaren Nachbarn erhilt. Von DoS-Angriffen ist daher stets nur ein einzelner Peer betroffen,
das System als ganzes bleibt unbeeintrichtigt.

Stellvertreter-Angriffe Ein viel versprechender Weg zur Reduktion der Kosten mehrerer
Teilnehmer besteht darin, dass sich mehrere Teilnehmer zusammentun und gemeinsam einen
Peer als "Proxy’ betreiben. Der Proxy arbeitet kooperativ in der P2P-Datenstruktur mit, sendet
aber Anfragen im Auftrag aller angeschlossenen Teilnehmer ab. Von allen Teilnehmern ist also
nur ein Rechner im P2P-System sichtbar.

Es ldsst sich diskutieren, ob es sich bei der Verwendung eines Peers als Proxy um einen An-
griff oder um ein legitimes Verhalten handelt. Auf der einen Seite ermoglicht ein Proxy einer
Vielzahl von Knoten die Teilnahme an der P2P-Datenstruktur zu den Kosten eines einzigen
Knotens. Andererseits verhilt sich der eine im System préasente Knoten kooperativ, und scha-
det der Datenstruktur nicht. Weiterhin ist es aus Sicherheitsgriinden héufig erforderlich, lokale
Netzwerke hinter einer Firewall zu platzieren. Ein Proxy auf der Firewall (oder einem Rechner
in der ’demilitarisierten Zone’) ist in solchen Fillen die einzige Moglichkeit fiir eine Gruppe
von Teilnehmern, an der Datenstruktur zu partizipieren. Eine Losung dieses Problems konn-
te in der Anwendung ’fairer’ Lastausgleichsmechanismen bestehen, die einem Knoten, der
viele Anfragen stellt, einen hohen Anteil der Arbeitslast zuteilt. Dazu existieren jedoch erst
einleitende Vorarbeiten [Kno03].

UnregelmiiBige oder angesparte Anfragen Bisher galt die Annahme, dass die Peers re-
gelmiBig Anfragen absetzen (eine pro Runde). Diese Annahme wurde damit begriindet, dass
die Hauptanwendungsgebiete von P2P-Datenstrukturen (vgl. [GWB™01]) hiufige und regel-
méBige Operationen erfordern. Doch wie dndert sich die Effektivitit von FairNet, wenn das
Anwendungsszenario ein Ansammeln von Anfragen erlaubt? Ein Peer kann nun seine Kosten
reduzieren, indem er sich unkooperativ verhilt seine Anfragen iiber einen lingeren Zeitraum
sammelt. Von Zeit zu Zeit erbringt er nun geniigend Arbeitsbeweise, um als kooperativ zu
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gelten, und sendet die angesammelten Anfragen auf einmal ab. Nachdem er seine Ergebnisse
erhalten hat, verhilt er sich wieder unkooperativ und sammelt erneut Anfragen an.

Ein vollstdndig unkooperativer Peer mit ausschlieBlich negativem Feedback muss [t/qpow |
Arbeitsbeweise erbringen, bis er als kooperativ anerkannt wird. Die Kosten dafiir betragen
Cu = Cprow * | t/qprow |- Auf der anderen Seite muss ein kooperativer Knoten jede Runde Kos-
ten von ¢. = hanswer * Canswer + P forward * Cforward + Rprow - Cprow tragen. Damit sich ein un-
kooperativer Peer verbessern kann, muss er seine Anfragen daher mindestens [c,/c.| Runden
lang ansammeln. Mit den Parametern aus den Tabellen 3.1 bis 3.3 ist diese Gewinnschwelle
nach 24 Runden erreicht. Ein Knoten, der mehr als 24 mal so lange auf seine Anfrageergeb-
nisse warten kann wie ein kooperativer Peer, kann sich also durch das Ansammeln von An-
fragen und das Erbringen von Arbeitsbeweisen verbessern. In den meisten Anwendungen von
P2P-Datenstrukturen ist so eine lange Wartezeit jedoch nicht praktikabel. Weiterhin 14sst sich
diese Schwelle durch das Verteuern der Arbeitsbeweise noch weiter erhohen. Und zuletzt ist
fraglich, warum ein Knoten, der iiber einen langen Zeitraum nicht kooperativ mitarbeitet, iiber-
haupt im P2P-System verbleiben sollte — beim Anmelden muss ein Neuankdmmling genauso
viele Arbeitsbeweise erbringen wie ein vollstindig unkooperativer Peer (vgl. Abschnitt 3.2).

Es bleibt als Fazit dieses Abschnitts festzuhalten, dass (1) abgesehen von extremen Szenarien,
beispielsweise Angreifern mit unbegrenzten Ressourcen, FairNet von Angriffen nahezu unbe-
eintriachtigt funktionsfihig bleibt. (2) Des weiteren wurde gezeigt, dass einzelne Peers auch
von Angriffen gegen die FairNet-Infrastruktur nicht profitieren konnen. (3) Reparaturmecha-
nismen der Datenstruktur, Replikation oder Erasure-Codes lassen sich parallel zum FairNet-
Protokoll betreiben, um Datenverluste zu verhindern.

3.7 Alternative Protokollvarianten

In der Einleitung dieses Kapitels wurde der grundsitzliche Ablauf bei der Verarbeitung einer
Anfrage vorgegeben. Dieser Ablauf entstand aus der Uberlegung heraus, FairNet moglichst
wenig anfillig gegen Manipulationen zu gestalten. Aus dem Anforderungsprofil einer Anwen-
dung kann sich jedoch die Anforderung ergeben, eine abweichende Protokollvariante zu im-
plementieren. Die Realisierbarkeit von zwei moglichen Alternativvarianten soll im folgenden
diskutiert werden.

Es wird nur positives Feedback vergeben In FairNet wird sowohl positives als auch ne-
gatives Feedback verwendet. Es existieren jedoch Ansitze, die ausschlieBlich mit positivem
[XLO2] oder negativem [ADO1, BB02] Feedback auskommen. AusschlieBlich negatives Feed-
back (also Beschwerden) zu verwenden ist problematisch in Systemen, in denen die Teilneh-
mer ihre Identitét sehr leicht wechseln konnen [FR98]. Ein Peer, iiber den sich viele Beschwer-
den angesammelt haben, kann das System verlassen und mit einem neuen Pseudonym wieder
betreten. Gegen Systeme, die nur positives Feedback verwenden, bestehen diese Vorbehalte
nicht.
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Wird auf negatives Feedback verzichtet, gibt es keine Moglichkeit mehr, dass ein Peer einen
anderen mittels einer Beschwerde iiber das Fehlverhalten eines Knotens informiert. Stattdes-
sen ist das Ausbleiben von neuem, positivem Feedback ein Indiz dafiir, dass ein Peer nicht
kooperativ mitarbeitet. Damit Peers kein positives Feedback *ansparen’ konnen, um nach einer
initialen Phase der Kooperation jede Mitarbeit ungestraft zu verweigern, muss das gegebene
Feedback in diesem Szenario iiber die Zeit veralten [BB04a].

Wie ist nun diese Protokollvariante auszugestalten? Alle Gleichungen mit einem Bezug auf die
Anzahl positiven Feedbacks in Abschnitt 3.4 konnen weiterhin angewendet werden. Das be-
deutet, dass positives Feedback mit den in den Gleichungen 3.8 und 3.12 angegebenen Zahlen
pro Runde generiert wird. Negatives Feedback entfillt ersatzlos. Des weiteren verliert alles
positive Feedback seine Giiltigkeit, das ilter ist als m Runden. Wieder gilt ein Peer als un-
kooperativ, wenn iiber ihn weniger als ¢ positive Feedback-Objekte in einem Repository der
Kapazitit s vorhanden sind. Dann muss die Giiltigkeitsdauer m so groB sein, dass das in m
Runden generierte Feedback abziiglich dem in der aktuellen Runde verfallenen Feedback min-
destens so grof} ist wie ¢. Gleichung 3.32 zeigt diesen Zusammenhang:

L+ hforward,pos + hanswer,pos

(3.32)

hforwm‘d,pos + hanswer,pos

Entsprechend muss auch das Feedback-Repository der einzelnen Peers geniigend Kapazitit
aufweisen, um s = m - (A forward,pos + Ranswerpos) Feedback-Objekte aufzunehmen.

Der grofte Nachteil dieser Protokollvariante besteht darin, dass alle Peers mit der gleichen
Rate positives Feedback erwerben miissen, d.h. es muss ein perfekter Lastausgleich zwischen
allen Knoten im System erfolgen. Knoten, die wenig Arbeit von anderen erhalten, konnen auch
nur wenig positives Feedback durch ihre Mitarbeit erwerben. Das bedeutet, dass ein Peer, der
beispielsweise fiir wenig nachgefragte Datentupel im Schliisselraum verantwortlich ist, leicht
als unkooperativ eingeschitzt werden kann, weil er positives Feedback in groB3eren Zeitab-
standen erwirbt als andere Peers. Alternativ kann auch das Veralten von Feedback iiber einen
langeren Zeitraum erfolgen; in diesem Falle konnen aber Knoten, die fiir "beliebte’ Datentupel
zustidndig sind, positives Feedback ansparen und einen Teil der Anfragen pro Zeiteinheit unge-
straft unbeantwortet lassen. Vergleichbare Probleme entstehen durch iiber die Zeit stochastisch
schwankende Anfrageraten oder vergleichbare Phdnomene.

Antworten werden auf dem gleichen Weg zuriickgeschickt Im vorgestellten FairNet-
Protokoll werden die Antworten auf Anfragen direkt vom Beantworter an den Anfrager zu-
riickgeschickt. Eine separate Feedback-Benachrichtigung informiert jeden an der Bearbeitung
involvierten Peer dariiber, ob die Anfrage beantwortet oder nicht beantwortet wurde. Unter
Umstédnden ergeben sich daraus Probleme: so ist die Feedback-Benachrichtigung vom An-
frageergebnis entkoppelt. Ein Peer, der ein korrektes Anfrageergebnis erhilt, konnte trotzdem
eine negative Feedback-Benachrichtigung absenden’. Des weiteren konnen ungiinstig platzier-
te Firewalls oder schlecht konfigurierte Router zwar die Weiterleitung der Anfrage von Peer zu

SDieses Problem wird in Abschnitt 5.6 diskutiert.
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Peer zulassen, eine direkte Kommunikation zwischen Anfragesteller und -beantworter jedoch
moglicherweise verhindern.

Eine Losung fiir diese Probleme kann darin bestehen, die Antworten auf dem gleichen Weg
zuriickzuschicken, auf dem die Anfrage zum Beantworter weitergeleitet wurde. Jeder Peer,
der eine Antwortnachricht weiterleitet, generiert positives Feedback iiber den Weiterleiter. Der
Ablauf der Anfrageverarbeitung ist nun also wie folgt:

1. Der Anfragesteller generiert eine Anfrage, die mit einem Schliissel adressiert ist.

2. Kann ein Peer eine Anfrage nicht aus seiner Zone beantworten, sendet er sie an einen
vertrauenswiirdigen Kontakt weiter, dessen Zone dem Anfrageschliissel am néchsten
liegt. Daneben merkt sich der Peer, von welchem Knoten er die Anfrage erhalten hat.

3. Der Peer, in dessen Zone der Anfrageschliissel passt, sendet die Antwort auf die Anfrage
zu dem Knoten zuriick, von dem er sie unmittelbar erhalten hat.

4. Erhilt ein Peer eine Antwortnachricht, leitet er sie an den Knoten weiter, von dem er die
zuvor die zugehorige Anfrage erhalten hatte. Daneben generiert er positives Feedback
iiber den Peer, der ihm die Antwort iiberstellt hat.

5. Erhilt ein Peer nach einer vorgegebenen Zeitspanne keine Antwortnachricht zum Zu-
riicksenden, so generiert er negatives Feedback iiber den Peer, an den er zuvor die An-
frage weitergeleitet hatte.

Weil die Antwort auf die Anfrage nun nicht nur vom Anfragesteller zum Beantworter, sondern
auch wieder zuriick weitergeleitet wird, halbiert sich Wahrscheinlichkeit, dass eine Transakti-
on korrekt verarbeitet wird. Gleichung 3.33 bestimmt die Wahrscheinlichkeit dafiir, dass ein
Peer eine Antwort auf eine Anfrage erhilt, wenn der Beantworter [ Peers vom Anfragesteller
entfernt ist. Die durchschnittliche Wahrscheinlichkeit fiir die gesamte Datenstruktur wird von
Gleichung 3.34 ermittelt (vgl. Gleichungen 3.5 und 3.6).

1 wenn! =0

KD = { (1—p)*"1 wennl >0 (3.33)

h:znswer = / ff(diSt(xlax2))dxld$2 (334)

x1,22€[0;1]4

Fiir positives Feedback sind auch weiterhin zwei Durchldufe notwendig: die Aufgabe der Feed-
back-Benachrichtigung im FairNet-Protokoll iibernimmt hier die zuriickgesendete Antwort-
nachricht. Die Zahl des zu erwartenden positiven Feedbacks bleibt also wie in den Gleichun-
gen 3.8 und 3.12 berechnet. Dagegen dndert sich die Zahl des generierten negativen Feed-
backs, weil nun jeder Peer selbstindig negatives Feedback vergibt, wenn nach einiger Zeit
noch keine Antwort-Nachricht eingetroffen ist. Damit ein unkooperativer Peer negatives Feed-
back fiir das Nichtbeantworten von Anfragen erhilt, muss also nicht zuerst eine Feedback-
Benachrichtigung vom Anfragesteller den Vorgénger des unkooperativen Peers erreichen, son-
dern nur die Antwort innerhalb einer vorgegebenen Zeitspanne ausbleiben. Somit erhoht sich
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die Zahl des negativen Feedbacks Ay, e, ney» das fiir das Nichtbeantworten vergeben wird,

von Gleichung 3.10 auf den in Gleichung 3.36 bestimmten Wert. Die Hilfsfunktion 3.35 dient
wieder dazu, die Einzelwahrscheinlichkeit fiir negatives Feedback tiiber eine gegebene Zahl
von [ Weiterleitern hinweg zu bestimmen (vgl. Gleichung 3.9).

0 wenn ! =0

foll) = { (1—p)~t-p wennl>0 (3.35)

Ponswermeg =  danswer * Gpn - / fo(dist(z1, z2))dz dxs (3.36)

z1,22€[0;1]¢

Auch die Wahrscheinlichkeit, negatives Feedback fiir ein verweigertes Weiterleiten zu erhal-
ten, wird in dieser Protokollvariante erhoht. Im bisher beschriebenen FairNet-Protokoll muss-
te nach einer verweigerten Weiterleitung eine Feedback-Benachrichtigung bis zum Vorgénger
des Peers gelangen, liber den negatives Feedback generiert werden sollte (Gleichung 3.14).
Nun geniigt es, dass eine Antwort-Nachricht nicht bis zum Vorgénger dieses Peers gelangt.
Die Zahl des dabei generierten Feedbacks h,,.,4r4.nc, Wird von den Gleichungen 3.37 und
3.38 bestimmt.

0 wenn [ < 2
— -1
foll) = p- ((l -l -pt+Xi-(1-pt+(1- p)”i)) wenn [ > 2 (3.37)
i=1
/fo'/‘wa/rd,neg = Qforward . qpn . / fh(dZSt(xl, 932)) dl’ld[l?g (3.38)

x1,22€[0;1]4

Nun soll untersucht werden, wie sich FairNet ohne Feedback-Nachrichten im Vergleich zu
der in Kapitel 3 vorgestellten Variante verhilt. Es ist zu erwarten, dass die Protokollvari-
ante ohne Feedback-Benachrichtigung ein sehr dhnliches Verhalten zum bisher analysierten
FairNet-Protokoll aufweist: der Feedback-Mechanismus selbst bleibt unverédndert, und die er-
hohte Wahrscheinlichkeit fiir negatives Feedback wird bei der in Abschnitt 3.5 beschriebenen
numerischen Optimierung der Parameterwerte ausgeglichen. Um diese Hypothese zu bewer-
ten, soll die der Abbildung 3.10 zugrundeliegende Analyse fiir beide Protokollvarianten wie-
derholt werden. Es wird also von den Parametern in Tabelle 3.3 ausgegangen, und die lokale
Austallwahrscheinlichkeit g ist wieder nur doppelt so grof3 wie die globale Ausfallwahrschein-
lichkeit p = ¢q/2.

Die verwendeten Parameter (s. Tabelle 3.3) werden darauf optimiert, dass kooperativen Kno-
ten durch das Protokoll Mehrkosten von 10% entstehen und die Kosten unkooperativer Kno-
ten maximiert werden. Als Ergebnis der Optimierung verwendet das FairNet mit Feedback-
Benachrichtigungen einen Schwellenwert von ¢ = 6 und eine Relation von ¢,,, = 2 zwischen
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der generierten Menge positiven und negativen Feedbacks, wohingegen die Variante ohne Be-
nachrichtigung die Parameter ¢ = 7 und g,,, = 1 verwendet. Die Parameter, die die Menge des
generierten positiven Feedbacks bestimmen, sind identisch. Gemessen wird nun die Diskrimi-
nierung ¢’ bei unterschiedlichen Ausfallwahrscheinlichkeiten.

4 T T

o
o
T

FairNet mit Feedback—-Benachrichtigungen— |
Variante ohne Feedback-Benachrichtigungen--

0 0.05 0.1 0.15 0.
q

Abbildung 3.23: Diskriminierung mit und ohne Feedback-Benachrichtigungen.

Die Abbildung 3.23 zeigt, dass die Erwartung zutrifft: beide Kurven im Diagramm sind sehr
dhnlich. Die Diskriminierung des Protokolls mit Feedback-Benachrichtigungen ist geringfiigig
hoher, d.h., unkooperative Peers haben etwas groB3ere Kosten zu tragen. Der Abstand zwischen
den Kurvenverldufen ist jedoch so gering, dass schon eine Verinderung des Schwellenwertes
um den Betrag 1 bei einer der beiden Kurven eine deutlichere Abweichung verursachen wiir-
de. Es gibt also aus der Sicht der Wirksamkeit keine praxisgerechten Argumente dafiir, die
eine oder die andere Protokollvariante zu bevorzugen. Anders sieht es bei der Anfilligkeit ge-
gen Angriffe aus: hier hat die Protokollvariante ohne Feedback-Benachrichtigungen erhebliche
Schwichen aufzuweisen. Zunichst werden bei dieser Variante die kostbarsten Informationen
— die Antworten auf Anfragen — iiber einen doppelt so langen Weg weitergeleitet, und somit
einer erhohten Ausfallwahrscheinlichkeit preisgegeben. Ein noch stirkeres Argument gegen
die Protokollalternative hat ihre Ursache darin, dass es in den meisten Anwendungsszenarien
sehr aufwendig ist, die Korrektheit der iibermittelten Antwort zu priifen. Wenn es aber nicht
realisierbar ist, dass jeder Weiterleiter die Korrektheit der Antwort priift, generieren die Wei-
terleiter Feedback fiir ein nicht verifizierbares Ergebnis. Das bedeutet, ein Peer bekommt auch
dann positives Feedback, wenn er eine Anfrage nicht korrekt weiterleitet, sondern sie stattdes-
sen direkt mit einer gefdlschten Antwort selbst beantwortet. Erst der Anfragesteller kann die
Félschung aufdecken, aber kein negatives Feedback mehr fiir den Verursacher generieren.

3.8 FairNet in anderen P2P-Datenstrukturen

Dieser Abschnitt soll zeigen, dass das FairNet-Protokoll auch fiir andere P2P-Datenstrukturen
neben Content-Addressable Networks geeignet ist. In [AAGT05] wird beschrieben, wie ei-
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ne Abstraktion von einer konkreten Implementierung einer P2P-Datenstruktur erreicht werden
kann. Grundsitzlich kann FairNet in allen Datenstrukturen angewendet werden, in denen zahl-
reiche ’billige’ Anfragen von Peer zu Peer weitergeleitet werden, und in denen die Kontakte
eines Peers iiber einen ldngeren Zeitraum stabil bleiben. Zahlreiche Anfragen werden bend-
tigt, damit ein Peer genug Gelegenheit hat, das Verhalten seiner Kontakte zu beobachten. Mit
"billig’ ist gemeint, dass der Verlust einiger Anfragen aus Anwendungssicht akzeptabel ist —
FairNet kann nicht verhindern, dass vereinzelt Anfragen an unkooperative Teilnehmer wei-
tergeleitet werden und verloren gehen. Die Anforderung nach stabilen Kontakten leitet sich
aus den Tatsachen ab, dass Neueinsteiger stets ressourcenintensive Arbeitsbeweise erbringen
miissen, und dass das Protokoll von Beobachtungen iiber das Verhalten der Peers in der Ver-
gangenheit abhidngt (vgl. Gleichung 3.29 zur Dynamik des Protokolls). Um FairNet an eine
andere P2P-Datenstruktur anzupassen, sind (neben der Implementierung der Software) nur
zwel Schritte erforderlich:

1. Entwicklung einer Distanzfunktion und Bestimmung der optimalen Protokollparameter.
2. Entwurf einer Methode zur Feedback-Verbreitung, die auf die neue Datenstruktur abge-
stimmt ist.

Die Gleichung 3.2 zur Bestimmung der Zahl der Weiterleiter zwischen zwei Punkten z; und
2o im Schliisselraum ist der einzige Teil der analytischen Untersuchungen von FairNet, der
fiir Content-Addressable Networks spezifisch ist. Alle anderen Gleichungen, die die Ausfall-
wahrscheinlichkeiten, die Rate der Feedback-Erzeugung oder die Wahrscheinlichkeiten fiir
Repositories mit einer bestimmten Zahl positiven Feedbacks ermitteln, sind nur iiber diese
Distanzfunktion von der darunterliegenden Datenstruktur abhingig. Fiir die Anpassung an
eine neue Datenstruktur geniigt es somit, die Distanzfunktion auszutauschen, um mit Hil-
fe der aufgestellten Gleichungssysteme optimale Parameterwerte fiir FairNet (s. Tabelle 3.3)
zu ermitteln. Verschiedene Algorithmen zur Feedback-Verteilung in CAN und anderen P2P-
Datenstrukturen werden in Kapitel 4 beschrieben.

Der Einsatz von FairNet in Chord Nun soll die Anpassung von FairNet an das Protokoll
von Chord [SMLN"01] untersucht werden. Chord wurde gewihlt, da es beispielhaft fiir ei-
ne ganze Klasse von P2P-Datenstrukturen steht, die sich durch eine Pfadlange von O(logN)
auszeichnet. Zu dieser Klasse gehoren auch P-Grid [Abe01], Pastry [RDO1] und Tapestry
[ZKJO1]. Des weiteren ist Chord wegen seiner schlanken Protokollstruktur leicht analytisch
zu beschreiben, und ist aus dem selben Grund in einigen Anwendungen zu finden, z.B. im
Dateisystem CFS [DKK"01] oder in einem Replica Location Service [CCF04].

Chord wurde in Abschnitt 2.3 bereits kurz beschrieben. Die Struktur basiert auf einem ringfor-
migen Schliisselraum, auf dem Nachrichten in Richtung aufsteigender Schliisselwerte weiter-
geleitet werden. Jeder Knoten kennt — ausgehend von seiner eigenen Position auf dem Schliis-
selraum — weitere Kontakte im Schliisselraum, die fiir Zonen in jeweils verdoppeltem Abstand
(2°, 21, .., 2%) verantwortlich sind. Hier wird der Schliisselraum von Chord als Ring mit ei-
nem Wertebereich im Intervall [0; 1] modelliert. In Anlehnung an Abschnitt 3.4 wird von einer
regelméfBigen Aufteilung des Schliisselraums zwischen allen /N Peers ausgegangen. Das be-
deutet, jeder Peer ist verantwortlich fiir eine Zone mit der Breite 1/V.
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Da der Schliisselraum von Chord als Ring organisiert ist, werden Nachrichten, die die Schliissl-
raumgrenze 1 erreichen, an den Peer weitergegeben, der fiir das mit 0 beginnende Intervall im
Schliisselraum verantwortlich ist. Gleichung 3.39 berechnet zundchst den Abstand [, den ei-
ne Nachricht unter Beriicksichtigung dieses *Umbruchs’ im Schliisselraum zuriicklegen muss.
Aus der Zonenbreite und der Kontaktwahl folgt, dass die Nachricht mit jedem Weiterleitungs-
schritt mindestens die Hilfte der Entfernung zum Zielpunkt iiberwindet. Der Zielpeer ist er-
reicht, wenn der Abstand zum Ziel kleiner ist als die Zonenbreite 1/N. Die Hilfsfunktion 3.40
bestimmt auf diese Weise die Zahl der Peers, die in eine Weiterleitung iiber eine Distanz [
involviert sind.

filzg — 1) wenn z; < 22

dist(xy,xe) = { F(l+ 22— )  sonst (3.39)

0 wenn ] < =
fill) = { "

Lt f1 = -2lom(t M) ong (340

Nun soll untersucht werden, wie sich FairNet als Maflnahme gegen unkooperative Peers in
Chord verhilt. Um Vergleichbarkeit zu den Experimenten im CAN herzustellen, wird von
einem Chord mit 10.000 Teilnehmern ausgegangen, wobei wieder die lokale Ausfallwahr-
scheinlichkeit der unkooperativen Teilnehmer ¢ doppelt so groB ist wie die globale Ausfall-
wahrscheinlichkeit p = ¢/2. Ebenfalls wie in den vorangegangenen Experimenten werden die
Parameter von FairNet numerisch so bestimmt, dass bei einer Repository-Grofle von s = 10
die Kosten fiir unkooperative Teilnehmer mit ¢ = 10% maximal werden, wihrend koopera-
tive Knoten nur 10% Mehrkosten durch Arbeitsbeweise tragen miissen. Dafiir wurde nun ein
Schwellenwert von ¢t = 7 ermittelt, sowie die Wahrscheinlichkeiten g,, = 1 und gp,ow = 1
fiir das Generieren von Feedback.

Abbildung 3.24 zeigt nun das Ergebnis eines Experiments, bei dem die lokale Ausfallwahr-
scheinlichkeit ¢ der unkooperativen Teilnehmer variiert und die Diskriminierung ¢’ gemessen
wurde. Zum Vergleich ist im Diagramm die Diskriminierung aufgetragen, die in einem CAN
mit Parametern aus Tabelle 3.3 und unter den gleichen Bedingungen gemessen wurde.

Die Abbildung zeigt, dass die Effektivitit bei der Diskriminierung unkooperativer Teilnehmer
wenig von der darunterliegenden Datenstruktur abhéngt. Die Unterschiede zwischen CAN und
Chord sind geringer als die Differenz der Messwerte zwischen dem algebraischen Modell und
der experimentellen Evaluierung im CAN. Zusammenfassend kann also festgehalten werden,
dass das FairNet-Protokoll so flexibel parametrisiert werden kann, dass es auch bei grundle-
gend verdnderten Umgebungsbedingungen wirksam gegen unkooperatives Verhalten bleibt.
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Abbildung 3.24: Diskriminierung in CAN und in Chord.

3.9 Zusammenfassung

Im ersten Teil dieses Kapitels wurde FairNet vorgestellt, ein Protokoll zum Umgang mit un-
kooperativen Teilnehmern in P2P-Datenstrukturen. Dabei wurde darauf eingegangen, wie die
Anfrageverarbeitung in FairNet ablduft, und mit welchen Datenstrukturen und Methoden die
Algorithmen von FairNet in eine bestehende P2P-Datenstruktur integriert werden konnen.

Im zweiten Teil des Kapitels wurde ein Kostenmodell sowie ein Gleichungssystem aufgestellt,
mit dessen Hilfe die zahlreichen Parameter des Protokolls so bestimmt werden konnen, dass
kooperativen Teilnehmern definierte Mehrkosten durch das Protokoll entstehen, wihrend un-
kooperative Peers mit den hochstmoglichen Kosten beaufschlagt werden. Es wurde sowohl
analytisch als auch experimentell an einem Content-Addressable Network nachgewiesen, dass
FairNet mit den so ermittelten Parametersidtzen in der Realitiit einsetzbar ist. Insbesondere
wurde dabei das Verhalten des Protokolls in Grenzsituationen ermittelt. Dazu zdhlen unter an-
derem P2P-Datenstrukturen mit 50% unkooperativen Peers, die jeweils 20% der eingehenden
Anfragen verwerfen; oder Knoten, die ihr Verhalten dynamisch dndern. Ebenso problematisch
sind Szenarien, in denen sich die Zahl der Knoten um den Faktor 2.000 &ndert, in denen einige
Daten im Schliisselraum hédufiger angefragt werden, oder in denen manche Peers aktiver sind
als andere. Die Evaluierung hat gezeigt, dass FairNet diesen Herausforderungen gewachsen ist:
so kann eine gute Diskriminierung unkooperativer Peers selbst dann erreicht werden, wenn den
kooperativen Teilnehmern nur 10% Mehrkosten entstehen, und Verhaltensanderungen werden
auch unter realistischen Bedingungen in weniger als 2 Runden erkannt und abgestraft.

Der dritte Teil des Kapitels untersuchte Fragestellungen, die die Einsetzbarkeit von FairNet
in offenen Systemen betreffen. Dazu wurde die Robustheit gegen Angriffe auf das Protokoll
diskutiert. Des weiteren wurde gezeigt, wie FairNet an unterschiedliche Implementierungen
bzw. unterschiedliche P2P-Datenstrukturen angepasst werden kann.



Kapitel 4

FairNet: Transport von Feedback

Die Verbreitung von Feedback ist ein Grundpfeiler von FairNet. In den Abschnitten 3.2 und 3.3
wurde dazu nur beschrieben, dass Feedback als Attachment an ohnehin versandte Nachrichten
angehédngt wird, und an welcher Stelle im Protokollablauf dies geschieht. In diesem Kapitel
soll prézisiert werden, welche Alternativen bei der Verbreitung von Feedback zur Verfiigung
stehen, welche Design-Entscheidungen bei der Implementierung getroffen werden miissen und
mit welcher Kapazitit und Geschwindigkeit der Feedback-Transport ablduft [BAOS]. Des wei-
teren soll diskutiert werden, wie sich der Feedback-Transport in anderen P2P-Datenstrukturen
als dem hier zugrundegelegten Content-Addressable Network realisieren lésst.

Die Feedback-Weiterleitung stellt folgende Anforderungen:

e Feedback muss alle Kontakte des Feedback-Subjekts erreichen.
e Die Feedback-Ubertragung muss schnell geschehen. Veraltetes Feedback ist nutzlos.
e Die Ubertragung von Feedback darf keinen hohen Ressourcenbedarf haben'.

Beispiel: Abbildung 4.1 zeigt ein CAN mit einem zweidimensionalen Schliisselraum. Hier hat
Peer Py ein Feedback-Objekt iiber Py generiert, das alle schraffiert dargestellten Kontakte
von Py erhalten sollen. Pfeile kennzeichnen die Peers, an die P; das Feedback-Objekt direkt
iibertragen kann; alle anderen Nachbarn von P, sind diesem Peer unbekannt und kdnnen
dessen Feedback nur mittelbar erhalten.

4.1 Ansiatze zum Feedback-Transport

Grundsitzlich gibt es sehr viele Moglichkeiten, das von einem Peer generierte Feedback an alle
Kontakte des Feedback-Subjekts weiterzuleiten. Die einfachste Variante besteht darin, dass

! Aus Abschnitt 3.4 folgt, dass die Peers anderenfalls auf die Rentabilititsschwelle fiir den Feedback-Transport
optimieren wiirden. Das heif}t, sie wiirden die Kosten fiir den Feedback-Transport gleichsetzen mit dem Nutzen,
der ihnen aus dem Feedback von anderen Peers entsteht. Dies wiirde jedoch die Diskriminierung unkooperativer
Peers verringern.

97
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Abbildung 4.1: Feedback-Ubermittlung im CAN.

der Feedback-Erzeuger mittels Flooding Nachrichten an alle Kontakte schickt, die wiederum
das gleiche Verfahren anwenden. Ein Zihler, der mit jedem Weiterleitungsvorgang verringert
wird, sorgt dann dafiir, dass Nachrichten nicht weiter als bis zum entferntesten Kontakt des
Feedback-Subjekts im Netz verbreitet werden. Diese Art der Feedback-Weiterleitung ist zwar
sehr schnell, jedoch zugleich sehr ressourcenintensiv. Dies liegt zum Einen daran, dass beim
Flooding die selben Nachrichten mehrfach den gleichen Empfénger erreichen. Zum Anderen
sind nur die Kontakte des Feedback-Subjekts an Feedback iiber diesen Peer interessiert. Beim
Flooding werden Nachrichten jedoch an alle erreichbaren Kontakte versendet, bis ein mit der
Nachricht iibertragener Zihler abgelaufen ist, der mit jeder Weiterleitung um 1 verringert wird
(Hop-Counter’).

Unter Ausnutzung der Topologie der P2P-Datenstruktur lassen sich effektivere Mechanismen
zum Feedback-Transport realisieren. In [RHKSO01] wird beschrieben, wie ein (fast) duplikat-
freier Multicast in einem CAN zu realisieren ist. Dazu sendet der Initiator seine Nachricht
an alle seine Kontakte. Ein Peer, der die Nachricht aus Dimension 7 erhilt, leitet sie dage-
gen nur an den in Dimension ¢ gegeniiberliegenden Peer und an Kontakte in den Dimen-
sionen 1--- (7 — 1) weiter. Vergleichbare Multicast-Ansitze existieren auch fiir andere P2P-
Datenstrukturen, z.B. Bayeux ([ZZJ*01], basiert auf Tapestry), daMulticast ((BEG03], P-Grid)
oder Scribe ((CDKRO3], Pastry).

Eine weitere Verbesserung bietet die Einfithrung von Push-Pull-Diensten. Der in [KRDO03]
vorgestellte Ansatz beschreibt einen dreistufigen dezentralen Algorithmus, bei dem zunéchst
einige Peers (’Seers’) bestimmt werden, die iiber viele Kontakte verfiigen (Discovery-Phase).
Ein Peer, der eine Nachricht an viele Teilnehmer tibermitteln will, leitet diese nun an die Seers
weiter (Push-Phase). Alle anderen Teilnehmer, die am Erhalt dieser Nachricht interessiert sind,
fragen periodisch einen Seer in ihrer Nihe ab (Pull-Phase). Soll Feedback nach Art der Push-
Pull-Dienste iibertragen werden, miissen in der Discovery-Phase die Seers so bestimmt wer-
den, dass (1) die Verbundmenge der Kontakte aller Seers auch alle Kontakte des Feedback-
Subjekts enthilt, und dass (2) die Mengen der Kontakte der Seers moglichst disjunkt sind.
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Der Feedback-Transport kann ressourcenschonender gestaltet werden, wenn Gossip-
Protokolle [CAPMNO3] zum Feedback-Transport genutzt werden. Gossip-Protokolle nut-
zen das Konzept der epidemischen Algorithmen [DGH*87] zum Update von Replikaten in
verteilten Datenbanken. Ein prominentes Beispiel fiir ein P2P-Gossip-Protokoll ist PlanetP
[CAPMNO3]. PlanetP basiert darauf, dass die Peers periodisch Nachrichten mit zufillig be-
stimmten anderen Peers austauschen, und auf diesem Wege Informationen untereinander ab-
gleichen. In den meisten P2P-Datenstrukturen iibermitteln die Peers zyklisch Informationen
iber ihren Status (Zonen, Netzwerkadressen etc.) an Nachbarknoten und leiten Anfragen von
anderen Peers weiter; Gossip-Protokolle konnen daher unmittelbar zum Feedback-Transport
in diesen Datenstrukturen eingesetzt werden.

Des weiteren ist es moglich, Techniken aus dem Bereich der mobilen Ad-Hoc-Netzwerke zu
adaptieren. In mobilen Ad-Hoc-Netzwerken bewegen sich die Teilnehmer geografisch und
kommunizieren iiber Funk-Schnittstellen mit begrenzter Reichweite. Die Knoten sind also
darauf angewiesen, gemiB einer Store-and-Forward Policy Nachrichten anzusammeln, bis ein
geeigneter Nachbarknoten in Kommunikationsreichweite ist. In [LKOO] wird beschrieben, wie
sich so ein effizienter Multicast unter Ausnutzung lokaler Strukturen realisieren ldsst. Beim
Feedback-Transport ldsst sich dieses Protokoll dazu nutzen, Feedback-Pakete an ohnehin ver-
sandte Nachrichten anzuhéngen: Feedback-Objekte werden so lange zwischengespeichert, bis
Nachrichten ’in der richtigen Richtung’ versendet werden miissen.

4.2 Der Feedback-Transport in FairNet

Fiir den Feedback-Transport im CAN ideal ist eine Kombination aus den oben genannten An-
sdtzen: ein Protokoll, das (1) die Struktur des Netzwerks ausnutzt, um moglichst ressourcen-
sparend und duplikatfrei zu arbeiten, das (2) Feedback nur an Peers weiterleitet, die daran auch
interessiert sind, und das (3) mittels Store-and-Forward Feedback ansammelt und an Nachrich-
ten anhédngt, die im Rahmen der normalen Arbeit der P2P-Datenstruktur versendet werden.

Es wird davon ausgegangen, dass an jede Nachricht bis zu 3 Objekte angehiingt> werden kon-
nen, ohne dass sich dadurch die Kosten fiir das Absenden einer Nachricht merklich erh6hen.
Fiir kleine Datenmengen ist das realistisch. Feedback-Objekte bestehen gemif3 Abschnitt 3.1
aus wenigen Bytes: den numerischen IDs von Feedback-Erzeuger und Feedback-Subjekt, ei-
nem Zeitstempel und einigen Flags. Auf der anderen Seite miissen allein fiir das Ubertra-
gen einer einzigen Nachricht der TCP/IP-Frame, der Handshake mittels SYN- und ACK-
Datagrammen sowie darunter liegende Ethernet- oder DSL-Protokollinformationen iibertra-
gen werden. Das macht je nach Art des Netzwerkanschlusses bereits einige hundert Bytes aus;
hinzu kommt noch die Nachricht selbst.

Uberblick Das in FairNet verwendete Protokoll zum Feedback-Transport [BA0S] benotigt
neben den in Abschnitt 3.1 beschriebenen Datenstrukturen ein Ubertragungs-Log. In diesem

’Die Kapazitit 3 des Attachments ist ein applikationsabhzngiger Optimierungsparameter.



100 KAPITEL 4. FAIRNET: TRANSPORT VON FEEDBACK

Log wird festgehalten, an welchen Peer ein Feedback-Objekt bereits tibertragen wurde. Weite-
re Strukturen sind nicht erforderlich, da Feedback nur an Peers versendet wird, die diese auch
gebrauchen konnen und daher in ihr Repository aufnehmen.

attachFeedback(Message m, NextPeer p) {
// bestimme Kandidaten fiir das Feedback— Attachment
CandidateFeedback F :=
{f | isNeighbor(p, f.subject) N f € this.Repository A (f,p) & transmissionLog};

// falls erforderlich, erstelle eine Rangfolge der wichtigsten Feedback—Objekte

f(IFI>p){
sortiere F gemdf} utility(f € F, p);

N - Y N o

/
10 // hinge bis zu [ Feedback—Objekte an die Nachricht an
11 i:= 0,'
12 While(F%@/\l.<ﬁ){
13 Feedback f := getFirstElement(F);
14 m.attachObject(f);
5 this.transmissionLog.add(f,p);
16 removeFirstElement(F);
17 =i+ 1 N
18 }

Abbildung 4.2: Methode attachFeedback.

Das Ubertragungsprotokoll fiir Feedback arbeitet wie folgt: jedes Mal, wenn ein Peer eine
beliebige Nachricht absendet, ruft er die Methode attachFeedback() auf, die in Abbildung 4.2
gezeigt wird. Der Methode werden der Peer, an den die Nachricht geschickt wird, sowie die
Nachricht selbst iibergeben. In der Methode werden zunichst die Feedback-Objekte bestimmit,
die iiberhaupt fiir eine Ubertragung an den Zielpeer der Nachricht geeignet sind. Das sind
alle Objekte, (1) deren Feedback-Subjekt ein Kontakt des Peers ist, und (2) die der Peer noch
nicht vorher erhalten hat. Steht mehr Feedback zur Verfiigung, als die Kapazititsbeschrinkung
auf 3 Objekte je Nachricht erlaubt, wird in Zeile 8 die Reihenfolge der fiir den Empfinger
niitzlichsten Objekte erstellt. Verschiedene Algorithmen fiir die Bestimmung des ’niitzlichsten’
Feedbacks werden in Abschnitt 4.3 diskutiert. Zuletzt werden die wichtigsten § Objekte an die
Nachricht angehiingt. Weiterhin wird im Ubertragungs-Log vermerkt, welches Feedback der
Empfénger erhalten wird, um Mehrfachiibertragungen auszuschlie3en.

Kapazitit des Protokolls Um die Bestimmung der Kapazitit allgemeingiiltig zu gestalten,
sollen im folgenden ausschlieBlich Anfragenachrichten betrachtet werden; Kontrollnachrich-
ten wie beispielsweise periodische Status-Updates oder Feedback-Benachrichtigungen bleiben
unberiicksichtigt. An jede Nachricht konnen nur maximal 3 Objekte angehidngt werden. Die
Zahl der iibertragenen Nachrichten wurde bereits in Abschnitt 3.4 bestimmt. Wie grof} ist
nun die Ubertragungskapazitiit bei der Feedback-Ubermittlung? Tabelle 4.1 zeigt die neuen
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Parameter des Gossip-Protokolls. Daneben gelten die gleichen Annahmen wie in Abschnitt
Abschnitt 3.4, d.h. ein System in eingeschwungenem Zustand, gleichverteilte Anfragen und
eine Anfrageverarbeitung in Runden.

Parameter Symbol | Vorgabewert
Kapazitit des Attachments, d.h. Maximalzahl der 3 10
angehidngten Feedback-Objekte.

Zahl der pro Runde zu iibertragenden _ n
Feedback-Objekte. P | P Tpos T Oneg
Zahl der Kontakte pro Nachbar, d.h. Zahl der Peers, _3d_
die ein Feedback-Objekt erhalten sollen. & =

Tabelle 4.1: Die Parameter des Gossip-Ubertragungsprotokolls.

In jeder Runde generiert jeder der N Peers im System p neue Feedback-Objekte (Gleichun-
gen 3.15 und 3.16), stellt und beantwortet eine Anfrage, und leitet 6 Nachrichten an andere
Peers weiter (Gleichung 3.3). Dann betrdgt die Transportkapazitit 6 fiir die Zahl der insge-
samt pro Runde iibertragbaren Feedback-Objekte:

6=N-53 @.1)

Wenn jeder Peer sein Feedback an eine Zahl von x Kontakten versenden mochte, gilt dariiber
hinaus fiir jede Runde:

0-B=kK-p 4.2)

Wird eine konkrete Datenstruktur zugrunde gelegt, lassen sich diese Angaben weiter konkre-
tisieren. In einem CAN mit einem d = 4-dimensionalen Schliisselraum besitzt jeder Nachbar
mindestens x = 3¢ — 1 = 80 Kontakte®. Die Zahl der Weiterleitungen pro Runde wurde in Ab-
schnitt 3.4 bestimmt und betrigt fiir ein CAN mit N = 10.000 Peers etwa ¢ = 4. Daraus folgt,
dass in diesem Szenario jeder Peer pro Runde im Durchschnitt p = 4 - 3/80 Feedback-Objekte
generieren und an seine Nachbarn verteilen kann, ohne dabei die Transportkapazitit zu iiber-
schreiten, und ohne auf andere Nachrichtentypen wie z.B. die in [RFH"01] vorgesehenen
Status-Nachrichten auszuweichen. Zum FairNet-Protokollentwurf gehort, dass das Ergebnis
jeder Transaktion mit einer Feedback-Benachrichtigung an alle Weiterleiter bekannt gegeben
wird; hier verdoppelt sich die Transportkapazitit noch einmal.

3Im hier eingesetzten CAN werden alle mit einem Punkt im Schliisselraum angrenzenden Peers als Nachbar
aufgefasst (vgl. Abschnitt 3.4). Daher unterscheidet sich die Zahl der Nachbarn und die Berechnung der Entfer-
nungen vom urspriinglichen CAN-Entwurf.
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4.3 Auswahlstrategien fiir Feedback

Wenn die Kapazitit 3 des pro Nachricht angehingten Feedbacks und die Zahl der Nachrich-
ten zu klein sind, um sdmtliches generierte Feedback sofort zu {ibermitteln, muss eine Aus-
wahl der zu libertragenden Objekte getroffen werden. Diese Auswabhl ist nicht trivial: Welches
Feedback ist fiir den Empfénger jetzt grade am niitzlichsten? Und wie ldsst sich Feedback
so transportieren, dass die Kapazitit des Ubertragungsweges optimal ausgenutzt wird? Es ist
wahrscheinlich besser, drei Objekte zu direkten Nachbarn zu befordern als eines iiber eine Ent-
fernung von drei Peers zu versenden. Des weiteren sollte die Zahl der Objekte minimal sein,
die von unterschiedlichen Knoten aus mehrfach an einen Peer gesendeten werden. Im CAN
bieten sich dazu sehr unterschiedliche Auswabhlstrategien an, unter anderem:

Random Die Objekte werden zuféllig mit Gleichverteilung bestimmt. Diese Strategie ist un-
aufwendig und hat sich bereits bei der Auswahl von Kontakten [BB03b] als iiberra-
schend wirksam erwiesen.

LIFO ’Last In First Out’ ist eine klassische Strategie, die neue Objekte bevorzugt. Alte Ob-
jekte werden dabei jedoch moglicherweise iiberhaupt nicht iibertragen, bevor sie nach
einiger Zeit aus dem Repository verdrangt werden.

FIFO ’First In Last Out’ befordert jedes Feedback-Objekt in der Reihenfolge, in der es in das
Repository aufgenommen wurde. Nachteilig an dieser Strategie ist, dass die neuesten
Feedback-Objekte stets zuletzt iibertragen werden.

Gerichtete Weiterleitung Die gerichtete Weiterleitung basiert analog zum Greedy Forwar-
ding darauf, dass der Abstand zum Feedback-Erzeuger mit jedem Weiterleitungsschritt
groBer werden muss. Die Strategie verhindert dadurch ’Riickwirts’-Ubertragungen. Ab-
bildung 4.3 (links) zeigt die Wege, welche die Feedback-Objekte bei dieser Strategie
nehmen konnen.

CAN-Multicast Hier merkt sich ein Peer, aus welcher Richtung er ein Feedback-Objekt er-
halten hat (Abb. 4.3 rechts). Ein Objekt aus Dimension ¢ wird nur in den Dimensio-
nen 1 - (¢ — 1) sowie in der Empfangsdimension weitergeleitet. Die Strategie wird in
[RHKSO1] ausfiihrlich beschrieben.

Jeder Peer verfiigt iiber ein Ubertragungs-Log, in dem festgehalten wird, welches Feedback der
Peer bereits an einen anderen Knoten iibermittelt hat. Ein Peer sendet also niemals zweimal das
gleiche Objekt an einen anderen Knoten. Weil zwei Peers mit aneinander angrenzenden Zonen
jedoch etwa die Hélfte der Nachbarn gemein haben, kommen Mehrfachiibertragungen vor: ein
Peer erhilt das gleiche Feedback-Objekt von mehreren Nachbarn. Random, FIFO und LIFO
beriicksichtigen diese Problematik nicht. Bei der gerichteten Weiterleitung werden bereits alle
Peers ausgeschlossen, die ein Feedback-Objekt von einem Peer erhalten konnen, der ndher an
der Feedback-Quelle positioniert ist. Abbildung 4.3 zeigt, dass so im zweidimensionalen CAN
nur maximal 4 Duplikate zu erwarten sind. Einen Schritt weiter geht der CAN-Multicast, der
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Gerichtete Weiterleitung CAN-Multicast

Abbildung 4.3: Feedback-Ausbreitung bei gerichteter Weiterleitung und CAN-Multicast.

sehr genaue Angaben dariiber macht, in welche Richtungen ein Peer Feedback weiterleiten
darf. Es ist aber insbesondere in hoherdimensionalen Schliisselriumen zu erwarten, dass beim
Multicast Feedback lange im Repository *warten’ muss, bis eine Nachricht exakt in die richtige
Richtung abgesendet wird. Es ist darum zu erwarten, dass die Ausbreitungsgeschwindigkeit
des Feedbacks bei den anderen Auswahlstrategien auf Kosten der Ressourceneffizienz hoher
1st.

4.4 Evaluierung des Ubertragungsprotokolls

Die folgenden Experimente sollen das Verhalten des Gossip-Protokolls in der Praxis untersu-
chen. Dazu wird die in Abschnitt 3.5 beschriebene Experimentierumgebung genutzt. Wieder
werden ausschlieBlich Anfragenachrichten zum Anhédngen von Feedback-Objekten genutzt,
um allgemeingiiltige Aussagen zu erhalten. Periodische Status-Updates oder Feedback-Be-
nachrichtigungen werden nicht genutzt.

Anwendbarkeit in der Praxis Im ersten Experiment soll die grundsétzliche Anwendbarkeit
der Feedback-Verteilung in der Realitit demonstriert werden. Dazu wird ein CAN mit ei-
nem zweidimensionalen Schliisselraum und 10.000 Peers aufgesetzt. Jeder Peer generiert ein
Feedback-Objekt iiber einen zuféllig ausgewéhlten Nachbarn. Das Feedback-Objekt muss nun
alle Nachbarn des Feedback-Subjekts erreichen, wie in Abb. 4.1 dargestellt. Jede Nachricht
kann § = 10 Feedback-Objekte transportieren. In diesem Szenario werden die Kapazitits-
grenzen (vgl. Gleichung 4.1 und 4.2) bei weitem unterschritten: bei d = 2 Dimensionen des
Schliisselraums hat jeder Peer nur x = 8 Nachbarn, muss aber 6 ~ 33 Weiterleitungen pro
Runde erbringen.

Abbildung 4.4 zeigt das Ergebnis des Experiments. Gemessen wurde, nach welcher Zeit Feed-
back wie viele der 8 Nachbarn erreicht hat (dicke Linie), sowie die Standardabweichung dieser
Werte (als Errorbars eingezeichnet). Am Anfang ist jedes Feedback-Objekt genau einem Peer
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Peers

o B N W M O O N ©
T
1

Runden

Abbildung 4.4: Zeit bis zum Erreichen aller Nachbarn des Feedback-Subjekts.

— dem Erzeuger — bekannt. Bereits nach 0,15 Runden hat das Feedback-Objekt die Hilfte aller
Nachbarn des Subjekts erreicht, und am Ende einer Runde ist es allen Nachbarn bekannt. Die
Standardabweichung zeigt, dass die Streuung der Werte bis zum Ende der Runde stark ab-
nimmt, d.h., nicht nur der Durchschnitt, sondern (nahezu) alle Objekte haben am Rundenende
ihre acht Zielpeers erreicht. Damit erfiillt das Gossip-Protokoll die Erwartungen: in einem
Szenario mit vielen Nachrichten zwischen den Peers und ohne Limitierungen der Attachment-
Grofe wird Feedback im Durchschnitt sehr rasch vom Feedback-Erzeuger zu jedem Nachbarn
des Feedback-Subjekts transportiert.

Anteil des Feedbacks

COO0000000
oRNwhuio~NOR
o

Abbildung 4.5: Ausbreitung des Feedbacks iiber die Zeit.

Eine detailliertere Darstellung der Ergebnisse des Experiments bietet Abbildung 4.5. Die Ab-
bildung zeigt grafisch, wie sich das Feedback mit der Zeit iiber die Peers ausbreitet. Hier wurde
in regelmifBigen Zeitintervallen gemessen, wie hoch der Anteil allen Feedbacks ist, das genau
einem, zweli, ... acht Peers bekannt ist. Eine Spitze bei einem Peer und 0 Runden zeigt, das am
Beginn des Experiments alles Feedback nur einem Peer bekannt war. Bereits nach 0,1 Run-
den, wenn nach Diagramm 4.4 der Durchschnitt des Feedbacks 3 Peers bekannt ist, hat 2% des
Feedbacks alle 8 Nachbarn erreicht, und nach 0,2 Runden ist die Hilfte allen Feedbacks im
System 5 oder mehr Peers bekannt. Die Abbildung zeigt, dass einige Feedback-Objekte sehr
schnell ihr Ziel erreichen, und dass es nur wenige 'Nachziigler’ gibt, die mehr als 0,5 Runden
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bis zu allen Nachbarn des Feedback-Objekts benotigen.

Ausbreitungsgeschwindigkeit unter Uberlast Nun soll untersucht werden, wie sich das
Gossip-Protokoll beim Uberschreiten der Kapazititsrestriktion verhilt. Insbesondere ist dabei
von Interesse, wie sich die vorgestellten Auswahlstrategien verhalten, mit denen das anzuhén-
gende Feedback bestimmt wird. Um eine Uberlast-Situation herbeizufiihren, wurde ein CAN
mit 10.000 Peers und einem nun vierdimensionalen Schliisselraum aufgesetzt. Das bedeutet,
jeder Peer hat kK = 80 Nachbarn, die an Feedback iiber ihn interessiert sind, muss aber nur
0 ~ 4 Weiterleitungen pro Runde an andere Peers leisten. Im Repository jedes Peers befinden
sich nun 5 Feedback-Objekte, die jeweils an alle 80 Nachbarn des Subjekts zu iibertragen sind.
Um das Kapazititsproblem zu verschirfen, durfte jeder Peer nur maximal 3 = 10 Objekte
an eine Nachricht anhdngen. Gemessen wurde wieder, nach wie vielen Runden das Feed-
back wie viele Peers erreicht hat. Ohne Beriicksichtigung der Kapazititsrestriktion betrigt
der Erwartungswert fiir die Zeit, in der ein Feedback-Objekt alle K = 80 Nachbarn erreicht,
[logs/, k| = 7 Runden.

60

sof = e
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Peers
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20

10
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Gerichtete Weiterleitung- — -

) ) ) ) CAN-Multicast— —

0 2 4 6 8 10 12 14 1
Runden

Abbildung 4.6: Einfluss der Auswahlstrategie auf die Ausbreitungsgeschwindigkeit.

Abbildung 4.6 zeigt das Ergebnis des Experiments. Zunichst ist auffillig, dass die Transport-
kapazitit des Protokolls so weit iiberlastet wurde, dass auch 16 Runden nicht ausreichen, um
jedem Peer alles Feedback iiber seine Nachbarn zuzustellen. Je nach Ansatz hat ein Feedback-
Objekt nur 25 bis 60 von den 80 Nachbarn des Subjekts erreicht.

Weiterhin fillt auf, dass der CAN-Multicast die Feedback-Objekte sehr viel langsamer zustellt
als die vier anderen Strategien. Dieser Befund liegt im Rahmen der Erwartungen. Werden je
Runde nur Nachrichten an 4 von 80 Nachbarn geschickt, so ist eine Strategie benachteiligt,
die starke Vorgaben fiir die Nachbarn macht, an die Feedback weitergeleitet werden darf. Dies
haben begleitende Messungen bestitigt: die Kapazititsrestriktion von 3 = 10 Attachments je
Nachricht wurde vom Multicast nicht ausgeschpft. Daneben zeigt Abbildung 4.6 einen leich-
ten Vorsprung fiir die Strategien Random und gerichtete Weiterleitung. Wihrend die Strategien
FIFO und LIFO einfach jedes Objekt in bzw. entgegen der Einfiigereihenfolge weitersenden,
nutzt die Strategie der gerichteten Weiterleitung die Topologie des Schliisselraums aus. Dabei
wird iiber die Entfernungen zwischen Feedback-Erzeuger und aktuellem Peer bzw. Erzeuger
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und moglichem Empfinger ermittelt, ob ein Peer ein Feedback-Objekt nicht iiber einen kiir-
zeren Pfad von einem anderen Peer erhalten kann (vgl. Abb. 4.3). Die Random-Strategie ver-
meidet hingegen durch die zuféllige Auswahl der zu iibertragenden Objekte das Problem, dass
mit einer starren Auswahlreihenfolge nur wenige Objekte viele Peers erreichen, der GroBteil
der Objekte aber nicht iibertragen wird.

Ressourceneffizienz Ein Knoten kann mit seinem Ubertragungs-Log zwar feststellen, ob er
selbst ein Objekt an einen bestimmten Peer iibermittelt hat. Er kann jedoch nicht ermitteln,
ob nicht bereits ein anderer Knoten dasselbe Objekt an den Peer geschickt hat. Insbesondere
in hoherdimensionalen Schliisselrdumen konnen daher mehrfach an einen Peer iibertragene
Feedback-Objekte einen erheblichen Teil der verfiigbaren Ubertragungskapazitiit beanspru-
chen. Um die Auswirkungen der Auswahlstrategie auf die Ressourceneffizienz zu untersuchen,
wurde die Zahl der Mehrfachiibertragungen im letzten Experiment ermittelt. Um die unter-
schiedlichen Ausbreitungsgeschwindigkeiten zu kompensieren (vgl. Abb. 4.6), wurde jeweils
gemessen, wie viele Feedback-Objekte im Durchschnitt mehrfach an einen Peer iibertragen
wurden, bis sie 30 Peers erreicht haben. Die Zahl von 30 Peers wurde willkiirlich gewihlt, um
die Experimentdauer zu begrenzen: Strategien wie Random konnen nicht garantieren, dass die
Feedback-Objekte iiberhaupt alle Nachbarn erreicht.

16

14 : ) Random—3 -|
] i Gerichtete Weiterleitung =1
CAN-Multicast I—"—

12 : 1 i

10+ 1 |

Zahl der Mehrfachtbertragungen

Abbildung 4.7: Einfluss der Auswahlstrategie auf die Zahl der Mehrfachiibertragungen.

Das Ergebnis der Messung wird in Diagramm 4.7 prisentiert. Es zeigt, dass iibereinstim-
mend mit den Erwartungen FIFO und LIFO viele Mehrfachiibertragungen verursachen. Ein
Feedback-Objekt muss dort im Durchschnitt 45 mal* von Peer zu Peer iibermittelt werden,
bis es die geforderten unterschiedlichen 30 Knoten erreicht hat. Der CAN-Multicast braucht
fiir die gleiche Anzahl von Zielknoten nur 36 Ubertragungen. Im Vergleich mit Abbildung 4.6
fallt jedoch auf, dass der Multicast dafiir > 16 Runden bendtigt, wohingegen alle anderen
Auswahlstrategien mit ~ 6 Runden fiir 30 Peers auskommen!

Vor diesem Hintergrund bietet die Strategie der gerichteten Weiterleitung einen sehr guten
Kompromiss aus Effizienz und Ausbreitungsgeschwindigkeit: sie verursacht nur etwas mehr
als halb so viele Duplikate wie FIFO oder LIFO, d.h. Ubertragungen von Objekten an Peers,

“Ubertragen an 30 Peers + 15 Duplikate = 45 Ubertragungen insgesamt.
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denen diese schon bekannt waren. Weiterhin weist die gerichtete Weiterleitung die hochste
der hier gemessenen Ausbreitungsgeschwindigkeiten auf. Zudem ist die Strategie leicht zu
realisieren: sie benotigt keine zusétzlichen Informationen dariiber, in welcher Reihenfolge oder
aus welcher Richtung ein Feedback-Objekt beim Peer eingetroffen ist.

4.5 Feedback-Verteilung in anderen P2P-Datenstrukturen

Der in diesem Kapitel vorgestellte Algorithmus zur Feedback-Verbreitung in FairNet ist ganz
auf die Topologie und die Kontaktwahl in Content-Addressable Networks zugeschnitten: alle
Peers sind im Schliisselraum benachbart, die Feedback iiber einen bestimmten Peer erzeugen,
und an diesem Feedback interessiert sind. Soll (wie in Abschnitt 3.7 beschrieben) FairNet zur
Disziplinierung von unkooperativen Teilnehmern in anderen P2P-Datenstrukturen eingesetzt
werden, so ist daher auch ein anderer Mechanismus zum Feedback-Transport zu entwickeln.

Die am Anfang dieses Kapitels beschriebenen Anforderungen nach einer schnellen, ressour-
censchonenden Ubertragung des Feedbacks an alle Kontakte des Feedback-Subjekts gelten
auch in anderen Datenstrukturen, sind dort jedoch ggf. unterschiedlich zu realisieren.

Der Feedback-Transport in Chord In Anlehnung an den Abschnitt 3.8, in dem die
Einsetzbarkeit von FairNet in Chord untersucht wird, soll hier diskutiert werden, wie der
Feedback-Transport in dieser P2P-Datenstruktur realisiert werden kann. Im Gegensatz zum
CAN werden Anfragen in Chord nur in einer Richtung durch den Schliisselraum weiterge-
leitet. In Chord pflegt jeder Peer in seiner Finger-Table Kontakte zu Peers, die im Abstand

20 21 ... 2% relativ zu seiner eigenen Position im Schliisselraum liegen. Das bedeutet im
Umkehrschluss, dass die an Feedback uiber einen bestimmten Knoten interessierten Peers im
Abstand —2°, —21 ... —2% zu der Position des Feedback-Subjekts im Schliisselraum liegen.

Jeder Peer kann also bestimmen, welche Teilnehmer das von ihm generierte Feedback beno-
tigen. Ein naiver Ansatz zum Feedback-Transport besteht darin, dass ein Knoten das von ihm
generierte Feedback mittels separater Nachrichten an die so bestimmten Peers sendet.

Als eine ressourcenschonendere Alternative bieten sich inhaltsbasierte Multicast-Ansétze an.
Ein auf Chord zugeschnittener Ansatz [Hue(03] besteht darin, alle Empfinger einer Nachricht
durch das umschlieBende Intervall im Schliisselraum zu beschreiben. Nun wird die Nachricht
zundchst an den Empfinger mit der kleinsten Position im Intervall gesendet. Ausgehend von
diesem Knoten tibermittelt dann jeder Peer die Nachricht an alle Kontakte in seiner Finger-
Table, deren Position im Schliisselraum innerhalb des Intervalls der Empfinger liegt. Um die
Zahl der Duplikate zu reduzieren, wird dabei das Intervall der Empfanger jeweils um diejeni-
gen Peers verringert, die die Nachricht von anderen Kontakten erhalten.

Ein grundlegender Nachteil der Verwendung solcher Multicast-Ansitze zum Feedback-Trans-
port besteht darin, dass die Feedback-Empfanger in Chord nicht an aufeinander folgenden
Positionen im Schliisselraum liegen. Ausgefeiltere Ansitze wie ONP- (Overlay Network Pro-
vider) Multicast [Hue03] oder CAM-Chord [ZCLCO05] verwenden jedoch zum Nachrich-
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tentransport ein von der darunterliegenden Datenstruktur unabhéngig gebildetes Overlay-
Netzwerk (einen Spanning Tree), das sich in dieser Hinsicht anpassen lie3e. Neben Multicast-
Algorithmen sind auch weiterhin die in Abschnitt 4.1 beschriebenen und von der Daten-
struktur unabhéngigen Push-Pull-Dienste [KRDO03] oder Gossip-Protokolle [CAPMNO3] zum
Feedback-Transport verwendbar.

4.6 Zusammenfassung

Das FairNet-Protokoll ist nur dann in der Lage, zeitnah auf dynamische Verinderungen im
Verhalten der Peers zu reagieren, wenn das generierte Feedback rasch vom Erzeuger zu al-
len Peers gelangt, die es bendtigen. Dieses Kapitel identifizierte zunéchst die Anforderungen,
die an den Feedback-Austausch zu stellen sind. Im Anschluss wurde ein Gossip-Protokoll be-
schrieben, das diese Anforderungen dadurch erfiillt, dass Feedback an Nachrichten angehéngt
wird, welche die Peers im regulidren Betrieb untereinander austauschen.

Die Zahl der Feedback-Objekte, die auf diesem Wege iibertragen werden konnen, ist je-
doch begrenzt. Nach der iiberschldgigen Ermittlung der Kapazititsrestriktionen des Gossip-
Protokolls wurde daher diskutiert, mit welchen dezentralen Algorithmen die fiir FairNet geeig-
netste Auswahl von zu iibertragenden Feedback-Objekten bestimmt werden kann. Eine Serie
von Experimenten zeigte, dass eine Greedy-Strategie, bei dem das Feedback mit jeder Weiter-
leitung den Abstand zum Erzeuger im Schliisselraum vergroBert, einen geeigneten Kompro-
miss aus Ubertragungsgeschwindigkeit, Zahl der Empfinger und Zahl der Mehrfachiibertra-
gungen darstellt. Dabei wurde gezeigt, dass bei unterschreiten der Kapazititsrestriktion we-
nige Runden ausreichen, um alles Feedback vom Erzeuger zu allen Kontakten des Feedback-
Subjekts zu tibermitteln. Abschlieend wurde am Beispiel von Chord diskutiert, wie sich ein
effizienter Feedback-Transport in anderen P2P-Datenstrukturen realisieren lésst.



Kapitel 5

FairNet: Umgang mit gefilschtem
Feedback

In den vorangegangenen Kapiteln wurde stets davon ausgegangen, dass iibermitteltes Feed-
back grundsitzlich wahrheitsgemidf generiert wird, also den tatsdchlichen Ausgang einer
Transaktion beschreibt. Feedback ist jedoch leicht zu fdlschen: jeder Peer kann Feedback
in beliebiger Menge, zu beliebigen Zeiten und mit beliebigem Inhalt generieren und an sei-
ne Nachbarn iibermitteln. Dieses Kapitel untersucht zunédchst, welchen Einfluss gefélschtes
Feedback auf die Kosten kooperativer und unkooperativer Peers nehmen kann. Weiter wird
beschrieben, wie sich gefilschtes Feedback durch den Vergleich zwischen dem vom Feed-
back prognostizierten und dem tatsidchlichen Transaktionsausgang erkennen und von der Er-
mittlung vertrauenswiirdiger Weiterleiter ausschlieBen lisst; und welche Anderungen an den
Datenstrukturen und Methoden von FairNet dazu erforderlich sind. Des weiteren erldutert das
Kapitel, wie das Verbreiten von falschem Feedback mittels Arbeitsbeweisen abgestraft werden
kann. Eine analytische und experimentelle Evaluierung rundet das Kapitel ab.

Im folgenden wird die Unterscheidung ehrlich und unehrlich fiir Knoten gebraucht, die korrek-
tes oder verfdlschtes Feedback iibermitteln. Zu verfilschtem Feedback zihlt alles Feedback,
das nicht mit Bezug auf eine abgeschlossene Transaktion erzeugt wurde oder den Ausgang
der Transaktion nicht korrekt wiedergibt. Hier wird ein unehrlicher Peer so modelliert, dass er
einen Anteil b gefélschtes und einen Anteil (1 — b) ehrliches Feedback generiert. Die Differen-
zierung zwischen ehrlich und unehrlich ist orthogonal zur Unterscheidung in kooperative und
unkooperative Knoten; ein kooperativer Knoten kann durchaus unehrlich sein und gefilschtes
Feedback in Umlauf bringen. Weiterhin sollen die Begriffe positiver und negativer Transak-
tionsausgang Operationen bezeichnen, die von kooperativen Peers erfolgreich abgeschlossen
bzw. von unkooperativen Peers gestort wurden.

In Szenarien mit rationalen, unabhéngigen Peers lésst sich gefilschtes Feedback leicht vermei-
den. Fiir einen rational agierenden Peer, der sich ein kooperatives Rating erarbeitet hat, besteht
kein Anreiz, gefilschtes Feedback iiber andere Peers zu verbreiten, da er daraus keinen Vorteil
ziehen kann. Zur Absicherung wiirden also folgende Mal3nahmen geniigen:

109
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e Peers diirfen kein Feedback iiber sich selbst verbreiten.

e Feedback wird nur von Peers akzeptiert, die kooperativ bewertet werden.

e Offensichtlich fehlerhaftes Feedback wird verworfen. Dazu zéhlt beispielsweise Feed-
back, das Peers bewertet, die der Feedback-Ersteller nicht beobachten konnte, oder
Feedback mit unsinnigem Zeitstempel.

Solange davon ausgegangen werden kann, dass kooperative Peers keinen Anreiz zum Verbrei-
ten von Falschaussagen haben, und solange unkooperative Peers nicht zusammenarbeiten, ist
dieser Ansatz hinreichend. Dies ist in realistischen Szenarien aber nicht gegeben. Peers konnen
zusammenarbeiten, und einzelne Peers konnen unter mehreren Identititen bekannt sein oder
andere Knoten bzw. das System als Ganzes zu beeintrichtigen versuchen.

Ein Koalitionsangriff auf den bisher beschriebenen Feedback-Mechanismus konnte beispiels-
weise wie folgt ablaufen: Gegeben sei eine Gruppe von unkooperativen, unehrlichen Peers,
die den Feedback-Mechanismus unterlaufen wollen. Diese Peers erarbeiten sich bei ihren
Nachbarn zunichst geniigend positives Feedback, um als kooperativ zu gelten. Von nun an
brauchen die Gruppenmitglieder nicht mehr kooperativ mitzuarbeiten. Es geniigt, wenn die
unehrlichen Peers insgesamt mehr gefilschtes positives Feedback iiber die Mitglieder ihrer
Gruppe in Umlauf bringen, als echtes negatives Feedback wegen verweigerter Kooperation
von anderen Peers iiber sie generiert wird. Da die Peers als kooperativ bewertet werden, wird
das Feedback auch akzeptiert. Die einzige noch erforderliche Arbeitsleistung besteht im Wei-
terleiten der Anfragen und Ergebnissen der anderen Gruppenmitglieder. Angriffe, die andere
Peers gezielt diskreditieren oder einzelne Knoten bevorzugen, sind auf diese Weise ebenfalls
realisierbar.

5.1 Der Einfluss von gefilschtem Feedback in FairNet

Wenn Peer A mit einer Wahrscheinlichkeit b gefilschtes Feedback iiber Peer B verbreitet,
und Peer B mit einer Wahrscheinlichkeit ¢ Nachrichten nicht kooperativ beantwortet, aus
welchen Feedback-Objekten setzt sich dann das Repository eines Peers C' zusammen, der ein
Nachbar von A und B ist? In diesem Abschnitt wird davon ausgegangen, dass das von A
gefilschte Feedback stets positiv ist, um die Reputation von Peer B zu steigern. Da negatives
Feedback analog gehandhabt wird, kann auf eine ausfiihrliche Beschreibung dieses Falles ver-
zichtet werden. Als weitere Vereinfachung wird angenommen, dass das gefilschte Feedback
gleichmiBig generiert wird. Es wird also nicht eine Runde ausschlieBlich falsches und eine
Runde nur korrektes Feedback an andere Peers iibermittelt, und das Repository eines Peers
enthiilt Feedback, das ihm andere Peers iibermittelt haben, zu gleichen Teilen!. Die Wahr-
scheinlichkeit p,,s, mit der korrektes positives Feedback iiber Peer B generiert wird, wenn
b = 0, wurde bereits in Abschnitt 3.4 ermittelt. Jeder Peer hat mindestens 3¢ — 1 Kontakte.
Wie viele dieser Peers kommen nun als Quelle fiir Feedback iiber einen der Kontakte in Frage?

I Abschnitt 5.3 zeigt, wie dies technisch zu realisieren ist.
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Abbildung 5.1: Feedback-Quellen in einem zweidimensionalen CAN.

Bild 5.1 skizziert die Problematik in einem zweidimensionalen CAN. Die Nachbarn von Peer
C sind grau hinterlegt, und die Nachbarn von Peer B sind schraffiert dargestellt. In diesem
Beispiel soll dargestellt werden, woher das Feedback stammt, das Peer C' iiber Peer B be-
sitzt. Zunéchst generieren samtliche Nachbarn von Peer B Feedback iiber ihn. Weil in dem
hier vorgestellten Protokoll Feedback nur an Peers weitergegeben wird, die ebenfalls Nach-
barn des Feedback-Subjekts sind, enthilt das Repository von Peer C' jedoch nur Feedback
aus drei Quellen: die Beobachtungen von Peer C' selbst, sowie den Peers A und D. Das be-
deutet, dass die Peers A und D zum Einen bestimmen, welches Feedback sie weiterleiten.
Zum Anderen konnen sie Feedback manipulieren, das andere Peers generiert haben, ohne dass
Peer C' diese Manipulation erkennen konnte. Es ist also beim Umgang mit gefidlschtem Feed-
back sinnvoll, nur die direkten Quellen des Feedbacks zu beriicksichtigen, und nicht von den
Peers auszugehen, die es generiert haben. Gleichung 5.1 beschreibt die minimale Zahl® der
Feedback-Quellen fiir das Repository eines Peers algebraisch:

¢ = f’d;lj +1 5.1)

Somit erhoht sich die Wahrscheinlichkeit fiir positives Feedback bei einem Peer, der neben
ehrlichem Feedback noch einen Anteil b gefilschtes positives Feedback verbreitet, auf den
folgenden Wert:

A

cr—1
Ppos = !

cr

1
* Ppos + a : (b -1+ (]- - b) : ppos) (52)

Bei Verwendung dieser Annahmen erhélt man eine Abschitzung fiir den schlimmsten Fall,
d.h., wie sehr ein einzelner Peer die Gesamtaussage der Repositories seiner Nachbarn hochs-
tens beeinflussen kann. Die Zahl der Feedback-Quellen erhoht sich sowohl bei unregelméBiger
Zonenaufteilung, als auch wenn der zu bewertende Nachbar mit mehr als nur einem Punkt an
den Repository-Inhaber angrenzt. Existieren mehr verschiedene Feedback-Quellen, so redu-
ziert sich der Einfluss eines einzelnen unehrlichen Peers.

Bei einem CAN mit stochastischer Zonenaufteilung existieren moglicherweise mehr Feedback-Quellen, vgl.
Abschnitt 2.3.
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Fiir sich allein genommen stellt ein einzelner unehrlicher Peer in einem CAN mit mindestens
drei Dimensionen nur ein geringes Bedrohungspotential dar. Beispielsweise betrégt fiir einen
unkooperativen Peer mit einer lokalen Ausfallwahrscheinlichkeit von 50% in einem dreidi-
mensionalen CAN?® p,,; = 0,05. Gleichung 5.1 besagt, dass in diesem Falle Feedback aus
mindestens sieben Quellen in das Repository eines Peers gelangt. Aus Gleichung 5.2 folgt,
dass ein einzelner Liigner mit b = 0,5 die Wahrscheinlichkeit fiir positives Feedback nur auf
Dpos = 0,11 anheben kann. Mit Gleichung 5.3 ldsst sich ermitteln, dass die Wahrscheinlichkeit
dafiir, dass der so begiinstigte Peer filschlich fiir kooperativ gehalten wird, nur von 1 - 107°
auf 1 - 107 steigt.

P(|Fposl > 1) =) (S>  Dhos * (1 = Ppos)™™" (5.3)

- 1
1=t

Fiir CAN mit hoherdimensionalem Schliisselraum, in denen also jeder Peer iiber noch mehr
Nachbarn verfiigt, die ihn mit Feedback versorgen, verringert sich diese Wahrscheinlichkeit
sogar noch weiter.

Weitaus problematischer werden unehrliche Peers jedoch in Systemen mit einer hohen glo-
balen Ausfallwahrscheinlichkeit, insbesondere wenn mehrere unehrliche Peers zusammenar-
beiten, bzw. wenn ein einzelner Teilnehmer im Rahmen einer Sybil-Attacke [Dou02] mehre-
re Identititen im CAN kontrolliert. Arbeiten z unechrliche Nachbarn eines Peers zusammen
(0 < z < ¢y), verdndert sich Gleichung 5.2 wie folgt:

R Cf —Z
Ppos =

z
* Ppos + a . (b -1 + (1 - b) . ppos> (54)
Um den Schwellenwert ¢ zu erreichen, bei dem ein Peer als kooperativ angesehen wird, muss
nur ein ausreichender Anteil z/cy aller moglichen Feedback-Quellen eines Peers zusammen-
arbeiten und gefilschtes positives Feedback iiber ihn generieren. Dieser Anteil lédsst sich nach
Umstellung von Gleichung 5.4 und Einsetzen von ¢ = s - p,,s folgendermaflen berechnen:

t
z g_ppos
S 8 TPoS 5.5
cr b—b-ppos (5-5)

Fiir das oben genannte Beispiel bedeutet dies, dass ein unkooperativer Peer, der nur die Half-
te seiner Anfragen korrekt verarbeitet oder weiterleitet, fiir kooperativ gehalten wird, sobald
mindestens 58% der Peers, die Feedback iiber ihn abgeben konnen, ausschlieBlich (d.h. b = 1)
gefilschtes positives Feedback verbreiten. Gleichung 5.5 demonstriert also, dass benachbarte
Peers, die sich gegenseitig gefilschtes positives Feedback ausstellen, ihren Kooperationsgrad
reduzieren konnen, ohne dafiir einen Arbeitsbeweis befiirchten zu miissen. Je mehr Nachbarn
eines Peers zusammenarbeiten, desto weniger kooperativ kann sich dieser Peer verhalten.

3Parameter des Beispiels: 1.000.000 Peers, t = 8, s = 10, p = 0,001, ¢ = 0,5.
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5.2 Erkennung und Vermeidung von gefilschtem Feedback

Was die Erkennung von gefilschtem Feedback zu einer Herausforderung werden lisst, ist die
Tatsache, dass Peers nicht stets kooperativ oder stets unkooperativ handeln, und ebenso wenig
ausschlieBlich verfilschtes oder korrektes Feedback in Umlauf bringen miissen. Insgesamt
ergeben sich daher folgende Anforderungen an eine Protokollerweiterung, die das Problem
des unehrlichen Feedbacks 16sen soll:

e Die Differenzierung von ehrlichem und unehrlichen Feedback soll mit einer hohen Ge-
nauigkeit erfolgen.

e Es muss fiir einen rationalen Peer 6konomisch sinnvoll sein, sich ehrlich zu verhalten.
Ehrliches Feedback ist also zu belohnen, bzw. unehrliches zu bestrafen.

e Falsches Feedback darf nicht an andere Peers weitergegeben werden.

e Die Protokollerweiterung darf keine Schwachstellen aufweisen, die sich zum Angreifen
des Protokolls ausnutzen lieen.

e Da sich ein Peer jederzeit entscheiden kann, ehrliches oder gefilschtes Feedback abzu-
geben, muss das Protokoll rasch auf Verdnderungen reagieren.

e Bestehende Vertrauensbeziehungen zwischen Dritten (bzw. den Peers, die das Feedback-
Subjekt von gefilschtem Feedback sind) sollen unbeeintrichtigt bestehen bleiben.

Neben diesen fachlichen Anforderungen sind noch eine Reihe von technischen Parametern
zu beriicksichtigen. So darf die Protokollerweiterung die P2P-Eigenschaften nicht verletzten
(siehe Tabelle 2.1), muss also mit dezentralen Algorithmen arbeiten und ohne globales Wissen
oder zentrale Koordination auskommen. Weiterhin muss das Protokoll effizient genug sein, um
sinnvoll einsetzbar zu sein. Dies ist beispielsweise nicht gegeben, wenn die Protokollerweite-
rung mehr Ressourcen beansprucht, als das simple Wiederholen einer Anfrage verursacht.

Es existieren bereits Ansidtze zum Umgang mit subjektiven, unehrlichen Informationen. Diese
basieren zumeist darauf, ein zweites, ’libergeordnetes’ Reputationssystem zu schaffen, das die
Reputationsinformationen des "untergeordneten’ Reputationssystems bewertet. Dem entspre-
chend basieren die meisten Losungen gegen gefilschtes Feedback auf den selben Grundlagen,
die bereits in Abschnitt 2.6 vorgestellt wurden. Auf dem Bayes-Theorem bauen Bayesian Truth
Serum [Pre04] und Peer-Prediction [MRZ05] auf. Der Nachteil dieser Systeme besteht dar-
in, dass der Bayes-Ansatz nicht gut mit dynamischen Verhaltensdnderungen umgehen kann.
Ein anderes Beispiel ist CONFESS [JF04], das auf einem Spieltheorie-Ansatz basiert. Das
Hauptproblem dieser Losungen besteht darin, dass ein iibergeordnetes Reputationssystem das
Problem des gefilschten Feedbacks nicht 16st, sondern nur auf eine neue semantische Ebene
befordert: als Konsequenz wiirde ein drittes Reputationssystem benétigt, das die Vertrauens-
wiirdigkeit eines Peers ermittelt, Angaben iiber die Vertrauenswiirdigkeit der Reputationsin-
formationen eines anderen Peers zu machen.

Eine effektive Losung fiir das Problem des gefilschten Feedbacks muss sich die Eigenschaften
von FairNet zunutze machen. Hier gibt es zwei Moglichkeiten, gefilschtes Feedback zu erken-
nen: durch Vergleich mit den Aussagen anderer Peers, und durch den Abgleich von Feedback
mit dem Ausgang einer Transaktion.
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Vergleich mit den Erfahrungen anderen Peers. Diese Art der Erkennung wird beispiels-
weise hier [BB03a] angewandt: Ein Peer, dessen Aussagen um einen (vom Misstrauen
des Teilnehmers) bestimmten Betrag von der durchschnittlichen Bewertung des fragli-
chen Knotens abweicht, wird von der Ermittlung des Vertrauenskoeffizientens ausge-
nommen. Auf das hier zugrunde gelegte Protokoll bezogen hiele das beispielsweise,
einen Peer von der Vertrauensbestimmung auszuschlieBen, wenn er positives Feedback
iiber einen anderen Peer abgibt, wihrend alle anderen Kontakte mit negativen Feedback-
Objekten gewertet haben.

Diese Herangehensweise hat den Vorteil, dass die Erkennung von unehrlichem Feed-
back bereits vor dessen Verwendung stattfindet. Das heif3t, der Peer braucht weder selbst
die Erfahrung zu machen, dass einer seiner Kontakte unkooperativ ist, noch dass das
Feedback von einem Kontakt nicht korrekt ist. Dem stehen aber erhebliche Nachteile
gegeniiber: Hat ein Peer sein Verhalten verdndert, so wird der erste ehrliche Peer, der
diese Verhaltensdnderung durch nun vom Durchschnitt abweichendes Feedback doku-
mentiert, als unehrlich eingestuft. Zu vergleichbaren Problemen kommt es, wenn sich
ein Peer nur gegeniiber einzelnen Kontakten unkooperativ verhilt, beispielsweise in-
dem er nur die Nachrichten eines Peers nicht bearbeitet, und sich ansonsten kooperativ
verhilt. Weil diese Manipulationsmoglichkeiten den Einsatz von Anreiz- oder Strafme-
chanismen verbieten, ohne die ehrliches Feedback jedoch nicht gefordert werden kann,
soll dieser Weg nicht weiter verfolgt werden.

Erkennung nach Transaktionsende. Diese Art der Bewertung von Feedback wird beispiels-
weise in [LI04] verwendet. Der Ansatz basiert darauf, den beobachteten Ausgang einer
Transaktion mit dem vorher von den Teilnehmern vorhergesagten Ausgang zu verglei-
chen. Teilnehmer, die dabei richtig prognostiziert haben, werden bei der nichsten Re-
putationsberechnung hoher gewichtet. Um kurzfristige Schwankungen herauszufiltern,
wird die Wichtung mittels exponentiellem gleitendem Durchschnitt (EMA) gefiltert.

Im hier verwendeten Protokoll zum Umgang mit unkooperativen Teilnehmern wird jeder
an einer Transaktion involvierte Peer iiber dessen Ausgang informiert. Entweder, weil
er als Initiator ein bzw. kein Anfrageergebnis (bzw. Riickmeldung bei anderen Operatio-
nen) erhilt, oder weil er eine Feedback-Benachrichtigung bekommt. Daher kann jeder
Peer das Feedback im eigenen Repository kurz nach Abschluss einer Transaktion iiber-
priifen. Tabelle 5.1 zeigt die vier zu unterscheidenden Fille.

positiver Transaktionsausgang | negativer Transaktionsausgang

positives Feedback Fb. als zutreffend erkannt Fb. als nicht zutreffend erkannt

negatives Feedback | Fb. als nicht zutreffend erkannt Fb. als zutreffend erkannt

Tabelle 5.1: Erkennung von (nicht) zutreffendem Feedback.
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Von einer einzelnen Transaktion lassen sich noch keine sinnvollen Aussagen ableiten [JF04].
Uber mehrere Transaktionen betrachtet sollte die Zahl des als nicht zutreffend erkannten Feed-
backs bei unehrlichen Teilnehmern jedoch deutlich von ehrlichen Feedback-Quellen abwei-
chen. Die algebraische und experimentelle Evaluierung am Ende dieses Kapitels wird de-
monstrieren, dass die im folgenden vorgestellte Protokollerweiterung diesen Anforderungen
gerecht wird.

5.3 Der Umgang mit gefialschtem Feedback in FairNet

Um falsches Feedback zuverlissig zu erkennen und zu vermeiden, sind die folgenden Erwei-
terungen am in Kapitel 3 vorgestellten FairNet-Protokoll sowie den zugehorigen Datenstruk-
turen erforderlich:

Zuordnung von Feedback und Feedback-Versender. Beim Umgang mit moglicherweise
gefilschtem Feedback ist es wichtig, die Herkunft des Feedbacks klar einem Kontakt
zuschreiben zu konnen. Weiterhin diirfen sich von unterschiedlichen Peers iibermittelte
Feedback-Objekte nicht aus dem Repository verdringen. Es muss moglich sein, alles
(falsche) Feedback von einer Feedback-Quelle zu 16schen. Geniigte im urspriinglichen
Protokoll noch ein gemeinsames Repository fiir alles Feedback iiber einen bestimmten
Peer, muss nun also jeder Peer w ein getrenntes Repository R, » ¢ fiir jede mogliche
Kombination aus Feedback-Subjekt A und Feedback-Quelle ¢ verwalten.

Wichtung des Feedbacks nach Vertrauenswiirdigkeit des Versenders. Fiir jedes dieser
Repositories ist ein Wichtungsfaktor w,, » 4 mit 0 < w < 1 zu speichern, der die Vertrau-
enswiirdigkeit des darin enthaltenen Feedbacks angibt. Der Wichtungsfaktor wird zum
Herausfiltern von Schwankungen, die sich aus der zufilligen Streuung der Feedback-
Objekte ergeben, mittels exponentiellem gleitendem Durchschnitt gegléttet.

Bestrafung von Peers, die falsches Feedback versenden. Ein wichtiger Bestandteil des er-
weiterten Protokolls ist ein Bestrafungsmechanismus, der die Aufgabe hat, unehrliches
Feedback wirtschaftlich unattraktiv zu machen. Dazu wird der in Kapitel 3 eingefiihrte
Arbeitsbeweis wiederverwendet, allerdings ohne dass dafiir positives Feedback generiert
wiirde. Ein Schwellenwert ¢, bestimmit, wie viel falsches Feedback ein Peer iibermitteln
darf, bis von ihm ein Arbeitsbeweis verlangt wird. Fiihrt der Peer den Arbeitsbeweis
nicht durch, so soll alles Feedback iiber ihn geloscht werden, damit er sich die erfor-
derliche Reputation zum Absenden von eigenen Anfragen erneut erarbeiten muss. Der
Bestrafungsmechanismus baut somit auf existierende Strukturen auf; Anderungen am
Protokoll sind nicht erforderlich.

Motivation zum Feedback-Verbreiten Der Bestrafungsmechanismus fiihrt dazu, dass auch
ehrliche Peers mit einer geringen Wahrscheinlichkeit fiir tibermitteltes Feedback mit Ar-
beitsbeweisen bestraft werden konnten. Daher ist ein Anreiz erforderlich, der die Peers
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motiviert, dennoch Feedback abzugeben. Ein Peer soll danach nur dann Feedback von
anderen erhalten, wenn er selbst auch eigenes Feedback an andere Knoten weitergibt.

Im folgenden soll diskutiert werden, wie die Repository-Gewichte bestimmt werden, wie die
gewichtete Anzahl des positiven Feedbacks im Repository bestimmt wird, wann ein Arbeits-
beweis als Strafe fiir falsches Feedback verlangt wird, und welche Anderungen am Gossip-
Protokoll zur Feedback-Weiterleitung vorzunehmen sind, damit Peers kein gefilschtes Feed-
back ’aus zweiter Hand’ weiterleiten. Des weiteren soll untersucht werden, wie der Anreizme-
chanismus ausgestaltet werden muss.

Bestimmung der Repository-Gewichtung. Mit Hilfe der Wichtungsfaktoren w,, » », kann
ein Peer w bestimmen, wie niitzlich das Feedback in seinem Repository ist, das er von einem
Kontakt ¢ iiber ein Feedback-Subjekt A erhalten hat. Die ’Niitzlichlichkeit” von Feedback ldsst
sich leicht bestimmen: ein Feedback-Objekt ist niitzlich, wenn ein Peer auf Basis dieses Feed-
backs eine richtige Entscheidung getroffen hat. Eine richtige Entscheidung wire zum Beispiel,
einen bestimmten Knoten zu vermeiden bzw. an einen anderen weiterzuleiten. Die Informati-
on, ob eine Entscheidung richtig oder falsch war, wird in Form der Feedback-Benachrichtigung
nach Abschluss jeder Transaktion geliefert. Erhilt ein Peer eine positive Benachrichtigung, so
war seine Entscheidung fiir einen bestimmten Weiterleiter richtig, bei einer negativen Benach-
richtigung falsch.

Eine P2P-Datenstruktur ist ein dynamisches System: Peers konnen das System jederzeit ver-
lassen oder neu beitreten, und konnen ihr Verhalten zu jeden beliebigen Zeitpunkt dndern.
Daher miissen die Wichtungsfaktoren geglittet werden, um stochastische Einfliisse herauszu-
filtern. Dabei sind Verfahren zu bevorzugen, die keine weiteren Datenbestinde erfordern (wie
das beispielsweise beim arithmetisches Mittel auf der Basis von Zeitreihen der Fall ist). Um
das Protokoll moglichst ressourcensparend und kompakt zu gestalten, soll hier ein Verfahren
nach [LIO4] eingesetzt werden, bei dem der Wert fiir das neue Gewicht w’ je nach Trans-
aktionsausgang 7' und Anzahl positiven Feedbacks |RP°%| auf 0 oder 1 gesetzt und mittels
exponentiellem gleitendem Durchschnitt mit dem alten Gewicht w aggregiert wird. Der Para-
meter z; bestimmt dabei, wie schnell neue Beobachtungen die alten verdriangen. Gleichung 5.6
beschreibt diesen Vorgang genauer:

(12 N 0 wenn {T" € TP A |RYS 4| <t} VA{T € T™9 N |RS 4| > t}
Wors = 1=2)Wore 20\ | ywenn {T € T A [RP | >t} v {T € T AR, | < t}
(5.6)

Der Pseudocode in Abbildung 5.2 zeigt den vollstindigen Aktualisierungsvorgang der Re-
positories eines Peers. Die Methode updateRepositoryWeights wird aufgerufen, wenn nach
Beendigung einer Transaktion eine Benachrichtigung iiber den Transaktionsausgang vorliegt.
Der Methode werden als Parameter der Peer, an den die urspriingliche Transaktion weiterge-
leitet wurde, sowie der Transaktionsausgang (positiv oder negativ) iibergeben. Beginnend mit
Zeile 6 wird zunichst iiber alle Peers iteriert, die Feedback iiber den Weiterleiter iibermittelt
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haben. Bei richtigem Feedback wird in Zeile 13 das Gewicht des Repositories erhoht. Stimmt
das Feedback nicht mit dem Transaktionsausgang iiberein, wird ab Zeile 16 die Wichtung ver-
ringert. Ab Zeile 19 wird nun gepriift, ob der Schwellenwert ¢, zur Bestrafung falschen Feed-
backs iiberschritten wird. Ist das der Fall, wird das falsche Feedback aus dem eigenen Repo-
sitory geloscht und ein Arbeitsbeweis vom unehrlichen Peer eingefordert. Falls dieser Beweis
nicht erbracht wird, wird das Gewicht des Repositories auf 0 verringert und alles Feedback
tiber ihn geloscht.

updateRepositoryWeights(NextForwarder f, NotificationType n) {
// hole die gewichtete Anzahl positiven Feedbacks iiber Peer {
double v := getNumOfPosFb(f);

// iteriere iiber alle Peers, die Feedback iiber x gesendet haben
Jorall (q € getFbSources(this.contactList, x)) {

Repository r := getRepository(f, q);

int | := r.getNumOfPosFb();

R - ¥ T N

10 /l Gewichte aktualisieren

i if(l>tAn=pos) V(I <tAn=neg)){

12 /l Feedback war richtig, also Gewicht erhéhen

13 r.weight := (1 — z;) * r.weight + z; ;

14 Jelse {

15 /I Feedback war falsch, also Gewicht verringern
16 r.weight := (1 — z;) * r.weight;

17

18 /I wird das Feedback als gefilscht eingestuft?

19 if(l<v—t,VIi>v+t,){

20 /I das falsche Feedback iiber f von q 16schen
21 deleteFeedback(f, q);

3 /I Arbeitsbeweis abfordern

24 requestProW(q);

25 waitForProWAnswer(timeout),

2 if (ProW wurde nicht rechtzeitig beantwortet) {
27 /] kein ProW, also setze Gewicht auf O und 16sche sein Fb
28 r.weight := 0;

29 deleteFeedback(q, this);

30 }

31 }

32 }

34 }

Abbildung 5.2: Aktualisierung der Feedback-Repositories.
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Gewichtung des Feedbacks Um die in Kapitel 3 beschriebenen Analysen und Formeln zur
Bestimmung optimaler Parameterwerte weiterhin anwenden zu konnen, ist es erforderlich, die
nach ihrer Quelle getrennten Repositories fiir das gleiche Feedback-Subjekt unter Beriick-
sichtigung der Wichtungsfaktoren zusammenzufiihren. Sei (), » die Menge aller Peers, die
Feedback iiber Peer A an einen Knoten w iibermittelt haben, und |R[y ;| die Anzahl positi-
ven Feedbacks in einem Repository, das Peer ¢ iibermittelt hat. Dann ist die Anzahl positi-
ven Feedbacks iiber Knoten A die gewichtete und mit der Summe der Wichtungsfaktoren der
Quell-Peers normierte Anzahl des Feedbacks, wie in Gleichung 5.7 beschrieben.

> RN won

ieQw,)\

§ Ww,\,i

ieQw,A

fpos()‘a Qw,)\) = 5.7

Abbildung 5.3 illustriert diese Vorgehensweise. In dem Beispiel hat ein Peer Feedback von
den Peers Py, P; und P, iiber einen seiner Kontakte erhalten. Das Feedback von Py wird am
hochsten gewichtet, das von P; am geringsten. Nach der Zusammenfiihrung liegt die Anzahl
positiven Feedbacks unter dem Schwellenwert ¢ fiir kooperatives Verhalten.

Feedback-Quellen Gewichtetes

Repository
O O Qnegatives\ O S
Feedback
-
Repositories S t
R > N
— —
N
P0 P1 P2 positives
./ \____J Feedback N 0

Gewichte 11 [T 1 _/

Abbildung 5.3: Zusammenfiihren von Feedback von unterschiedlichen Peers.

Die Abbildung 5.4 zeigt den Vorgang als Pseudocode. Die Methode getNumOfPosFb() ermit-
telt die gewichtete Anzahl positiven Feedbacks tiber Peer x. Damit iiberschreibt diese Methode
getNumOfPosFb() die gleichnamige Methode im Pseudocode 3.5 der Methode handleQuery().
Die Methode erhilt als Parameter den Peer iibergeben, dessen Reputation bestimmt werden
soll. Die Methode iteriert nun iiber alle Repositories, die Feedback iiber diesen Peer speichern,
bestimmt die Zahl des positiven Feedbacks in den Repositories und gewichtet diese Zahl mit
den Wichtungsfaktoren der Feedback-Quellen.
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getNumOfPosFb(Peer x) {

1
2
3 // hole die Menge aller Peers, die Feedback iiber x gesendet haben
4 Peers Q := getFbSources(this.contactList, x);

5

6

7

8

9

double i, j := 0;
Jorall (g€ Q){
// hole das Repository fiir Peer x von Quelle q

10 Repository r := getRepository(x, q);
11
2 i :=1i+ r.getNumOfPosFb() x r.weight;
13 Jj =]+ r.weight;
14 }
15 returni/j;

Abbildung 5.4: Methode getNumOfPosFb.

Wann wird ein Arbeitsbeweis als Strafe verlangt? Neben dem Arbeitsbeweis fiir unkoope-
ratives Verhalten gibt es nun auch einen Arbeitsbeweis fiir unehrliches Feedback. Angenom-
men, ein Peer versucht die Zahl seiner Arbeitsbeweise fiir unkooperatives Verhalten durch das
Verbreiten von gefilschtem Feedback zu reduzieren. Dann wird das Verbreiten von gefilsch-
tem Feedback genau dann wirtschaftlich unattraktiv, wenn die Arbeitsbeweise fiir unehrliches
Feedback teurer sind als kooperative Mitarbeit am Protokoll. Ebenso wie beim Arbeitsbeweis
wegen unkooperativem Verhalten gilt jedoch: wird der Arbeitsbeweis von ehrlichen Peers ver-
langt, sinkt die Motivation der Teilnehmer rapide. Der Frage, wann ein Peer von einem anderen
einen Arbeitsbeweis einfordert, kommt daher eine besondere Bedeutung zu.

Ein offensichtlicher Ansatz besteht darin, bei negativem Transaktionsausgang 7" alle Peers
zu strafen, die deutlich positiv gewertet, also mehr als die Schwelle zur Erkennung koopera-
tiven Verhaltens ¢ plus ein Schwellenwert ¢, positives Feedback iibermittelt haben. Bei po-
sitivem Transaktionsausgang 77° wiirde analog vorgegangen. Ein Peer ¢ muss also einen
Arbeitsbeweis fiir Peer w nach Ausgang einer Transaktion 7" erbringen, wenn Peer w an Peer
A weitergeleitet hat, und {T" € 7% A |RYS 4| <t —t,} V{T € T"9 AR 4| >t +1,}.
Dieser Ansatz hat jedoch einen schweren Nachteil: hat der Besitzer des Repositories w sei-
nen Schwellenwert ¢ fiir die Erkennung kooperativen Verhaltens schlecht gewihlt*, und damit
selbst eine falsche Einschitzung verursacht, wiirde der Arbeitsbeweis ehrliche Peers bestrafen.

Eine geeignetere Vorgehensweise besteht darin, nicht den Schwellenwert ¢ als Basis fiir die
Entscheidung heranzuziehen, sondern den bereits in Gleichung 5.7 berechneten gewichteten
Durchschnittswert fiir die Anzahl positiven Feedbacks f,0s(A, Qu.»). Der Vorteil liegt darin,
dass dieser Wert die Meinung aller Feedback-Quellen (), » sowie deren Glaubwiirdigkeit wi-

“In dieser Arbeit verfiigen alle Peers iiber den selben Parametersatz. Dies ist jedoch keine systemimmanente
Einschriankung von FairNet; vgl. Ausblick auf Folgearbeiten, Abschnitt 6.1.
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derspiegelt. Das fiihrt dazu, dass nur noch Peers bestraft werden, die eine stark (siehe Schwelle
t,) vom Durchschnitt abweichende Meinung vertreten. Ein Peer ¢ muss also einen Arbeitsbe-
weis leisten, wenn {7 € TP A [RDS | < fros(A Qun) — tp} VAT € T N |RTS 4| >
fpos()‘a QUJ,)\) + tp}

Feedback-Quellen Gewichtetes

Repository
Q Q © negatives Q S
Feedback
Y
N
Repositories 777777 “epttet e - }+tp Tt
N
| SO I I I S
N
I:)O I:)1 I:)2 positives
\___“ \___J \___J Feedback N 0

Abbildung 5.5: Bestimmung der zu bestrafenden Peers.

Abbildung 5.5 illustriert diesen Sachverhalt. Die gewichtete Anzahl an positivem Feedback,
die in Abbildung 5.3 ermittelt wurde, ist als durchgezogene Linie dargestellt. Die gestrichelten
Linien skizzieren die durch den Schwellenwert ¢, festgelegten Toleranzen. Bei einem negati-
ven Transaktionsausgang wiirde in diesem Beispiel also der Besitzer dieser Repositories von
P, einen Arbeitsbeweis verlangen, weil er deutlich zu viel positives Feedback iiber den fragli-
chen Peer abgegeben hat, bei positivem Transaktionsausgang wiirde P, abgestraft.

Weiterleitung von Feedback. Wenn ein Peer das Feedback von einem anderen Knoten als
falsch erkennt, 16scht er dieses Feedback aus seinem Repository. Damit verhindert der Peer,
dass er (1) das falsche Feedback an Dritte weitergibt, und (2) dass ein Knoten fiir das selbe
falsche Feedback mehrfach bestraft wird. Darum kann der Mechanismus zur Weiterleitung von
Feedback an andere Peers unverindert bleiben.

Anreize fiir das Weitergeben von Feedback Bisher wurde in FairNet davon ausgegangen,
dass alle Peers freiwillig Feedback verbreiten. Nun besteht jedoch eine geringe Wahrschein-
lichkeit, dass ein Peer fiir falsches, aber nicht unbedingt gefélschtes (vgl. Tabelle 5.1) Feed-
back mit Arbeitsbeweisen bestraft wird. Darum ist ein Anreiz fiir das Versenden von Feedback
zwingend notwendig. In Abschnitt 3.5 wurde dazu eine kleine Erweiterung diskutiert, nach der
jeder Peer Feedback nur an die Kontakte weiterleitet, die ihm im Gegenzug ebenfalls Feed-
back gesendet haben. Die Erweiterung ist eine Adaption der Strategie *Tit-for-Tat’ [Axe84]
aus der Spieltheorie. Danach tibermittelt jeder Peer zuerst Feedback, und folgt dann der Ver-
haltensweise seines Transaktionspartners. Diese Erweiterung wird nun obligatorisch fiir alle
Peers.
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Die bis zu dieser Stelle beschriebenen Algorithmen verfolgen zwei Ziele: (1) jeder Peer soll
mittels Wichtungsfaktoren das Feedback hoher werten, welches ofter zu richtigen Entschei-
dungen fiihrt, und (2) Peers, die falsches Feedback abgeben, sollen mit Arbeitsbeweisen be-
straft werden. Dies ist jedoch schwierig zu realisieren. Ehrlich abgegebenes Feedback kann
durchaus als falsch klassifiziert werden (vgl. Tabelle 5.1), wenn sich das Feedback-Subjekt
nicht vollstindig kooperativ oder unkooperativ verhilt, sondern beispielsweise die Hilfte der
Nachrichten korrekt verarbeitet. Im folgenden Abschnitt soll analysiert werden, ob die hier
vorstellten Algorithmen dazu fithren, dass die Wichtungsfaktoren gefélschtes Feedback wirk-
sam ausschlieBen konnen. Repositories mit gefdlschtem Feedback miissen eine geringere Ge-
wichtung erhalten als solche mit ehrlichem Feedback. Des weiteren soll gezeigt werden, dass
bei einer konservativen Einstellung der Parameter ehrliche Peers nur mit einer sehr gerin-
gen Wahrscheinlichkeit mit einem Arbeitsbeweis abgestraft werden, unehrliche Knoten jedoch
durch viele Arbeitsbeweise diszipliniert werden.

5.4 Analyse der MaBnahmen gegen gefilschtes Feedback

Die Analyse der Protokollerweiterung geht von den selben Annahmen aus wie die Analyse
des Protokolls in Kapitel 3. Tabelle 5.2 zeigt die externen Parameter des um Mallnahmen zum
Umgang mit unehrlichen Peers erweiterten FairNet-Protokolls. Im Vergleich zu Kapitel 3 neu
hinzugekommen sind der Anteil des gefélschten Feedback b und die Wahrscheinlichkeit g fiir
eine fehlgeschlagene Nachrichteniibermittlung. Die in der Tabelle angegebenen Vorgabewerte
werden spiter bei der Evaluierung verwendet.

Parameter Symbol | Vorgabewert
Dimensionalitit d 4
Anzahl Peers N 10.000
Anteil unkooperativer Peers U 5%
Globale Ausfallwahrscheinlichkeit iiber alle Peers D 2,5%
Ausfallwahrscheinlichkeit unkooperativer Peers q 50%
Anteil des gefilschten Feedbacks b 0---1
Wahrscheinlichkeit fiir eine fehlgeschlagene

Nachrichteniibermittlung g ~ 9,3%

Tabelle 5.2: Die exogenen Parameter des erweiterten FairNet-Protokolls.

Dariiber hinaus setzt die Analyse auf die in Tabelle 5.3 aufgelisteten und bereits in Ab-
schnitt 3.4 berechnete Parameter auf.
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Parameter Symbol | Vorgabewert
Schwellenwert zur Erkennung von kooperativen " 6
Peers
Grole der Feedback-Repositories S 10
Mittlere Pfadlinge o ~ 3,9
Wahrscheinlichkeit fiir positives Feedback im

. Dpos 0---1
Repository

Tabelle 5.3: Bereits in Abschnitt 3.4 bestimmte Parameter.

Zuletzt fiihrt die Protokollerweiterung einige neue Parameter ein, die die Reaktion der Peers
auf moglicherweise gefilschtes Feedback steuern. Tabelle 5.4 zeigt eine Aufstellung der hin-

zugekommenen Parameter.

Parameter Symbol | Vorgabewert
Schwellenwert fiir einen Arbeitsbeweis wegen ¢ 30
falschem Feedback. P ’
Faktor fiir die Glittung der Wichtungsfaktoren. 2 0,1

Tabelle 5.4: Die neuen Optimierungsparameter des erweiterten FairNet-Protokolls.

Der Schwellenwert ¢, bestimmt, wann eine Feedback-Quelle einen Arbeitsbeweis erbringen
muss. Der Schwellenwert geht dabei vom in Abschnitt 5.3 ermittelten gewichteten Durch-
schnitt aller Feedback-Objekte iiber ein Feedback-Subjekt aus. Das bedeutet, dass bei einem
t, = 3,0 ein Peer erst dann bestraft wird, wenn er bei einem negativen Transaktionsausgang
mindestens drei positive Feedback-Objekte mehr tibermittelt hat als der Durchschnitt. Der Pa-
rameter z; bestimmt, wie stark die Wichtungsfaktoren fiir das iibermittelte Feedback gegléttet
werden. Die Glittung erfolgt dabei durch den exponentiellen gleitenden Durchschnitt. Je gro-
Ber z;, desto weniger Gewicht wird auf Werte aus der Vergangenheit gelegt.

Erwartungswert fiir die Repository-Gewichte Zunichst soll ermittelt werden, welches
Gewicht ein Repository mit Feedback von einem ehrlichen Peer im Durchschnitt erhilt. Glei-
chung 5.6 beschreibt, wie der Wichtungsfaktor berechnet wird. Dafiir miissen zuerst die Wahr-
scheinlichkeit p; fiir ein als unkooperativ gewertetes Repository (Gleichung 5.9) und die Wahr-
scheinlichkeit ¢ fiir eine fehlgeschlagene Nachrichteniibermittlung iiber eine Anzahl von 9
Weiterleitern (Gleichung 5.10) berechnet werden:
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po= PR, <) (58)
t—1

- Z() ppos '(1_ppos)s_i (5.9)

g = 1-(1-p) (5.10)

Der Wichtungsfaktor w ist nun die Wahrscheinlichkeit dafiir, dass das von einem Peer tibermit-
telte Feedback von einem anderen Peer als korrekt erkannt wird, weil es mit dem beobachteten
Transaktionsausgang iibereinstimmt. Das bedeutet, w ist die Summe der Wahrscheinlichkeit
fiir ein positives Repository und einen positiven Transaktionsausgang (p; - g) und der Wahr-
scheinlichkeit ((1 — p;) - (1 — g)) fiir den entgegengesetzten Fall:

w = P(FB. als korrekt erkannt)

= p-g+1—p)-(1—9) >-11)

Nun wird untersucht, wie sich das Gewicht fiir Feedback von einen unehrlichen Peer vom
oben ermittelten Gewicht unterscheidet. Ein unehrlicher Peer iibertrigt einen Anteil von b
falschem positivem oder negativem Feedback, sowie einen Anteil von (1 — b) ehrlichem Feed-

back, welches mit Wahrscheinlichkeit pps positiv ist. Die Wahrscheinlichkeit p&s . mit der ein
unehrlicher Peer positives Feedback generiert, betrigt also:
dgis _ [ b-14(1—=10) pys fiir falsches positives FB (5.12)
pos b-0+4 (1 —0b)-pps fiir falsches negatives FB '

Um nun den Wichtungsfaktor wy; fiir ein Repository mit Feedback zu erhalten, das von ei-
nem unehrlichen Peer tibermittelt wurde, ist pgzjs in Gleichung 5.9 einzusetzen und mit dem

Ergebnis die Gleichung 5.11 neu zu berechnen:

1 .
pie = Z() (pdis)" - (1 — plis)™ (5.13)

=0
wgis = PP g+ (1 —pP) . (1—g) (5.14)

Kosten durch Arbeitsbeweise fiir falsches Feedback Nun wird bestimmt, mit welchen
Zusatzkosten durch Arbeitsbeweise ehrliche Peers beaufschlagt werden, wenn der in Ab-
schnitt 5.3 beschriebene Algorithmus eingesetzt wird. Dabei werden alle Peers abgestraft, die
um den Schwellenwert ¢, mehr oder weniger positives Feedback ilibermittelt haben als der
Durchschnitt. Gleichung 5.7 zeigt, wie Anzahl positiven Feedbacks von einem einzelnen Peer
berechnet wird. In diese Gleichung geht das von allen Nachbarn gesendete Feedback sowie al-
le Wichtungsfaktoren dieser Nachbarn ein. Eine einfachere Abschétzung fiir den Durchschnitt
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hypos 1st jedoch moglich: hat ein Peer viele ehrliche Nachbarn, oder ist der Anteil b des von
ihnen iibermittelten gefélschten Feedbacks gering, so ist der Anteil des gefilschten Feedbacks
insgesamt vernachlissigbar. Der Durchschnitt fiir die Anzahl positiven Feedbacks @ fiir ein
Repository der Grofle s kann nun wie folgt abgeschitzt werden:

hpos = S Ppos (515)

Gleichung 5.17 beschreibt nun die Anzahl der Arbeitsbeweise hjonest, die ein ehrlicher Peer
pro Runde erbringen muss, weil das von ihm iibermittelte Repository als gefdlscht eingestuft
wurde. Dies passiert, sobald der Peer (1) mehr als @ +t, positives Feedback libermittelt hat,
die Transaktion jedoch negativ ausging, bzw. (2) wenn er weniger als weniger als m — 1, po-
sitives Feedback iibertragen hat und die Transaktion positiv ausging. Zwei benachbarte Peers
verfiigen iiber ¢; = | (3¢ — 1)/4] + 1 gemeinsame Kontakte (vgl. Gleichung 5.1), iiber die sie
Feedback austauschen. Das bedeutet, jeder Peer kann von ¢ benachbarten Knoten fiir falsches
Feedback iiber ein bestimmtes Feedback-Subjekt abgestraft werden. Die Zahl der Arbeitsbe-
weise wegen falschem Feedback pro Runde entspricht nun der Summe der Wahrscheinlichkei-
ten fiir die beiden oben genannten Félle multipliziert mit c;.

0 wennj > sVk <0

£ k) = i(j)‘(ppos)i.(l_pm)m const (5.16)

Mhancst = ¢+ (9 5i([Tos + 151,5) + (1= 9) 50, s = 1,1)) .17

Aus Griinden der besseren Lesbarkeit wurde die Hilfsfunktion f;(7, k) aus der Gleichung 5.17
herausgelost. Sie beschreibt die Wahrscheinlichkeit fiir ein Repository mit j bis &k positiven
Feedback-Elementen. Daneben beriicksichtigt die Hilfsfunktion, dass in einem Repository
nicht weniger als 0 oder mehr als s Feedback-Objekte vorhanden sein konnen. Aus der Zahl
der Arbeitsbeweise pro Runde ldsst sich der Erwartungswert fiir die Kosten des Protokolls fiir
ehrliche Knoten nun wie folgt bestimmen:

E(Kosten ehrlicher Knoten) = hponest * Crrow (5.18)

Um mit diesem Gleichungssystem die Zahl der Arbeitsbeweise zu ermitteln, die ein unehr-
licher Peer pro Runde erbringen muss, geniigt es, pgiss (s. Gleichung 5.12) in die Hilfsfunk-
tion 5.16 einzusetzen. Man erhilt somit eine neue Hilfsfunktion f¢(j, k) und das folgende
Gleichungssystem:

0 wenn j > sV k <0
. _ k , .
fé(]>k) = Z (s) ) (p;‘fi‘i)Z ) (1 _pgéi)s—z sonst (5.19)

)
=7

Rdishonest = Cf (g'fe((ﬂﬂpls) + (1 —g) - fe(0, L@-%J)) (5.20)
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Der Erwartungswert fiir die Kosten durch Arbeitsbeweise, die wegen gefidlschtem Feedback
pro Runde von unehrliche Knoten verlangt werden, betrdagt somit:

E(Kosten unehrlicher Knoten) = hgishonest * CProw (5.21)

Dynamik der Erkennung von unehrlichen Peers Um die Fihigkeit der FairNet-
Erweiterung zum Umgang mit dynamischen Verhaltensianderungen zu ermitteln, sind zwei
Fille zu untersuchen: (1) die Zeit, die vergeht, bis ein vormals ehrlicher und nun unehrlicher
Peer Arbeitsbeweise wegen gefilschtem Feedback leisten muss, und (2) die Zeit, bis sich die
Wichtungsfaktoren der anderen Peers auf diese Verhaltensidnderung eingestellt und das Feed-
back des Peers herabgestuft haben.

Zunichst soll bestimmt werden, wie viel Zeit vergeht, bis ein unehrlich gewordener Peer Ar-
beitsbeweise erbringen muss. Der Erwartungswert fiir ehrliches Feedback in einem Reposito-
ry der GroBe s betrigt p,,s - s. Ein unehrlicher Peer, der einen Anteil b gefélschtes Feedback
abgibt, generiert positives Feedback mit der in Gleichung 5.12 angegebenen Wahrscheinlich-
keit. Er muss Arbeitsbeweise wegen gefilschtem Feedback erbringen, wenn er bei positivem
Transaktionsausgang weniger als p,,s - s —t,, und bei negativem Transaktionsausgang mehr als
Ppos * S 11, positives Feedback iibermittelt hat. Die Gleichungen 5.22 und 5.23 bestimmen nun
den Erwartungswert dafiir, wie viele Runden vergehen (vgl. Gleichung 3.29), bis ein unehrlich
gewordener Peer fiir falsches Feedback t, mit Arbeitsbeweisen bestraft wird. Dabei werden
zwei Fille unterschieden: (1) der Peer generiert einen Anteil b gefilschtes negatives Feedback
(Gleichung 5.22), und (2) der Peer generiert einen Anteil b gefilschtes positives Feedback
(Gleichung 5.23).

—1
E(Zeit bis ty < ppos - s —1,) = i 2
(Zeit bis tp < ppos - 5 — tp) (0pos + Tneg) - (- 0+ (1 = D) - Dpos — Dpos) 22

+t,
(Opos + Oneg) = (b 14 (1 =) * Ppos — Ppos)

E(Zeit bis ty > ppos - 5 + 1) (5.23)

Wird das Feedback nicht iiber einen kooperativen, sondern iiber einen unkooperativen Peer
generiert, so dndert sich die Wahrscheinlichkeit p,s auf p),,, wie in Abschnitt 3.4 beschrieben.

Jetzt soll die Zahl der Runden ermittelt werden, die vergehen, bis sich die Wichtungsfaktoren
der anderen Peers auf eine Verhaltensidnderung eingestellt und das Feedback des unehrlichen
Peers herabgestuft haben. Bei jeder Interaktion zweier Peers, bei auch der Feedback generiert
wird, wird die Feedback-Gewichtung neu berechnet. Das neue Gewicht w’ wird aus dem al-
ten Gewicht w ermittelt, indem zunichst das alte Gewicht um den Faktor (1 — z;) reduziert
wird. Wenn das Feedback als zutreffend erkannt wurde (vgl. Tabelle 5.1), wird anschlieend
der Wert z; addiert. Der Wert z; sorgt also fiir eine Glittung des Wichtungsfaktors iiber den
zeitlichen Verlauf hinweg. Die Gleichung 5.6 bestimmt formal, wann Feedback zutreffend ist
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und wann nicht. Die Wahrscheinlichkeit, das Feedback als korrekt erkannt wird, setzt sich zu-
sammen aus der Wahrscheinlichkeit ¢ fiir eine unbeantwortete Anfrage (Gleichung 5.10) und
der Wahrscheinlichkeit p, fiir ein Repository mit weniger als ¢ positiven Feedback-Elementen
(Gleichung 5.9) sowie aus den Wahrscheinlichkeiten fiir den entgegengesetzten Fall. Glei-
chung 5.24 berechnet nun w’ wie folgt:

0 fiir falsches Feedback

! _ . .
w= (1-z) w+tz { 1 fiir korrektes Feedback

(5.24)

= (l—z)-w+z-(p-g+1—p)-(1—g))

Eine algebraische Bestimmung von w’ ist schwierig: durch die Verwendung des exponentiellen
gleitenden Durchschnitts flieBen in die Berechnung alle Permutationen aus Transaktionsaus-
gang, Wichtungsfaktor und Feedback-Inhalt fiir jeden einzelnen Weiterleitungsvorgang seit
dem Beitritt des Peers zur Datenstruktur ein. Daher soll auf eine algebraische Herleitung von
w’ verzichtet werden; fiir eine praxisgerechte Bestimmung eines geeigneten Wertes fiir den
Glattungsfaktor z; ist die numerische Interpretation von Gleichung 5.24 ausreichend.

5.5 Evaluierung der GegenmaBnahmen

Mit Hilfe des eben aufgestellten algebraischen Modells soll nun ermittelt werden, wie sich das
Protokoll zum Umgang mit unehrlichen Peers unter verschiedenen Umgebungsbedingungen
verhilt. Dabei tritt gefédlschtes Feedback in vier unterscheidbaren Fillen auf:

1. gefilschtes positives Feedback iiber einen unkooperativen Peer
2. gefilschtes negatives Feedback iiber einen kooperativen Peer
3. gefilschtes positives Feedback iiber einen kooperativen Peer
4. gefilschtes negatives Feedback iiber einen unkooperativen Peer

Da in FairNet iiber kooperative Peers ohnehin ausreichend positives und iiber unkooperative
Peers negatives Feedback in Umlauf ist, wird auf eine Untersuchung der letzten beiden Félle
verzichtet.

Durch den Einsatz von Wichtungsfaktoren wird die Pfadauswahl und damit die durchschnittli-
che Pfadldnge beeinflusst, wovon wiederum samtliche anderen Umgebungsparameter des Pro-
tokolls dynamisch abhédngen (vgl. Kapitel 3). Die nun folgenden algebraischen Untersuchun-
gen gehen zur Vereinfachung von unverdnderlichen Pfadlidngen aus. Eine umfassende Untersu-
chung des Gesamtsystems wird im Anschluss experimentell erfolgen. Wenn nicht anders ange-
geben, werden die in den Tabellen 5.2 bis 5.4 aufgelisteten Parameter fiir das CAN verwendet.
Diese Parameter fiihren zu einer Wahrscheinlichkeit p,,s = 0,85 fiir positives Feedback iiber
kooperative Knoten und p},,. = 0,13 fiir positives Feedback tiber unkooperative Knoten. Die
globale Ausfallwahrscheinlichkeit, also die Wahrscheinlichkeit, dass der nidchste Empfinger
einer Nachricht diese nicht korrekt bearbeitet, betrigt hier p = 2,5%. Das fiihrt dazu, dass
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gemiB Gleichung 5.10 bei einer mittleren Pfadldnge 6 = 3,9 insgesamt 9,3% aller Anfragen
nicht beantwortet werden.

Der Zusammenhang zwischen den Parametern der verwendeten CAN-Umgebung und den er-
mittelten Wichtungsfaktoren ist dabei nicht intuitiv erkennbar. Bei Verwendung der in Tabel-
le 5.4 beschrieben Werte erhilt das Feedback, das ehrlichen Peers abgegeben haben, gemif
Gleichung 5.11 im Mittel eine Wichtung von w = 0,90 fiir Feedback iiber kooperative Knoten,
und w = 0,54 fiir Feedback iiber unehrliche Peers. Das heif3t, dass auch das Feedback eines
vollkommen ehrlicher Peers kein Gewicht von 1,0 erhilt. Das ist jedoch nicht maBgeblich fiir
das Protokoll; vielmehr kommt es darauf an, dass das Feedback von einem unehrlichen Peer ei-
ne geringere Wichtung erhilt. Im Folgenden soll daher untersucht werden, ob die Anwendung
der Protokollerweiterung zum Umgang mit unehrlichen Knoten unter allen Umgebungszustén-
den gefilschtes Feedback niedriger gewichtet als ehrliches Feedback.

Wichtung des Feedbacks von ehrlichen Peers. Zuerst soll ermittelt werden, welche Wich-
tungsfaktoren w ehrliche Teilnehmer erreichen konnen, wenn der Anteil der unkooperativen
Teilnehmer v im CAN variiert wird. Abbildung 5.6 zeigt den Verlauf des Wichtungsfaktors fiir
ehrlich abgegebenes Feedback iiber kooperative und unkooperative Peers bei einem Anteil von
u = 0 bis 100% unkooperativen Teilnehmern, die je 50% Anfragen korrekt bearbeiten. Es ist
zu sehen, dass der Wichtungsfaktor w iiber ein kooperatives Feedback-Subjekt zunichst sinkt,
bei etwa 27% einen Minimumpunkt erreicht und dann wieder steigt, wohingegen der Wich-
tungsfaktor fiir Feedback iiber ein unkooperatives Feedback-Subjekt von 0,5 an kontinuierlich
steigt. Doch wie lassen sich diese Kurvenverlidufe erkldaren?

1
0.8 e |
o6 N |
.
041 |
0.2 |
kooperatives FB.-Subjekt——
0 w | unkooperatives FB.-Subjekt---
0 0.2 0.4 0.6 0.8

u

Abbildung 5.6: Der Wichtungsfaktor bei verdanderlichem Anteil unkooperativer Teilnehmer.

Aus Gleichung 5.11 folgt, dass w von der Wahrscheinlichkeit abhéngt, mit der eine Nachricht
im CAN beantwortet wird. Daher ist zu erwarten, dass auch das Feedback von einem ehrlichen
Peer eine niedrige Gewichtung erhalten kann, wenn sich das Gesamtsystem durch eine hohe
Unsicherheit auszeichnet. Wenn eine weitergeleitete Nachricht mit der gleichen Wahrschein-
lichkeit korrekt bearbeitet oder verworfen wird, ist jedes Feedback mit einer Wahrscheinlich-
keit von 50% falsch, und w = 0,5. Dieser Fall tritt fiir unkooperative Feedback-Subjekte
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ein, wenn es sehr wenige unkooperative Peers im System gibt, die mit 50% Nachrichten ver-
werfen. Daher beginnt die Kurve, die den Wichtungsfaktor fiir Feedback mit unkooperativen
Feedback-Subjekten zeigt, bei 0,5. Nimmt die Zahl der unkooperativen Teilnehmer zu, so sinkt
zugleich die Unsicherheit: an unkooperative Peers weitergeleitete Anfragen bleiben hédufiger
als zu 50% unbeantwortet, also stimmt das das negative Feedback iiber unkooperative Teilneh-
mer besser mit der beobachteten Realitit iiberein, und der Wichtungsfaktor fiir dieses Feed-
back steigt. Auf der anderen Seite fiihrt auch die globale Ausfallwahrscheinlichkeit zu einem
hohen Mal} an Ungewissheit iiber das Feedback mit kooperativem Subjekt. Der Erwartungs-
wert fiir den Anteil an unkooperativen Peers mit lokalen Ausfallwahrscheinlichkeiten ¢ = 0,5
in einem CAN mit einer Pfadlinge 0 = 3,9, bei dem Anfragen mit 50% Wahrscheinlich-
keit unbeantwortet bleiben, betrigt u = (1 — 0 0,5)/q ~ 0,32. Auf diese Weise entsteht der
Minimum-Punkt im Verlauf des Wichtungsfaktors {iber Feedback mit kooperativem Subjekt:
egal, welches Feedback iiber ein kooperatives Feedback-Subjekt in Umlauf ist, bei einem An-
teil von einem Drittel unkooperativer Teilnehmer im System schlédgt eine Transaktion mit einer
Wahrscheinlichkeit von 50% fehl, und das gegebene Feedback stimmt in der Hilfte aller Félle
nicht mit den Beobachtungen iiberein.
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Abbildung 5.7: Der Wichtungsfaktor bei verdnderlicher Ausfallwahrscheinlichkeit.

Die Abbildung 5.7 zeigt, dass diese Fille nicht nur auftreten, wenn die Zahl der unkoope-
rativen Teilnehmer variiert wird, sondern auch, wenn bei konstanter Zahl der unkooperati-
ven Peers deren lokale Ausfallwahrscheinlichkeit verdndert wird. Hier wurde ein Anteil von
10% unkooperativen Peers festgelegt. Je hoher nun die lokale Ausfallwahrscheinlichkeit die-
ser Peers, desto geringer wird die Wahrscheinlichkeit, dass eine Nachricht beantwortet wird,
und desto weniger stimmt das iiber kooperative Peers generierte positive Feedback mit den
Beobachtungen der Teilnehmer iiberein.

Wichtung des Feedbacks unehrlicher Peers. Der vorangegangene Abschnitt hat gezeigt,
dass Feedback von ehrlichen Knoten unterschiedliche Wichtungen erhalten kann. Die Wich-
tung hingt von dem Mal} an Unsicherheit im System ab, wobei die Unsicherheit am gréften
ist, wenn eine Nachricht mit 50% Wahrscheinlichkeit beantwortet wird oder nicht. Nun kommt
es darauf an, dass gefélschtes Feedback von unehrliche Peers auch unter unsicheren Umstén-
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den nicht hoher gewichtet wird als das Feedback von ehrlichen Knoten, d.h., dass gefilschtes
Feedback keinen Einfluss auf Routing-Entscheidungen und die Zahl der verlangten Arbeitsbe-
weise wegen unkooperativem Verhalten nehmen kann.

Feedback wird in FairNet jedoch primér dazu generiert, unkooperative Teilnehmer zu diszi-
plinieren. Es spiegelt nicht zwingend die beobachtete Realitidt wieder, sondern soll nur dafiir
sorgen, dass unkooperative Peers viele und kooperative Knoten wenige Arbeitsbeweise erbrin-
gen miissen. Das bedeutet, dass iiber einen Knoten mit einer lokalen Ausfallwahrscheinlichkeit
von 20% nicht auch 20% negatives und 80% positives Feedback generiert wird, sondern er-
heblich mehr negatives (vgl. Kapitel 3). Deswegen besteht die Gefahr, dass unter Unsicherheit
gefilschtes Feedback eventuell hoher gewichtet wird als ehrliches Feedback. Die Abbildun-
gen 5.8 und 5.9 untersuchen diese Problemstellung. Dabei entsprechen die Kurvenverldufe fiir
ehrliche Peers (b = 0) dem Abbildung 5.6 zugrundeliegenden Experiment. Davon ausgehend
wird nun untersucht, welche Gewichte das Feedback unehrlicher Peers erhilt, wenn diese mit
einem Anteil von b gemiB Gleichung 5.12 gefilschtes negatives Feedback iiber einen koope-
rativen Peer (Abb. 5.8) bzw. gefilschtes positives Feedback iiber einen unkooperativen Peer
(Abb. 5.9) erzeugen.

Abbildung 5.8: Der Wichtungsfaktor Abbildung 5.9: Der Wichtungsfaktor
bei gefilschtem negativem FB iiber bei gefilschtem positivem FB iiber
kooperative Peers. unkooperative Peers.

Die Abbildungen 5.8 und 5.9 zeigen ein sehr positives Resultat: die Gewichte w fiir Peers,
die gefilschtes Feedback abgeben, sind hochstens ebenso grof3 wie die von ehrlichem Feed-
back. Das bedeutet, dass bei der Anwendung des hier analysierten Algorithmus unehrliche
Teilnehmer die Effektivitit von FairNet bei der Disziplinierung oder Umgehung unkooperati-
ver Knoten nur unter statistisch unsicheren Umsténden mit g ~ 50% beeintréchtigen kénnen.
Dies sind jedoch extreme Zustinde: sie bedingen entweder eine auerordentlich hohe globale
Ausfallwahrscheinlichkeit, Weiterleitungen iiber sehr viele Peers oder sehr viele unkooperati-
ve Peers mit hoher lokaler Ausfallwahrscheinlichkeit. Unter realistischen Bedingungen (kurze
Pfade zwischen Anfragesteller und Beantworter, geringe Ausfallwahrscheinlichkeiten) wird
gefilschtes Feedback nur mit einer sehr geringen Gewichtung in die Berechnung der Vertrau-
enswiirdigkeit einbezogen.
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Wie viele Arbeitsbeweise werden fiir unehrliches Feedback verlangt? Damit es unattrak-
tiv wird, gefélschtes Feedback in Umlauf zu bringen, sollen Arbeitsbeweise von Peers verlangt
werden, die Feedback verbreitet haben, das nicht den direkt beobachteten Gegebenheiten ent-
spricht. Geméf Abschnitt 5.3 wird dieser Arbeitsbeweis immer dann von einem Peer A ver-
langt, wenn A um den Wert ¢, mehr positives Feedback iiber einen Peer B generiert hat als der
Durchschnitt der anderen Peers, und eine an B weitergeleitete Transaktion fehlgeschlagen ist.
Ebenso soll der Arbeitsbeweis verlangt werden, wenn B eine Transaktion korrekt ausgefiihrt
hat, A jedoch um ¢, weniger positives Feedback generiert hat als der Durchschnitt.
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Abbildung 5.10: Zahl der Arbeitsbe- Abbildung 5.11: Zahl der Arbeitsbe-
weise bei unehrlichem Feedback iiber weise bei unehrlichem Feedback iiber
kooperative Peers. unkooperative Peers.

Die Abbildungen 5.10 und 5.11 beschreiben die Zahl der verlangten Arbeitsbeweise pro Run-
de in Abhingigkeit von dem Schwellenwert ¢, und dem Anteil des gefélschten Feedbacks b.
Ehrliche Peers werden dabei durch b = 0 représentiert. Da in der hier verwendeten CAN-
Umgebung jeder Peer pro Runde durchschnittlich 6 = 3,9 Nachrichten weiterleitet, konnen
von jedem Peer auch bis zu 3,9 Arbeitsbeweise verlangt werden. Das Diagramm 5.10 zeigt
die Zahl der Arbeitsbeweise, wenn mit Anteil b negatives Feedback iiber einen kooperativen
Peer gefilscht wird. Das Diagramm zeigt, dass eine scharfe Differenzierung zwischen ehrli-
chen (b = 0) und unehrlichen (b > 0) Peers moglich ist: ab ¢, > 3 werden von ehrlichen Peers
keine Arbeitsbeweise mehr verlangt. Unehrliche Peers werden jedoch schnell abgestraft, wenn
sie gefilschtes Feedback in relevanten GroBenordnungen verbreiten.

Diagramm in Abbildung 5.11 zeigt die Zahl der verlangten Arbeitsbeweise fiir gefilschtes
positives Feedback iiber unkooperative Peers. Wie aus den vorangegangenen Untersuchungen
hervorgeht, stellt dieser Fall eine Herausforderung fiir das Protokoll dar: da die unkooperative
Peers hier mit Wahrscheinlichkeit ¢ = 50% Nachrichten verwerfen, ist die Differenzierung
zwischen gefilschtem und ehrlichem Feedback schwierig. Die Abbildung 5.11 zeigt nun ein
sehr positives Resultat: unter dieser Unsicherheit halbiert sich die Zahl der verlangten Arbeits-
beweise von unehrlichen Peers zwar nahezu, ehrliche Peers werden jedoch nicht mit zusitzli-
chen Kosten beaufschlagt! Ein Schwellenwert von ¢, > 3, der in Abbildung 5.10 als geeignet
identifiziert wurde, ist also auch hier uneingeschrinkt anwendbar.

Die algebraische Evaluierung hat gezeigt, dass die vorgestellte Protokollerweiterung in der
Lage ist, auch unter stark wechselnden Umgebungsbedingungen zwischen ehrlichen und un-
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ehrlichen Peers zu differenzieren. Allerdings mussten dabei einige praxisferne Annahmen ge-
troffen werden, zum Beispiel Peers mit gleich grolen Zonen, unveridnderliche Pfadlangen und
eine rundenbasierte Abarbeitung von Anfragen. Der folgende Abschnitt soll nun mit Hilfe
von Experimenten untersuchen, wie sich eine Implementierung dieses Protokolls in der Praxis
verhilt.

Experimentelle Evaluierung Die vordringlichste Frage im Zusammenhang mit der Erwei-
terung des FairNet-Protokolls lautet: zahlt es sich in einer realen FairNet-Implementierung fiir
einen rationalen Peer aus, nur noch ehrliches Feedback abzugeben? Ein Experiment soll diese
Frage beantworten. Dazu wird ein CAN mit 1.000 Peers, einem dreidimensionalen Schliissel-
raum und einer Repository-Grofle von s = 10 herangezogen.

Es war technisch nicht moglich, dieses Experiment mit dem selben Setup wie die Experi-
mente in Kapitel 3 durchzufiihren. Konnte bisher die Feedback-Ausbreitung simuliert werden,
benotigt hier nun jeder Peer eigene Arbeitskopien der Feedback-Objekte. Bei 10.000 Peers
wird dabei die Hauptspeichergroe von 2 GB je Rechner im Cluster iiberschritten. Die durch-
schnittliche Pfadldnge als wichtigster Parameter ist jedoch in einem dreidimensionalen CAN
und 1.000 Peers vergleichbar mit einem vierdimensionalen mit 10.000 Knoten (3,6 vs. 3,8),
daher lassen sich die gewonnenen Erkenntnisse iibertragen.

In dieser Umgebung wurde nun ein Anteil von 5% unehrlicher, aber kooperativer Peers einge-
bracht. Diese Knoten variierten die Rate des abgegebenen gefilschten Feedbacks von b = 0 bis
b = 1. Um die Erkennung von gefilschtem Feedback zu erschweren, verhielt sich ein Anteil
von 5% der Knoten im System unkooperativ (¢ = 1,0), wobei es jedoch keine unehrlichen und
zugleich unkooperativen Knoten gab. Die Wahrscheinlichkeit fiir eine unbeantwortete Nach-
richt liegt hier bei 16%, d.h., sie ist weit entfernt von einer Wahrscheinlichkeit von 50%, bei
der sich gefilschtes Feedback nicht mehr von ehrlich abgegebenem unterscheiden lésst.
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Abbildung 5.12: Die Gesamtkosten unehrlicher kooperativer Peers.

Nun wurde iiber 500.000 Anfragen gemessen, welche Gesamtkosten einem unehrlichen, aber
kooperativen Knoten entstehen, wenn die anderen Peers unehrliches Feedback anhand eines
Schwellenwertes von ¢,, =0 bis ¢, = 6 erkennen. Abbildung 5.12 zeigt das Ergebnis des Ex-
periments. Die Abbildung zeigt, dass ab einer Schwelle ¢, ~ 4 ehrliche Peers (b = 0) nur die
Kosten der kooperativen Mitarbeit tragen miissen, aber keine Arbeitsbeweise wegen falschem
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Feedback befiirchten miissen. Des weiteren ist zu sehen, dass selbst bei einem sehr konser-
vativen Schwellenwert von ¢, > 6 unehrliche Peers bereits erhebliche Mehrkosten in Kauf
nehmen miissen, selbst wenn sie nur 30% falsches und 70% richtiges Feedback abgeben. Des
weiteren zeigt Abbildung 5.12, dass die aus der numerischen Analyse der FairNet-Erweiterung
abgeleiteten Erkenntnisse in die Praxis iibertragbar sind: Abbildung 5.10 gibt die numerisch
bestimmte Anzahl der Arbeitsbeweise (die den Grofiteil der Kosten unehrlicher Peers aus-
machen) unter vergleichbaren Umgebungsbedingungen an, und zeigt einen angenihert identi-
schen Verlauf wie Abbildung 5.12.

Nachdem experimentell bestitigt wurde, dass die Protokollerweiterung das Generieren von
gefilschtem Feedback fiir einzelne rationale Peers unattraktiv macht, soll nun gepriift werden,
ob es auch gegen Kollaborationsangriffe wirksam ist. Hierbei generieren Peers iiber einen be-
nachbarten unkooperativen Knoten fortwéahrend gefilschtes positives Feedback. Der Angriff
ist erfolgreich, wenn der Knoten trotz unkooperativem Verhalten keine Arbeitsbeweise erbrin-
gen muss. Das heift, bei einem erfolgreichen Angriff kann der Knoten durch unkooperatives
Verhalten Einsparungen realisieren, ohne durch Arbeitsbeweise Mehrkosten davonzutragen.

Ein Experiment soll die Durchfiihrbarkeit eines derartigen Angriffs {iberpriifen. Hierzu wer-
den wieder 1.000 Peers in einem CAN mit dreidimensionalem Schliisselraum verwendet. 5%
der Knoten verhalten sich unkooperativ, indem sie die Hélfte der Nachrichten nicht beant-
worten (¢ = 0,5). Im Experiment werden die unkooperativen Peers nun von 0,1,--- ,3% — 1
unehrlichen Peers umgeben, die fiir diesen unkooperativen Peer korrektes Feedback mit ei-
nem Anteil 1 — b und gefélschtes positives Feedback mit einem Anteil b generieren. Gemessen
werden die absoluten Kosten der unkooperativen Peers, d.h. die Kosten fiir das Beantworten
und Weiterleiten von 50% der Anfragen sowie das Ausfithren von Arbeitsbeweisen. Abbil-
dung 5.13 zeigt das Ergebnis des Experiments. Aus der Abbildung wird ersichtlich, dass die
Kosten des unkooperativen Teilnehmers ohne Unterstiitzung durch gefilschtes Feedback etwa
¢ = 400 betragen. Die Abbildung zeigt auch, dass solche Kollaborationsangriffe prinzipi-
ell moglich sind, aber einen groBen Anteil von unehrlichen Teilnehmern mit hohen Anteilen
gefilschten Feedbacks bendtigen. Im verwendeten dreidimensionalen Schliisselraum hat jeder
Peer 26 Nachbarn — damit ein unkooperativer Peer von gefilschtem Feedback profitieren kann,
miissen aber wenigstens 18 seiner Nachbarn fast ausschlielich (b > 0,9) gefilschtes positives
Feedback abgeben. Betrachtet man die in Abbildung 5.12 abgetragenen Kosten fiir unehrliches
Feedback, wird deutlich, dass dieser Angriff fiir die Angreifer grundsétzlich nicht 6konomisch
rational ist: damit ein Peer Kosten von ¢ < 5 realisiert’, miissen 18 andere Arbeitsbeweise
wegen falschem Feedback auf sich nehmen.

Abbildung 5.13 zeigt jedoch auch, dass die Kosten fiir unkooperatives Verhalten bereits bei
einem geringeren Anteil unehrlicher Peers signifikant unter ¢ = 400 sinkt. Durch den Einsatz
der in diesem Kapitel beschriebenen Wichtungsfaktoren sollte die Zahl der Arbeitsbeweise,
die ein unkooperativer Knoten erbringen muss, zumindest so lange von gefilschtem Feedback
unabhingig bleiben, wie die Mehrheit seiner Nachbarn ehrlich ist.

>Zum Vergleich: die Kosten der kooperativen Mitarbeit betragen ¢ = 11,7 pro Runde.
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Abbildung 5.13: Kollaborationsan- Abbildung 5.14: Kollaborationsan-
griff ohne Wichtungsfaktoren. griff mit Wichtungsfaktoren.

Fiir das Diagramm in Abbildung 5.14 wurde das oben beschriebene Experiment nun unter Ein-
satz der Wichtungsfaktoren wiederholt. Die Abbildung zeigt ein sehr positives Resultat: selbst
bei 25 von 26 unehrlichen Nachbarn sind die Kosten des unkooperativen Knotens noch immer
erheblich hoher als die Kosten der kooperativen Mitarbeit! Des weiteren zeigt der direkte Ver-
gleich der Abbildungen 5.13 und 5.14, dass sich die Kosten des unkooperativen Teilnehmers
bei Einsatz der Wichtungsfaktoren erst bei einem erheblich groeren Anteil von unehrlichen
Knoten und bei einer hohen Rate von gefilschtem Feedback unter die Marke von ¢ = 400
fallen.

Die Evaluierung hat gezeigt, dass die FairNet-Erweiterung effektiv wirksam ist im Umgang
mit unehrlichem Feedback. Es wurde nachgewiesen, dass gefélschtes Feedback erst bei ei-
nem sehr groen Anteil vom Gesamtfeedback dazu fiihrt, dass die Kosten von unkooperativen
Teilnehmern reduziert werden. Weiter konnte gezeigt werden, dass Teilnehmer, die verfilsch-
tes Feedback in praktisch wirksamen Mengen verbreiten, sehr hohe Kosten tragen miissen,
wihrend ehrlichen Knoten keine Mehrkosten entstehen.

5.6 Diskussion der Design-Entscheidungen

Wie bisher gezeigt wurde, ist die vorgestellte Protokollerweiterung zur Vermeidung von ge-
filschtem Feedback leicht implementierbar, kommt mit wenigen zusitzlichen Datenstrukturen
aus und ist nur schwer zu tiberwinden. Nun stellt sich jedoch die Frage, ob es nicht einen
anderen Algorithmus gibt, der zu einer besseren Differenzierung zwischen ehrlichem und ge-
falschtem Feedback fiihrt. Aus diesem Grund sollen in diesem Abschnitt einige grundsitzliche
Uberlegungen diskutiert werden, die die Ausgestaltung des Algorithmus maBgeblich bestimmt
haben.

Hat der Bestrafungsmechanismus Auswirkungen auf das abgegebene Feedback? Ar-
beitsbeweise fiir falsches Feedback sind problematisch, wenn die Gefahr besteht, dass damit
ehrliche Peers bestraft werden. Wenn ein rationaler Peer mit einem Arbeitsbeweis rechnen
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muss, obwohl er Feedback exakt protokollgerecht erzeugt hat, so wird er sein abgegebenes
Feedback anpassen. Der Peer muss Feedback iibermitteln, um selbst welches zu erhalten. Er
wird jedoch nur noch Feedback an seine Nachbarn weiterleiten, das mit einer sehr hohen
Wahrscheinlichkeit als korrekt erkannt wird. Dies fithrt dazu, dass nur noch Feedback iiber
“unkritische’ Peers ausgetauscht wird, die vollstindig kooperativ oder unkooperativ sind und
ihr Verhalten iiber einen lingeren Zeitraum nicht mehr veridndert haben. Feedback iiber neue
Peers oder solche, deren Verhalten hdufigen Schwankungen unterliegt, wird nicht mehr iiber-
tragen — genau dieses Feedback ist jedoch in der Praxis am wichtigsten. Deswegen ist eine
sehr sorgfiltige Bestimmung des Schwellenwertes fiir den Arbeitsbeweis wegen gefilschtem
Feedback von groBer Bedeutung.

Warum kann auf einen Bestrafungsmechanismus nicht verzichtet werden? Der Bestra-
fungsmechanismus sorgt dafiir, dass es fiir einen rationalen Peer wirtschaftlich wird, protokoll-
gerecht erzeugtes Feedback zu verbreiten. Mit den Wichtungsfaktoren konnen die Peers zwar
verhindern, dass gefilschtes Feedback von wenigen unehrlichen Peers ihre Entscheidungen
beeinflusst. Dies funktioniert aber nur so lange, wie die Mehrheit der Peers korrektes Feed-
back abgibt. Es kann jedoch argumentiert werden, dass fiir einzelne kooperative Peers kein
Anreiz besteht, gefélschtes Feedback zu generieren. Wenn also ausgeschlossen werden kann,
dass mehrere Peers im Rahmen eines Kollaborationsangriffs mit gefidlschtem Feedback ge-
meinsame Ziele verfolgen, kann auf einen Bestrafungsmechanismus verzichtet werden. In den
meisten Anwendungsgebieten ist dies jedoch nicht gegeben.

Warum wird kein Feedback fiir ehrliches oder unehrliches Feedback generiert? Auf
den ersten Blick erscheint es sinnvoll, ehrliches oder unehrliches Verhalten ebenso wie die Ko-
operationsbereitschaft eines Peers mit positivem oder negativem Feedback zu belohnen oder zu
bestrafen. Allerdings kann diese Vorgehensweise zu schwerwiegenden Problemen fiihren. Zu-
nichst konnten sich Peers entscheiden, weniger kooperativ mitzuarbeiten und stattdessen ver-
mehrt ehrliches Feedback zu verbreiten. Weitaus problematischer ist, dass es eine ganze Reihe
von Angriffen gibt, die dazu fiihren konnen, dass ein Peer falsche Informationen iiber seine
Nachbarn erhiilt, beispielsweise Masquerading (ein Peer bearbeitet Operationen, die nicht fiir
seinen Datenbereich bestimmt sind [RBBWO05]), Man-in-the-Middle-Angriffe (ein Peer verin-
dert den Inhalt einer Nachricht, die er nur weiterleiten sollte [CDV02]) oder Sybil-Angriffe
(ein Teilnehmer bucht sich mehrfach unter verschiedenen Identititen im CAN ein bzw. kon-
trolliert mehrere abhiingige Peers, die dann koordiniert Angriffe ausfithren [Dou02]). Wird nun
fiir falsches oder richtiges Feedback ebenfalls Feedback generiert, multiplizieren sich die Aus-
wirkungen dieser Angriffe, und da Feedback zwischen den Peers ausgetauscht wird, kdnnen
Angriffe eine groe Anzahl Peers betreffen und etablierte Vertrauensbeziehungen zwischen
Dritten beeintriachtigen. Mit dem in diesem Kapitel vorgeschlagenen Protokoll bewertet jeder
Peer unabhingig von anderen Knoten die Niitzlichkeit von erhaltenem Feedbacks. Die Aus-
wirkungen der genannten Angriffe sind somit lokal auf einzelne Knoten begrenzt, und der
Feedback-Mechanismus als Ganzes bleibt stabil und unbeeintrichtigt.
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Warum gewichtet der Algorithmus nicht nach dem Feedback-Erzeuger? Jeder Peer be-
stimmt seine Wichtungsfaktoren nach dem Feedback-Ubermittler, nicht nach dem Feedback-
Erzeuger. Dies hat vier Griinde:

1. Jeder Peer entscheidet, welches Feedback er an seine Nachbarn weiterleitet und welches
nicht. Auf diese Weise kann ein Peer also das Feedback von Dritten zensieren, und damit
das iibertragene Feedback bestimmen.

2. Peers konnten Feedback filschen und die Urheberschaft abstreiten, d.h., als Feedback-
Erzeuger einen anderen Nachbarn angeben. Wird jedoch der Feedback-Ubermittler fiir
falsches Feedback zur Verantwortung gezogen, ist dieser Angriff unmoglich.

3. Die Peers sollen motiviert werden, weitergegebenes Feedback von Dritten sorgfiltig
auszuwihlen, und kein offensichtlich gefilschtes Feedback iibermitteln.

4. Ein Peer kann seinen Nachbarn, von dem er das Feedback erhalten hat, direkt mit einem
Arbeitsbeweis sanktionieren. Der Knoten, der das Feedback generiert hatte, ist nicht
unbedingt auch ein Nachbar des Peers, der die Inkorrektheit des Feedbacks feststellt,
und hat somit keine Méglichkeit, Arbeitsbeweise zu verlangen.

Konnen nicht auch die Feedback-Benachrichtigungen gefilscht sein? In diesem Kapitel
wurde davon ausgegangen, dass nur das iibermittelte Feedback inkorrekt sein kann, nicht aber
die Feedback-Benachrichtigungen, mit denen die Anfragesteller den Weiterleitern den Trans-
aktionsausgang mitteilen. Es ist jedoch moglich, dass ein Peer nach dem erfolgreichen Erhalt
einer Antwort trotzdem eine negative Feedback-Benachrichtigung {ibermittelt, wodurch die
Weiterleiter die Wichtungsfaktoren der falschen Peers steigern bzw. absenken.

Die Kernproblematik besteht darin, dass es ’teuer’ ist, die Korrektheit eines Anfrageergeb-
nisses zu iiberpriifen. Nur der Anfragesteller kann mit Sicherheit feststellen, ob das Anfrage-
ergebnis giiltig ist, und zur Anfrage passt (vgl. Man-in-the-Middle-Angriffe, Abschnitt 3.6).
Wenn die Anwendung, in der FairNet eingesetzt wird, eine einfache Uberpriifung der Anfra-
geergebnisse zulisst, kann eine kleine Anderung am Protokoll (siehe Abschnitt 3.7) Feedback-
Benachrichtigungen obsolet machen.

In den meisten Anwendungsszenarien ist das jedoch nicht moglich. Hier kann jedoch argu-
mentiert werden, dass es fiir einen kooperativen Peer, der auch weiterhin Anfrageergebnisse
bekommen mochte, nicht rational ist, nach dem Erhalt einer korrekten Antwort eine falsche
Benachrichtigungen zu versenden. Des weiteren lisst sich der hier beschriebene Mechanismus
zum Umgang mit gefédlschtem Feedback auch auf gefilschte Feedback-Benachrichtungen er-
weitern: wenn bei einer Weiterleitung iiber einen bestimmten Nachbarn die Mehrheit mit einer
positiven Benachrichtigung reagiert, muss der Peer unehrlich sein, der iiberdurchschnittlich
oft negative Benachrichtigungen abgibt.

5.7 Zusammenfassung

Eine wesentliche Herausforderung fiir jedes dezentrale Reputationssystem besteht im Umgang
mit (absichtlich oder unabsichtlich) falschen Riickmeldungen von Einzelnen oder von ganzen
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Gruppen zusammenarbeitender Teilnehmer. Dieses Kapitel stellte eine kleine Ergédnzung des
FairNet-Protokolls vor, die gefidlschtes Feedback erkennt und die Versender des falschen Feed-
backs abstraft. Zunidchst wurde dazu ermittelt, welche Auswirkungen das gefilschte Feedback
einer Anzahl von zusammenarbeitenden unehrlichen Peers in FairNet haben kann. Dabei konn-
te zunichst festgestellt werden, dass ein einzelner Peer nur geringen Einfluss auf die Reposito-
ries seiner Kontakte nimmt, eine Gruppe von unehrlichen Knoten jedoch die Reputation eines
Peers betrichtlich beeinflussen kann.

Im Anschluss wurde ein dezentraler Algorithmus vorgestellt, bei dem jeder Peer den durch
Feedback vorhergesagten mit dem tatsidchlichen Transaktionsausgang vergleicht. Das Feed-
back der Peers, die hdufig positives Feedback fiir kooperative und negatives Feedback fiir un-
kooperative Knoten abgegeben haben, erhilt dabei eine hohere Gewichtung als das der Kno-
ten, die falsches Feedback generiert haben. Des weiteren werden diejenigen Peers mit einem
Arbeitsbeweis bestraft, dessen Feedback um mehr als einen Schwellwert vom Durchschnitt
aller Peers abweicht, die einen bestimmten Knoten bewertet haben. Diese Malnahmen gegen
falsches Feedback wurden einer ausfiihrlichen Evaluierung unterzogen. Insbesondere konnte
festgestellt werden, dass der erwéhnte Kollaborationsangriff durch eine Gruppe von unehr-
lichen Knoten nun (nahezu) ohne Auswirkungen bleibt und hohe Kosten fiir alle beteiligten
unehrlichen Teilnehmer nach sich zieht. Selbst wenn 25 von 26 Nachbarn eines unkooperati-
ven Peers fast ausschlielich positives Feedback abgeben, mufl der unkooperative Peer hohere
Kosten tragen, als wenn er sich vollstindig kooperativ verhalten hitte. Das Kapitel wurde von
einer Diskussion der Design-Entscheidungen abgeschlossen, die beim Entwurf von MaBnah-
men gegen unehrliche Teilnehmer zu treffen sind.



Kapitel 6

Zusammenfassung und Ausblick

Unkooperative Peers, die Operationen nicht protokollgerecht verarbeiten um Ressourcen zu
sparen, sind ein ernstes Problem fiir alle Arten von P2P-Datenstrukturen. Beispielsweise kon-
nen bereits 5% unkooperative Teilnehmer in einem Content-Addressable Network dazu fiihren,
dass eine Anfrage mit einer Wahrscheinlichkeit von 40% nicht beantwortet wird. Insbesondere
das Fehlen von zentralisierten Strukturen, welche Aufgaben wie Monitoring, Authentifizierung
oder Accounting iibernehmen koénnten, machen den Umgang mit unkooperativen Teilnehmern
in P2P-Datenstrukturen zu einer Herausforderung. Hinzu kommt, dass die Peers jederzeit ihr
Verhalten dndern oder das System verlassen und unter einer neuen Identitit wieder eintreten
konnen. Es existieren keine einfachen Maflnahmen gegen unkooperatives Verhalten. Schwarze
Listen nicht anwendbar in Systemen, in denen die Teilnehmer ihre Identitit wechseln konnen.
Bezahlverfahren sind ressourcenintensiv in der Realisierung bzw. benédtigen eine vertrauens-
wiirdige zentrale Instanz. Verfahren aus verwandten Disziplinen — z.B. mobile Ad-Hoc Netze,
elektronische Mirkte oder Sensornetze — gehen von einer abweichenden Systemarchitektur
aus und sind daher ebenfalls nicht unmittelbar auf P2P-Datenstrukturen tibertragbar.

In dieser Arbeit wurde FairNet vorgestellt, ein Protokoll, das unkooperatives Verhalten in P2P-
Datenstrukturen fiir rationale Peers unattraktiv macht. FairNet basiert darauf, dass Peers Beob-
achtungen iiber das Verhalten von anderen in Form von Feedback untereinander austauschen.
Nur Peers, iiber die genug positives Feedback vorliegt, diirfen an der Anfrageverarbeitung
teilnehmen. Alle anderen Peers miissen einen Arbeitsbeweis erbringen, bevor sie Anfragen
absetzen oder Anfrageergebnisse erhalten konnen. Der Arbeitsbeweis macht unkooperatives
Verhalten fiir rationale Peers unwirtschaftlich. Zu den Beitridgen dieser Arbeit zéhlt ein alge-
braisches Modell, mit dem FairNet so parametrisiert werden kann, dass kooperative Teilneh-
mer nur definierte Mehrkosten tragen, wihrend unkooperativen Peers hohe Kosten entstehen.
So ist es moglich, dass selbst Peers, die noch 90% der eingehenden Anfragen beantworten,
doppelt so hohe Kosten aufbringen miissen wie kooperative Knoten, denen dabei nur 10%
Mehrkosten durch das Protokoll entstehen. Daneben ermoglicht das algebraische Modell die
Vorhersage der Kosten fiir Neueinsteiger und die Bestimmung der Zeitspanne, in der Fair-
Net auf Anderungen im Verhalten der Peers reagiert. Eine Serie von Experimenten mit bis zu
160.000 Peers konnte nachweisen, dass FairNet auch unter realistischen Umgebungsbedingun-
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gen wie ungleich verteilte Anfrageschliissel oder unterschiedlich aktive Peers wie berechnet
arbeitet. Es konnte weiterhin experimentell bestitigt werden, dass das Protokoll stabil ist ge-
geniiber Anderungen in den Umgebungsbedingungen: ein Parametersatz, der fiir ein System
mit 10.000 Peers optimiert wurde, kann unkooperatives Verhalten auch dann wirksam diszi-
plinieren, wenn die Zahl der Teilnehmer in FairNet von 80 bis 160.000 variiert wird.

Zum kostenneutralen Austausch von Feedback in FairNet wurde ein Gossip-Protokoll ent-
wickelt, bei dem die Peers Feedback an Nachrichten anhiingen, die sie im Rahmen der An-
frageverarbeitung ohnehin versenden. Da Feedback-Objekte nur wenige Bytes grof sind,
ist der Ressourcenverbrauch durch das Anfiigen weniger Feedback-Objekte an eine Nach-
richt vernachlissigbar. Es wurde ermittelt, wie groB die Ubertragungskapazitiit des Feedback-
Transports ist. Des weiteren wurden verteilte Algorithmen evaluiert, mit denen ein Peer be-
stimmt, welche Feedback-Objekte beim Uberschreiten der Ubertragungskapazitit zuerst an
Nachrichten angehingt werden. Der Umgang mit gefiilschtem Feedback, das von einem Ein-
zelnen oder einer Gruppe von unehrlichen Teilnehmern verbreitet wird, ist ein groes Problem
fiir jedes dezentrale Reputationssystem. In FairNet wird dazu der durch positives oder nega-
tives Feedback prognostizierte Transaktionsausgang mit dem tatsidchlichen verglichen. Feed-
back von unehrlichen Peers wird mit Hilfe von Wichtungsfaktoren herabgestuft, weiterhin
werden unehrliche Peers mit Arbeitsbeweisen diszipliniert. Eine ausfiihrliche Diskussion von
Design-Entscheidungen, Angriffsmoglichkeiten, schlechtestmoglichen Umgebungsbedingun-
gen sowie alternativen Implementierungsvarianten hat gezeigt, dass FairNet flexibel an vie-
le Einsatzszenarien angepasst werden kann. So konnte unter anderem gezeigt werden, dass
nur eine kleine Anderung in den Protokollparametern erforderlich ist, damit FairNet in einem
Chord-Netzwerk eine vergleichbare Wirksamkeit gegen unkooperative Teilnehmer zeigt wie
in einem Content-Addressable Network. Damit hat FairNet einen Entwicklungsstand erreicht,
der eine Umsetzung in die Praxis ermoglicht.

6.1 Ausblick auf Folgearbeiten

Aufgrund der Breite des Themas musste eine Auswahl der im Rahmen dieser Arbeit zu behan-
delnden Fragestellungen getroffen werden. Demzufolge bietet diese Arbeit einen Ausgangs-
punkt fiir zahlreiche mogliche Folgearbeiten.

Umsetzung in die Praxis Nur die Umsetzung in die Praxis kann zeigen, ob FairNet in rea-
len Anwendungen gegen unkooperatives Verhalten wirksam ist. Fiir P2P-Dateitauschborsen
existieren bereits zahlreiche Untersuchungen iiber das Nutzerverhalten [AHO00, ZYFO02]. Fiir
Anwendungen von P2P-Datenstrukturen existieren zwar sehr viele interessante Vorschlige, es
gibt aber erst wenige grof3e Installationen. Daher stehen auch Untersuchungen tiber das Nutzer-
verhalten in P2P-Datenstrukturen noch aus; insbesondere Mallnahmen gegen unkooperatives
Verhalten konnten noch nicht in der Praxis evaluiert werden.

Individuelle Kostenfunktionen Dieser Arbeit wurde eine sehr einfache Kostenstruktur fiir
Arbeitsbeweise sowie das Weiterleiten und Beantworten von Anfragen verwendet. In der Rea-
litédt sind jedoch fiir CPU-Zeit, Speicherbedarf und Netzwerkbandbreite mehrdimensionale und
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fiir jeden Peer individuelle Kosten anzusetzen — beispielsweise kann ein Rechner iiber eine
schnelle DSL-Verbindung in das Internet verfiigen, wihrend ein anderer nur an ein Modem
angeschlossen ist, aber einen schnelleren Prozessor besitzt. Des weiteren ist die Modellie-
rung der Ressourcen in Form von Kosten problematisch, wenn ungenutzte Ressourcen fiir die
Teilnahme an P2P-Datenstrukturen aufgewendet werden. Zudem lassen sich diese Ressour-
cen nicht ansparen, und unterliegen keinem messbaren Verschleifl durch die Teilnahme an der
P2P-Datenstruktur. Diesem Problem kann durch die Einfiihrung von Kostenfunktionen begeg-
net werden, die von Peer zu Peer verschieden sind und individuell bestimmt werden.

Selbstoptimierung Im hier vorgestellten Protokoll verfiigt jeder Teilnehmer iiber den glei-
chen unverinderlichen Satz von Konfigurationsparametern. Die Umgebungsbedingungen in
einer P2P-Datenstruktur sind jedoch permanenten Veridnderungen unterworfen: Die Zahl der
Teilnehmer fluktuiert, die Ausfallwahrscheinlichkeiten dndern sich, benachbarte Peers modifi-
zieren ihr Verhalten und die Zonenaufteilung wird durch ein- und austretende Peers geédndert.
Zwar konnte im Rahmen dieser Arbeit gezeigt werden, dass FairNet sehr stabil ist gegeniiber
solchen Veridnderungen. Dennoch kénnen die Diskriminierung verbessert bzw. die Overhead-
kosten gesenkt werden, wenn jeder Teilnehmer seinen Parametersatz permanent an die je-
weils beobachteten Umgebungsbedingungen anpasst. Jeder Peer kann die Zahl der Teilnehmer
anhand der Pfadldngen bei der Weiterleitung abschitzen, und kann die globale Ausfallwahr-
scheinlichkeit am Anteil der abgesendeten und beantworteten Anfragen bestimmen. Auf Basis
dieser Daten konnen nun Strategien zur Selbstoptimierung von FairNet entwickelt werden.

Fairer Lastausgleich Beim praktischen Einsatz einer P2P-Datenstruktur sind Lastausgleichs-
mechanismen erforderlich, um auf Uberlast-Situationen wegen beliebterer Datentupel oder
aktiverer Peers zu reagieren. Es bestehen zahlreiche Moglichkeiten, einen Lastausgleich zu
erzielen: Anfragen konnen beispielsweise iiber weniger belastete Peers weitergeleitet werden,
die Zahl der Replikate kann dynamisch an die Lastsituation angepasst werden, oder Peers
konnen die Groflen ihrer Zonen variieren. Lastausgleichsmechanismus und FairNet stehen im
Konflikt: wihrend es der Lastausgleichsmechanismus ermoglicht, dass Peers von der Anfra-
geverarbeitung zuriicktreten um Ressourcen zu sparen, soll in FairNet jeder Peer jede Anfrage
verarbeiten, um eben dieses Verhalten verhindern. Daher besteht ein wichtiges Thema fiir eine
Folgearbeit darin, Lastausgleichsmechanismen und FairNet zusammenzufiihren.

Ubertragbarkeit auf andere Systeme In dieser Arbeit wurde FairNet auf der Basis von Con-
tent-Addressable Networks evaluiert und die Ubertragbarkeit auf unterschiedliche P2P-Daten-
strukturen am Beispiel von Chord exemplarisch diskutiert. Es gibt jedoch dariiber hinausge-
hende Ansitze, um die Anwendbarkeit von FairNet in allgemeinen P2P-Datenstrukturen zu
demonstrieren. In [AAG"05] wird anhand einer Referenzarchitektur gezeigt, wie ein P2P-
Netzwerk losgeldst von einer konkreten Implementierung spezifiziert werden kann. Eine Ver-
allgemeinerung von FairNet fiir diese Referenzarchitektur wiirde das Protokoll fiir alle P2P-
Systeme 6ffnen, die auch von der Referenzarchitektur unterstiitzt werden. Zum Anderen konn-
te FairNet in ein bestehendes P2P-Framework wie JXTA! integriert werden. JXTA stellt eine
Java-Schnittstelle fiir P2P-Applikationen zur Verfiigung und abstrahiert von konkreten Imple-
mentierungen.

Thttp://www.jxta.org
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